Information des collaborateurs
La protection des données

Brochure sur la protection des données pour les collaboratrices et collaborateurs
conformément au RGPD
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La question de la protection des don-
nées vous concerne, a un double point
de vue. D'une part en tant que client
ou collaborateur dont les données sont
traitées et, d'autre part, parce que, lors
de votre activité, vos données a carac-
tere personnel peuvent étre porté

protection des données ne
rise a traiter les données a

confidentialité est une obligation sur le
plan du droit du travail et sur celui de la
protection des données.

La base juridique en est le Reglement
général sur la protection des données
(RGPD). Il a pour objectif de moderniser
et uniformiser la protection des données
dans I'UE. De plus, le RGDP autorise les
Etats membres de I'UE & adopter des
dispositions spécifiques relatives a des
thémes déterminés.

caYactére personnel, mais aussi un
apport conscient vis-a-vis des risques
pdur les systémes et applications d'in-
formatique.

Cette brochure d'information des colla-
borateurs se propose de vous donner un
apercu sur les fondamentaux de la pro-
tection des données et de vous informer
au sujet de vos droits et de vos devoirs.
Dans ma fonction de responsable de la
protection des données, je me tiens bien
évidemment a votre entiére disposition
au cas ol vous auriez des doutes ou des
questions. N'hésitez pas a vous adresser
a moi, en toute confiance.
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CON]' veillance des données peut contes-
ter des procédures non autorisées,

infliger des amendes et déposer des

plaintes pénales.

» A PARTIR DE LA PAGE 6

Elle peut demander des renseignements
au sujet de données sauvegardées et,

le cas échéant, exiger que ces données
soient rectifiées, effacées, bloquées ou
transférées.

AUToconNTROVE
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—
L’entreprise .. organise la protection des données .. sécurise les données
... assume la responsabilité L'entreprise énonce les critéres Les données a caractere per-
de ce que le traitement des données pour la méthode et les conditions du sonnel doivent étre suffisam-
\\\ a caracteére personnel ne s'effectue prélevement et du traitement des ment protégées contre tout
N que conformément au droit de la données a caractere personnel. acceés non autorisé, contre la
\ protection des données. » A PARTIR DE LA PAGE 12 pe\rte et la destruction.
» A PARTIR DE LA PAGE 14

» A PARTIR DE LA PAGE 8



— La protection des données

@ Art. 1alinéa 2 RGPD

« Le présent régle-

ment protége les droits
fondamentaux et les
libertés fondamentales des
personnes physiques et, en
particulier, leur droit a la
protection des données a
caracteére personnel. »

on entend

toutes les informations

qui se réferent a une
personne physique iden-
tifiée ou identifiable ; par
identifiant, on entend une
personne physique que I'on
peut identifier, directe-
ment ou indirectement,

en particulier a I'aide de
I'affectation a une dési-
gnation comme un nom,
un numéro d'identification,
des données de sites. »

@ MAXIME

Chaque collaborateur doit
gérer les données a carac-
tére personnel avec minutie
et prudence ! (Voir page 7/8)

LA SIGNIFICATION DE LA
PROTECTION DES DONNEES

Pourquoi la protection des données est-elle nécessaire ?

re personnel ?

dications relatives a une personne phy-

=\

COMPORTEMENT AU TRAVAIL
NUMERO PERSONNEL
RESULTATS DU TRAVAIL

Exemp

particulierement sensibles sont, par exemple, I'origine raciale et eth-
nigueNes 3pinions politiques, les convictions religieuses ou philosophiques, I'affiliation
a un synticat, la santé et la vie sexuelle ainsi que les données biométriques et géné-
tiques. Le traitement n'est autorisé que selon des régles strictes, leur utilisation étant,
en regle générale, illicite, par exemple a des fins de marketing.

Quelles sont les bases juridiques ?

En raison des dangers pour le droit de la personnalité, tout traitement de données
a caractere personnel requiert une base juridique. Les bases de la protection des
données sont régies a I'échelle européenne par Reglement général sur la protection
des donnéés (RGPD). Il existe en outre des prescriptions spécifiques a des domaines
déterminés. (voir page 9)

La protection des données ——

Qui est protégé par le Reglement général sur la protection
des données (RGPD) ?
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—— L'Etat

SOUS LE CONTROLE
DE L'ETAT
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— L'entreprise

LA RESPONSABILITE DE
L'ENTREPRISE

C'est I'entreprise qui assume la responsabilité de la protection des données. C'est
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Conformément au RGPD, cet engagement est obligatoire pour les collaborateurs de pres-
tataires de services assurant le traitement de données sur ordre.

L'entreprise —

QUAND LE TRAITEMENT DES DONNEES EST-IL LICITE ?

Tout traitement de données a caractére personnel requiert une justificatio
des données, le but en vertu duquel il est prévu de traiter les données dg

Autorisation en vertu du RGPD

Des autorisations essentielles pour le

traitement de données a caractére per-

sonnel en vertu du RGPD sont :

» | e consentement doit étre vclonteire
et vérifiable. Il n'est pas permis de
conclure un contrat a titre suppié-

mentaire en combinaison avec un
consentement (interdiction de suvor-
dination).

» Pour I'exécution d'un cantrat ou de
mesures précontractuelles.

®» Pour |'accomplissement d'une obliga-
tion juridique.

» Pour la défense des intéréts injusti-
fiés du responsable ou d'un tiers dés
lors que les intéréts de la personne
concernée ne prévalent pas.

» | ors du traitement de données a de
nouvelles fins lorsque celles-ci sont
compatibles avec le but originel.

ale. Dans le cas du prélevement

ment étre stipulé concrétement.

Autorisation en vertu
d’'autres prescriptions
juridiqgues

Le RGPD permet aux Etats
membres de conserver ou
introduire des dispositions
spécifiques relatives a des
thémes déterminés. Un traite-
ment de données personnelles
est aussi autorisé pour accom-
plir une obligation juridique
incombant au responsable.
Des exemples en sont le droit
fiscal, du travail ou social.

Le RGPD autorise aussi le trai-
tement de données person-
nelles en vertu de dispositions
des Etats membres de I'UE
pour accomplir une mission
dans I'intérét public ou dans
|'exercice de la force publigue.




— L'entreprise
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REMARQUE

Tout traitement de données
doit s'effectuer en confor-
mité avec le RGPD ou une

autre prescription juridique
ou avec le consentement de
la personne concernée.

Utilisation, transmission/ Archivage, par par exemple :
par exemple : divulgation par exemple : » Effacement
®» Sauvegarde exemple par: ®» Restriction » Destruction
» QOrganisation ® Transmission » Blocage
» Classement » Diffusion
» Adaptation » Autre forme de
» Modification mise a disposition

» Utilisation

alln
» Comparaison Il. w

LES FORMES DE MANIEMENT
DES DONNEES A CARACTERE
PERSONNEL

a caractere personnel dans yr
fiches).
La notion de traitement dan 2bplique au processus de manie-

\e traitement commence avec 'obten-

deurs d'adressess
la transmissjQn,

« Vie » « Mort »
Utilisation Destruction

» Combinaison

L'entreprise —

EXEMPLES : LICITE OU NON ?
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EST RESPONSABLE'!
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DIRECTION . j pécialisés et des collaborateurs
Elle assume la responsa- i

bilité de la protection des ' 3 ieurs et les collaborateurs assument une
données en interne et en

externe

CADRE SUPKRIEUR . . . .
et les droits des personnes concernées doivent pouvoir

étre respectés. C'est le service technique compétent qui
est responsable de la documentation dans le répertoire des
activités de traitement.

En cas de traitement de données critiques, il est impératif de
procéder a une estimation des conséquences de la protec-

tion des données, lors de laquelle le responsable de la pro-
tection de données au sein de I'entreprise doit étre consulté.

Information €n cas de prise

de Connaissance d'abus, de
wu de manipulations. /
‘souﬁen é — /

318 signific.... Ution et

nlf[Ca : Sensipif; .

onnges tion de g r Ibilisatiop,

. €ction des COLLABORATEUR
Il protége les données a ca-

ractére personnel contre tout

LE RESPONSABLE DE LA

PROTECTION DES DONNEES EN CAS DE QUEST'ONS
Le responsable de la protec-

tion des données conseille sur le theme de la protection des données et de la
la direction, les membres du acces non autorise et toute sécurité de données, ou en cas de doute, veuillez
personnel et les personnes transmission non autorisée. vous adresser au ou a la responsable de la protec-

ncerné j | . ) . .
t C:. ced ezs au ?ule; det.a] tion des données au sein de votre entreprise. 13 —
protection des aonnees, aont |

controle le respect.




— L'entreprise

LES OBJECTIFS DE SECURITE POUR
LA SECURITE DES DONNEES
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L'entreprise —
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La personne concernée
a le droit de s'adresser
au responsable de la
protection des données
de I'entreprise en cas de
plaintes ou de demandes
relatives a la personne
concernée. Celui-ci est
soumis a l'obligation de
confidentialité dés lors que
cette personne ne I'en a
pas exonéré.

Le RGPD désigne « personne concernée » la perso ysijjue dont les données
sont traitées et dont les droits de personnalité
de la loi. Les personnes concernées peuvent 2
locuteur aupres d'une société cliente. Le gt

d'intervention aux personnes concernéé

uelles fins ses données sont
\iere de protection des données.
parence aupres de I'entreprise.

La personne concernée
traitées et quels sont sé
Ceci déclenche d \

N

Les données doivent étre ef-
facées apres leur usage prévu
ou a l'arrivée a expiration de
prescriptions de conservation.

Si I'entreprise a publié des données devant obligatoirement
étre effacées, I'entreprise est tenue, a la demande de la
personne concernée, de rechercher qui a des liens avec ces
données ou les a adaptées. Ces tiers doivent étre informés au
sujet de I'exigence d'effacement.
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Pour des motifs inhérents a

sa situation particuliére, la
personne concernée peut faire
opposition au traitement des
données lorsque la licéité de
ce traitement repose sur une
pondération des intéréts. La
personne concernée peut aussi
faire opposition a la publicité
directe.

—

la personne concernée a besoin
. de données pour sa défense
juridique en cas d'obligations
d'effacement, celles-ci devraient
i ; ; étre bloquées. Cela vaut méme

gue l'exactitude des don-
n&és est contestée par des per-
sonnes concernées ou lorsque

titre pour les obligations [égales
de conservation par I'entreprise.

Si la personne concernée a mis des données a disposition, par
exemple sur un réseau social ou dans un compte de clients,

ces données doivent étre transmises par le responsable a la
personne concernée dans un format courant et structuré lisible
a la machine ou a un autre responsable.
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LES OBLIGATIONS DE TRANSPARENCE
DE L'ENTREPRISE
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AU FAIT DE LA PROTECTION DES DONNEES ?

TESTEZ VOS CONNAISSANCES !

(Réponses multiples possibles)
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Informations bibliographiques émanant de la Deutsche Bibliothek

La Deutsche Bibliothek enregistre la présente publication dans la Deutsche
Nationalbibliographie; vous trouverez des données bibliographiques détaillées sur
Internet en cliquant sur http://dnb.ddb.de.
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Remarque : pour des motifs de lisibilité, il a été renoncé a la succession de dési-
gnations de genre au masculin ou au féminin et, au lieu de cela, seule une forme a
été utilisée. Bien évidemment, toutes les déclarations se dessinent au méme titre
aux collaboratrices et aux collaborateurs.
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