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Fortbildungsveranstaltung gema
Art. 38 Abs. 2 DS-GVO, §§ 5, 6, 38 BDSG

Einfithrung in den technisch-

organisatorischen Datenschutz

TERMIN

16. Marz 2021 - erster Tag optional buchbar
17.-18.03.2021 - zweiter und dritter Tag

1.Tag:  10:00-17:00 Uhr
2.+ 3.Tag: 9:00-16:30 Uhr

REFERENTEN

Prof. Dr. Rainer W. Gerling
freiberuflicher Autor und Referent; Honorarprofessor
fiir IT-Sicherheit an der Hochschule Miinchen;
GDD-Vorstand, Bonn

(17.-18.03.2021)

Frank Wagner
Vice President, Group Headquarters, Group Privacy,
} Deutsche Telekom AG, Darmstadt

(16.03.2021)
i

ZIELGRUPPE

Neu bestellte Datenschutzverantwortliche in der Wirtschaft
bzw. Verwaltung

ONLINE-
SCHULUNG

SCHWERPUNKTTHEMEN

Gestaltung der IT-Aufgabenstellung
des DSB

Rechner und Netze
Internet, Intranet und Extranet
Aktuelle Trends in der IT

Grundlagen der Informationssicherheit
an vertrauenswiirdige IT-Systeme

Grundlagen zum technisch-organisatori-
schen Datenschutz

Verfahren und Organisation zur Gewahr-
leistung der technisch-organisatorischen
MaBnahmen im Rahmen der DS-GVO
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Die Basisschulung am 2. und 3. Tag setzt die am 1. Tag vermittelten Grundkenntnisse voraus. Das Ziel der
Schulung besteht darin, die sich aus den Datenschutzgesetzen ergebenden IT-Sicherheitsanforderungen so zu
verstehen, dass sie in Zusammenarbeit mit IT-Spezialisten angemessen umgesetzt werden kénnen. Zahlreiche
Muster, Hinweise und Checklisten werden als Hilfestellung zur schnellen und sicheren Umsetzung der

gesetzlichen Anforderungen bereitgestellt.

INHALT

Grundlagenwissen, Informationstechnik

und betriebliche Informationssysteme

Gestaltung der IT-Aufgabenstellung des DSB
= Begriffsklarungen

= Risikoangemessenes Schutzniveau technisch-
organisatorischer MalBnahmen

= Regelungspyramide im Unternehmen
= Die Rolle des DSB innerhalb der IT-Sicherheit

= Betriebliche Informationssysteme und
Gestaltungsrahmen

Rechner und Netze

= Rechnerarchitekturen

= Client-/Server-Architekturen
= [T-Schichtenmodelle

= Virtualisierung

= Vernetzung und die Verbindung ins Internet

Internet, Intranet und Extranet
= Paketvermittelte Dateniibertragung
= |P-Adressen, Routing und DNS im Internet

= Firewall, IDS und Honigtopfe; Einstieg in
die Internetsicherheit

Aktuelle Trends in der IT
= Grundlagen Cloud Computing

Cloud Geschaftsmodelle und
unterschiedliche Services

Herausforderungen von Big Data

Was sind eigentlich Blockchains?

Datenschutzrechtliche Bewertung

3 Grundanforderungen und
Basistechnologien

- Grundlagen der Informationssicherheit an
~ vertrauenswiirdige IT-Systeme

Grundlegende Schutzziele der Informationssicherheit:

-~ Vertraulichkeit, Integritat, Verfligbarkeit und Belast-
~ barkeit

= Bedrohungen der Informations- und IT-Sicherheit

= Grundlagen der Verschliisselung

= Technische Bausteine der Informationssicherheit
(z.B. Einsatz von Biometrie, Chipkarten, RFID)

= Methoden zur regelméBigen Uberpriifung und

Qualitatskontrolle der IT-Sicherheit

| Grundlagen zum technisch-organisatorischen

Datenschutz

- Uberpriifung, Bewertung und Evaluierung (z.B. auf
~ der Basis der 1SO 27000 bzw. BSI-IT-Grundschutz) und

Schulung

= Metriken zur Uberpriifung der

Informationssicherheit
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= Interne Regelungen zur Informationssicherheit

= Schulung und Awareness der mit der Verarbeitung
zugangsberechtigten Personen

= Schutzbedarf und Risikobewertung

= Elemente des Informationssicherheits-Managements

Die technisch-organisatorischen

MaBnahmen im Datenschutz

Verfahren und Organisation zur Gewahrleistung
der technisch-organisatorischen MaBnahmen im
Rahmen der DS-GVO

= Artikel 32 DS-GVO (technisch und organisatorischer |

Datenschutz nach der DS-GVO)

= Schutz vor physischem Zugang (Gebaude- und
Raumsicherung, Alarm- und Kontrollsysteme)

Zugangskontrolle (Passworte und ihre Grenzen)

Zugriffskontrolle (Rollen- und Berechtigungs-
konzept, MaBnahmen gegen unbefugte Kenntnis-
nahme, Datentragervernichtung u.a.)

Kommunikationssicherheit (Firewall, VPN,
Content-Filter, IDS, mobile Datentrager, sichere
Dateniibertragung)

Eingabekontrolle (Protokollierung und
Protokollauswertung)

Lieferantenbeziehungen (technisch-
organisatorische MaBnahmen, Vertragsgestaltung
und Kontrolle)

Betriebskontinuitatsmanagement
(Katastrophenvorsorge, Backup und Archivierung,
Antivirenstrategien)

Trennungsgebot (Datentrennung mit
.Fingerspitzengefiihl“, Pseudonymisierung)

ANMELDUNG unter datakontext.com oder per Fax +49 22 34/989 49 -44

Wir melden an:
GDD-Basis-Schulung fiir

Datenschutzbeauftragte Teil 2 RO st
0 16.03.2021 1. Tag optional buchbar VOINaMe: ...
U 17.-18.03.2021 2. + 3.Tag Funktion™™: ...
Online-Schulung _
Abteilung™™: ...
Teilnahmegebiihr
Gesamtveranstaltung: E-Mail*:
1.180 € zzgl. gesetzl. MwSt.
Fiir GDD-Mitglieder:
1.080 € zzg]. gesetzl. Mwst. ZNAME: .o
Nur 2. + 3. Tag: VOMAME: ...t
1.040 € zzgl. gesetzl. MwsSt.
Fur GDD-Mitglieder: Funktion™*: ... .
940 € zzgl. gesetzl. MwsSt.
Abteilung™™: ...
GDD-Mitgliedsnummer: ......................... E-Mail*:. ..o

Enthalten sind:

Tagungsunterlagen, Teilnahmebescheinigung.
Stornierungen ab 14 Tage vor Veranstaltungsbeginn
miissen mit 50 % der Gebiihren, Absagen am Ver-
anstaltungstag mit der vollen Gebihr belastet wer-
den. Stornierungen werden nur schriftlich akzep-
tiert. Der Veranstalter behalt sich vor, das Seminar

RECHNUNGSANSCHRIFT:

............... ADt

Telefon (geschaftlich): .......... oo

Rechnungszustellung standardmaBig per E-Mail (unverschliisselt)
wie links angegeben oder an:

Datenschutzinformation: Wir, die DATAKONTEXT GmbH, Augustinusstr. 9d, 50226 Frechen, verwenden Ihre oben angegebenen Daten fiir die Bearbeitung Ihrer
Bestellung, die Durchfiihrung der Veranstaltung sowie fiir Direktmarketingzwecke. Dies erfolgt evtl. unter Einbeziehung von Dienstleistern und der GDD. Eine Weiter-
gabe an weitere Dritte erfolgt nur zur Vertragserfiillung oder wenn wir gesetzlich dazu verpflichtet sind. Soweit Ihre Daten nicht als freiwillige Angaben mit **
gekennzeichnet sind, benétigen wir sie fiir die Erfiillung unserer vertraglichen Pflichten. Ohne diese Daten kdnnen wir lhre Anmeldung nicht annehmen.

Weitere Informationen zum Datenschutz erhalten Sie unter d\

t.com/d. hutzinformation

Falls Sie keine Informationen mehr von uns erhalten wollen, kdnnen Sie uns dies jederzeit an folgende Adresse mitteilen: DATAKONTEXT GmbH,

bis 14 Tage und die Online-Schulung bis 2 Tage vor
Beginn zu stornieren. Die Veranstaltungsgebiihr ist
14 Tage nach Rechnungserhalt ohne Abzug fallig.

DATAKONTEXT GmbH
Postfach 41 28 - 50217 Frechen

Tel.: +49 22 34/989 49 -40 - Fax: + 49 22 34/989 49 -44
datakontext.com - tagungen@datakontext.com

Augustinusstr. 9d, 50226 Frechen, Fax:02234/98949-44, werbewiderspruch@datakontext.com
* Sie kénnen der Verwendung Ihrer E-Mail-Adresse fiir Werbung jederzeit widersprechen, ohne dass hierfiir andere als die Ubermittlungskosten nach den
Basistarifen entstehen.

DATAKONTEXT-Reprasentanz

Postfach 20 03 03 - 08003 Zwickau

Tel.: +49 375/29 17 28 - Fax: + 49 375/29 17 27
repraesentanz-zwickau@datakontext.com

INTERNET

&=, DATAKONTEXT
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