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Editorial

Datenschutz kann nicht nur ein Schild sein, um Betroffene vor Verletzung ih-
rer Personlichkeitsrechte zu bewahren. Datenschutz ldsst sich manchmal auch
wie ein Schild vor sich herschieben, wenn Menschen méglicherweise began-
gene Fehler nicht zugeben wollen.

Mit dem Datenschutz in neuen Produkten und Dienstleistungen verhalt es sich
dabei, wie mit Airbags in Auto. Sinnvoll ist es, Datenschutz schon wahrend
des Fertigungsprozesses zu integrieren und nicht nach der Fertigstellung. Das
wird meist teuer oder zumindest umstandlich.

Die Frage, ob der Datenschutz bei Innovationen nicht als Hemmschuh, son-
dern als ein Korrektiv begriffen werden muss, stellt sich immer wieder.

Und auch beim Feiern sollte man den Datenschutz nicht vergessen, was nicht
heiBt, dass Datenschutz und Spal sich ausschlieBen!

Selbstverstandlich sollte Datenschutz und der Wert von Persénlichkeitsrech-
ten nicht nur Erwachsenen vorbehalten sein, sondern gerade auch Kindern.

Zwar keine neue, aber doch eine Erkenntnis der letzten Tage: Persénlichkeits-
rechte sind auch auf Sozialen Medien zu wahren und gehen ggf. der Mei-
nungsfreiheit vor.

Noch eine Binsenweisheit zum Schluss, die nattrlich auch fiir den Datenschutz
gilt: Unwissenheit schitzt vor Strafe nicht!

Ihr Levent Ferik

A Impressum
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Geldwascherichtlinie daten-
schutzrechtlich bedenklich

Nach einem von Peter Schaar, Bundesbeauftrag-
ter fUr den Datenschutz und die Informations-
freiheit a.D. Vorsitzender der Europaischen Aka-
demie fur Informationsfreiheit und Datenschutz
(EAID), vorgelegten Kurzgutachten begegnet
der von der Europaischen Kommission am 5. Juli
2016 vorgelegte Vorschlag zur Uberarbeitung
der Vierten EU-Geldwascherichtlinie (2015/849
v. 20.5.2015 - GW-RL) erheblichen datenschutz-
rechtlichen Bedenken.

Die im Entwurf vorgesehene ausnahmslose Iden-
tifikationspflicht der Nutzer von Online-Be-
zahlverfahren widerspreche dem in Art. 8 EU-
Grundrechtecharta verblirgten Grundrecht auf
Datenschutz. Sie verfehle insbesondere die Vor-
gaben des Europaischen Gerichtshofs zur Vorrats-
datenspeicherung (EuGH, 08.04.2014 - C-293/12
und C-594/12).

Zudem bestiinden erhebliche Zweifel, inwieweit
der vorgeschlagene Wegfall anonymer Bezahl-
moglichkeiten im Internet kompatibel sei mit
dem durch die Datenschutzgrundverordnung
(2016/697 - DS-GVO) und der Datenschutzrichtli-
nie fur Polizei und Justiz (RL 2016/680 - DS-JI-RL)
vorgegebenen Rahmen.

Quelle: Prepaid Verband Deutschland e.V.
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http://www.swp.de/ulm/nachrichten/suedwestumschau/datenschutz-steht-oft-ueberwachung-im-gefaengnis-entgegen-13795699.html
http://www.swp.de/ulm/nachrichten/suedwestumschau/datenschutz-steht-oft-ueberwachung-im-gefaengnis-entgegen-13795699.html
https://www.deutsche-startups.de/2016/09/22/datenschutz-ein-hindernis-fuer-start-ups/
http://newsroom.mastercard.com/eu/de/news-briefs/mastercard-startet-bezahlen-mit-fingerabdruck-und-selfie/
https://www.haufe.de/oeffentlicher-dienst/personal-tarifrecht/datenschutz-panne-akten-landen-als-konfetti-im-stadion_144_377642.html
https://buy.garmin.com/de-DE/DE/sport-training/fitness/vivofit-jr-/prod544984.html
https://www.juris.de/jportal/portal/page/homerl.psml?nid=jnachr-JUNA160902105&cmsuri=%2Fjuris%2Fde%2Fnachrichten%2Fzeigenachricht.jsp
http://www.dell.com/learn/de/de/decorp1/press-releases/2016-10-14-dell-publishes-gdpr-study
mailto:fachverlag%40datakontext.com?subject=
http://www.datakontext.com
http://www.prepaidverband.de/fileadmin/user_upload/Gutachten_Schaar_GW-RL.pdf
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Fragen und Antworten zum EU-US Privacy Shield

Die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen hat einen Leitfaden erarbeitet und veréffentlicht,
welcher einen Uberblick Giber die Regelungen des EU-US Privacy Shield erméglichen soll. Der Leitfaden richtet sich schwerpunktmaBig an
verantwortliche Stellen.

Zur Umsetzung der Angemessenheitsentscheidung der EU-Kommission tber das EU-US Privacy Shield sind Abstimmungen zwischen den
Aufsichtsbehoérden in Deutschland und der EU erforderlich — auch um gemeinsame Verstandnisse in Auslegungsfragen zu erreichen. Nach
Angaben der LDI NRW werden Informationen deshalb kontinuierlich aktualisiert, erweitert und gegebenenfalls angepasst.

Der Leitfaden setzt sich mit folgenden Fragen auseinander und versucht diese zu beantworten:

1. An welcher Stelle ist das EU-US Privacy Shield fur verantwortliche Stellen relevant?

Darf das EU-US Privacy Shield ab sofort herangezogen werden, um ein angemessenes Datenschutzniveau fir Datentibermittlungen in
die USA zu gewahrleisten?

Welche Bedenken bestehen auf Seiten der europaischen Datenschutzbehérden und welche Auswirkungen haben sie?

Welche Prufpflichten obliegen verantwortlichen Stellen?

Gibt es Ubergangsregelungen?

Kénnen alle US-Unternehmen an der Selbstzertifizierung teilnehmen?

Welche Inhalte haben die Grundsatze des EU-US Privacy Shield?

Gibt es Ausnahmen von den Grundsatzen des EU-US Privacy Shield?

Welche Betroffenenrechte ergeben sich aus dem EU-US Privacy Shield?

10. Sind besondere Vorgaben hinsichtlich Personaldaten zu beachten?

11. Welche staatlichen Stellen Gberwachen die Einhaltung des EU-US Privacy Shield?

12. Welche Rolle hat die Ombudsperson des EU-US Privacy Shield inne?

13. Welche Anforderungen sind zu beachten, wenn ein datenempfangendes US-Unternehmen als Auftrags(daten)verarbeiter tatig wird?

N

LWooNOU AW

Quelle: Landesbeauftragte flr Datenschutz und Informationsfreiheit Nordrhein-Westfalen
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EU-Kommission veroffentlicht Leitfaden zum
Privacy Shield

Die Europdische Kommission hat einen Leitfaden zum Privacy- Far Betroffene besonders interessant durften die Ausfihrungen
Shield veroffentlicht. Diesen kénnen Interessierte auch in der deut- sein, welche Verpflichtungen, die dem Datenschutzschild ange-
schen Ubersetzung abrufen. schlossenen Unternehmen haben und welche Rechte im Zusam-
Der Leitfaden gibt nicht nur Antworten auf die Frage "Was ist der menhang mit der Verwendung personenbezogenen Daten der
EU-US-Datenschutzschild und warum brauchen wir ihn?", sondern Betroffenen bestehen.

gibt auch eine Erklarung zu der Frage, wie genau denn der Schutz-

schild Gberhaupt funktioniert.

Quelle: Europaische Kommission
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http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
http://ec.europa.eu/
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Daten__bermittlungen_in_die_USA_____Fragen_und_Antworten_zum_EU-US_Privacy_Shield/Daten__bermittlungen_in_die_USA_____Fragen_und_Antworten_zum_EU-US_Privacy_Shield.php
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BITKOM bietet FAQ-Sammlung zur DS-GVO

Die Datenschutz-Grundverordnung ist klrzlich in Kraft getreten
und muss jetzt von den Unternehmen umgesetzt werden. Stich-
tag fur die Anwendung samtlicher Regelungen in den Mitglieds-
staaten der EU ist der 25. Mai 2018. Bis dahin muss auch die nati-
onale Gesetzgebung angepasst und Details der Verordnung von
den Datenschutzbehoérden konkretisiert werden.

Unter dem Titel "Was muss ich wissen zur EU-Datenschutz Grund-
verordnung?" bietet die BITKOM eine umfangreiche Sammlung
haufig gestellter Fragen, die sich vielen Betrieben im Rahmen der
Umsetzung der DS-GVO stellen werden.

Der BITKOM bietet die FAQ-Sammlung mit dem Ziel an, den Ein-
stieg in die Planung zur Umsetzung der DS-GVO zu erleichtern und
Unternehmen auf die wesentlichen Verdanderungen und teilweise
Neuerungen aufmerksam zu machen. Die Sammlung soll gerade
kleinen und mittleren Unternehmen eine Checkliste an die Hand
geben, um moglichst zielgerichtet innerhalb des Unternehmens
die richtigen Prozesse in Gang zu setzen. Die aktuelle Publikation
zeigt damit, welche Anderungen auBerdem konkret auf die Un-
ternehmen zukommen.

Quelle: Bitkom (Bundesverband Informationswirtschaft, Telekommunikation

und neue Medien e.V.)

Fortgeltung von Einwilligungen unter der
DS-GVO

Der Dusseldorfer Kreis stellt in seinem Beschluss vom 13./14. Sep-
tember 2016 klar, nach welchen Kriterien bisher erteilte Einwilli-
gungen unter der Datenschutz-Grundverordnung fortgelten.
Danach gelten bisher erteilte Einwilligungen fort, sofern sie der Art
nach den Bedingungen der Datenschutz-Grundverordnung ent-
sprechen (Erwagungsgrund 171, Satz 3 Datenschutz-Grundverord-
nung). Bisher rechtswirksame Einwilligungen erfullen grundsatz-
lich diese Bedingungen, so die Meinung des Dusseldorfer Kreises.
Informationspflichten nach Artikel 13 Datenschutz-Grundverord-
nung mussten dafir nicht erfallt sein, da sie keine Bedingungen
im Sinne des genannten Erwagungsgrundes seien.

Der Beschluss nennt aber auch Bedingungen der DS-GVO deren
Nichterfallung zur Unwirksamkeit von bereits erteilten Einwilli-
gungen fuhren:

e Freiwilligkeit (,,Kopplungsverbot”, Artikel 7 Absatz 4 in Ver-
bindung mit Erwagungsgrund 43 Datenschutz-Grundverordnung),
e Altersgrenze: 16 Jahre (soweit im nationalen Recht nichts an-
deres bestimmt wird; Schutz des Kindeswohls, Artikel 8 Absatz 1
in Verbindung mit Erwagungsgrund 38 Datenschutz-Grundver-
ordnung)

Quelle: Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen
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Das berufliche Leitbild der Datenschutzbeauftragten

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. hat bereits 2004 damit begonnen, die Anforderungen an die Ta-
tigkeit und das Know-how des Datenschutzbeauftragten zu beschreiben. 2009 entstand daraus das erste ,Berufliche Leitbild der Daten-
schutzbeauftragten” in Europa, auf das sich Mitglieder schriftlich verpflichten missen, um durch den BvD als entsprechend qualifiziert

ausgezeichnet zu werden.

Durch diesen Prozess und die Auszeichnung , Selbstverpflichtung auf das berufliche Leitbild des Datenschutzbeauftragten” kénnen Unter-
nehmen und Institutionen nachweisen, dass qualifizierte Datenschutzbeauftragte benannt wurden.

Der BvD greift in der vorliegenden dritten Auflage des Leitbilds die Anderungen durch die DSGVO auf und stellt die neuen Aufgaben und
Anforderungen ins Verhaltnis zur erforderlichen Qualifikation der Datenschutzbeauftragten. Gleichzeitig wurde die vorliegende Ausgabe

um eine Detaillierungsebene gekiirzt, um die Lesbarkeit zu verbessern.

Quelle: Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
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https://www.bitkom.org/Presse/Presseinformation/Jedes-dritte-Unternehmen-hat-mehr-als-eine-Datenschutzerklaerung.html
https://www.bitkom.org/Presse/Presseinformation/Jedes-dritte-Unternehmen-hat-mehr-als-eine-Datenschutzerklaerung.html
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-Grundverordnung/Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-Grundverordnung.php
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-Grundverordnung/Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-Grundverordnung.php
https://www.bvdnet.de/fileadmin/BvD_eV/BeBi_DE_2016.pdf
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Anforderung an Meldung von Datenpannen

Der Grundsatz der Transparenz in der Datenverarbeitung ist gleichermaBen Folge und zwingende Voraussetzung des Rechts auf informa-
tionelle Selbstbestimmung. Der Begriff der ,Selbst-Bestimmung” besitzt insofern mehrere Schattierungen. Er rekurriert einerseits auf ein
Entscheidungs- und Interventionsrecht des Betroffenen. Andererseits meint er aber auch eine Bestandsaufnahme und Verortung im Hin-

blick auf die eigenen Daten.

Die Informationspflicht bei unrechtmaBiger Kenntnisnahme durch Dritte nimmt eine Sonderstellung unter den Betroffenenrechten ein. Die
datenverarbeitenden Stellen sind bei Pannen nicht nur verpflichtet, den Informationsabfluss gegentber Betroffenen und Aufsichtsbehor-
den offenzulegen, sie missen auch geeignete Hilfestellungen zur Verhinderung schwerwiegender Folgen anbieten.

Wenn sensible Daten im Unternehmen abhandenkommen, drohen meist schwer zu kalkulierende Auswirkungen — vom Vertrauensverlust
bei Kunden, Image-Schaden gegenliber Geschaftspartnern bis hin zu gro3en finanziellen EinbuBen, die sich auf das Jahresergebnis nieder-
schlagen kénnen. Welche neuen Anforderungen an die Meldung von Datenpannen in der Grundverordnung verankert sind, hat das BayL-
DA in einem neuen kurzen Papier zusammengefasst. Das Dokument kann nachfolgend heruntergeladen werden.

Quelle: Bayerisches Landesamt fuir Datenschutzaufsicht

Google aktualisiert ADV-Vertrage zur Nutzung
von Google Analytics

Nach dem der HmbBfDI bereits Juni 2016 darauf hingewiesen hatte,
dass die Angemessenheit des Datenschutzniveaus, was die Nutzung
von Google Analytics angeht, nach der Safe Harbor-Entscheidung des
EuGH (06.10.2016) nicht mehr auf das Safe Harbor-Abkommens ge-
stUtzt werden kann, war es eine Frage der Zeit, wann Google dieses
Defizit durch das nunmehr mégliche Instrument des Privacy Shields
beheben wird.

Google informiert auf seinem Blog, dass Google bzgl. der Ubermitt-

lung von personenbezogenen Daten in die USA neuerdings auf die
Selbstzertifizierung nach dem Privacy Shield verweisen kann. Wie auf
dem Blog von Herrn Dr. Piltz zusammengefasst, hat Google nach er-
folgter Zertifizierung auch seinen alten Vertrag zur Auftragsdaten-
verarbeitung angepasst und stellt diesen seinen deutschen Kunden
zur Verfagung.

Der bislang unter Ziffer 4.7 gefihrte Verweis auf Safe Harbor ist nun
getilgt, so dass anzunehmen ist, dass Google in den neuen Vertragen
auf den Privacy Shield Bezug nehmen wird.

Absicherung von Telemediendiensten nach
Stand der Technik

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat eine
Cyber-Sicherheitsempfehlung zur Absicherung von Telemediendiens-
ten nach Stand der Technik veréffentlicht, die unter Beteiligung des
Bitkom e. V. und des Expertenkreises Internetbetreiber der Allianz fir
Cyber-Sicherheit entstanden ist. Das Papier schlagt MaBnahmen vor,
wie Telemediendienste gegen unerlaubten Zugriff auf technische Ein-
richtungen, Verletzung des Schutzes personenbezogener Daten sowie
Stérungen abgesichert werden kénnen.

Bei den vorgeschlagenen MaBnahmen wird jeweils der Stand der Tech-
nik bertcksichtigt, d. h., dass die MaBnahmen auf den Erfahrungen
und der Expertise des BSI sowie den Vertretern der Internetbranche
zu fortschrittlichen Verfahren und Techniken zur Absicherung von Te-
lemediendiensten basieren.

Die Cyber-Sicherheitsempfehlung richtet sich vornehmlich an Anbie-
ter und Verantwortliche von geschaftsmaBig angebotenen Telemedi-
endiensten, beispielsweise Betreiber von Online-Shops und Unterneh-
men, die Hosting- und Server-Dienstleistungen anbieten.

Quelle: Bundesamt ftir Sicherheit in der Informationstechnik
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https://www.lda.bayern.de/media/baylda_ds-gvo_8_data_breach_notification.pdf
https://www.datenschutz-hamburg.de/news/detail/article/google-analytics-hinweise-fuer-webseitenbetreiber-in-hamburg.html?tx_ttnews%5BbackPid%5D=195&cHash=8dc10c419832e4a6c0ed957d4e2abb2c
https://europe.googleblog.com/2016/07/eu-us-privacy-shield-restoring-faith-in.html
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI
https://www.delegedata.de/
https://www.bsi.bund.de/ACS/DE/Home/startseite.html
https://www.bsi.bund.de/ACS/DE/Home/startseite.html
https://www.bsi.bund.de/ACS/DE/_/downloads/BSI-CS_125.pdf
https://www.bsi.bund.de/DE/Home/home_node.html
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BSI: 10 Dinge, die Sie bei einer Infektion tun sollten

Die Beseitigung von Schadprogrammen ist immer eine heikle Sache. Es gibt inzwischen mehr bésartige als gutartige Programme. Die Her-
steller von Viren-Schutzprogrammen haben es daher nicht leicht, alle Bedrohungen zu erkennen und dann auch im Falle eines Falles zu
entfernen. Aktuelle Schadprogramme werden in den ersten Stunden/Tagen nicht gefunden. Kein Fund des Viren-Schutzprogrammes be-
deutet somit nicht, dass der Rechner nicht doch infiziert ist

Wenn Sie lhren Rechner beispielsweise geschaftlich oder fir Bankgeschafte nutzen, missen Sie auch nach einer beseitigten Infektion sehr
vorsichtig sein, da nie hundertprozentig sicher ist, dass das Schadprogramm vollstéandig entfernt wurde.

Haufig verandern Schadprogramme auch sicherheitsrelevante Einstellungen des Betriebssystems, die nicht immer einfach rickgangig ge-
macht werden kénnen.

Das Bundesamt fur Sicherheit in der Informationstechnik informiert auf seiner Seite "BSI fir Burger" welche Schritte in einem solchen Fall
einzuleiten sind und welche besser nicht.

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik

Anzeige

Hinweise zum Datenschutzbeauf- Top aktuell: Vertiefungsworkshops zur Datenschutz-
tragten nach der DS-GVO Grundverordnung

In einem offenen Brief an die Artikel-29-Datenschutz- Fur die betroffenen Unternehmen heiBt es , der Count-
gruppe gibt CEDPO (The Confederation of European down l&uft”, um bis Mai 2018 die Organisation, Prozesse
Data Protection Organisations) Anregungen zu Be- und Verarbeitungen an die neuen Regelungen der Da-
stellung, Stellung, Aufgaben und Fachkunde des Da- tenschutz-Grundverordnung (DS-GVO) anzupassen. Hier
tenschutzbeauftragten nach der DSGVO. bieten Ihnen unsere Vertiefungsworkshops die Méglich-
Um frahzeitig auf die Implementierung der DSGVO keit, Spezialthemen zu erarbeiten und sich und lhr Un-

VorZUbereiten, hat die Ar‘tike|-29-Gruppe am 26. Juli ternehmen fit fiir den Ubergang vom BDSG zur DS-GVO
2016 ein sog. "Fablab" veranstaltet, das in Form ei- zu machen.

nes Workshops die Bricke zwischen gesetzlichen

Konzeptionen und der operativen Durchfihrung Di £ C :
e folgenden Themen haben wir fiir Sie bereit
schlagen mdéchte. CEDPO wurde zu diesem Treffen 9 g

in BrUssel eingeladen, um auf Fragestellungen zum als Vertiefungsworkshop aufbereitet:

Datenschutzbeauftragten einzugehen. Eine Zusam- Vertiefungsworkshop 1: Der Umsetzungsplan vom BDSG zur DS-GVO
: : ) . 28.11.2016 in Koln
f der Ergeb des Workshops findet sich am £ : : : :
m:: assung der trgebnisse des Yrorkshops Tindet sic Vertiefungsworkshop 2: Dokumentation, Meldepflichten und IT-Sicherheits-
Im Nachgang zum Workshop hat CEDPO erste Ant- mar;)a6 1e£n2e(;\1t6n_adll f:ller D>-GVO
worten auf die aufgeworfenen Fragen formuliert am vo. 1<. i RO . .
und in einem offenen Brief an die Artikel-29-Grup- Vertiefungsworkshop 3: Auftragsverarbeitung nach DS-GVO - Grundlagen far

, : : den Ubergang vom BDSG zur DS-GVO
pe versendet. Hierbei wurde u.a. auf die geforderte am 07.12.2016 Kaln

Fachkunde sowie die Mdéglichkeiten einer externen
oder internen Bestellung ebenso eingegangen, wie
das Vorliegen moglicher Interessenkonflikte, die Haf-
tung sowie der Umfang seiner/ihrer gesetzlich zuge-
wiesenen Aufgaben.

Sie erhalten konkrete Vorschlage und Umsetzungstipps, wie die neuen Anfor-
derungen in der kurzen Ubergangszeit realisiert werden kénnen. Leitfaden,
Checklisten und Mustervertrage helfen lhnen, den Anderungsprozess erfolg-
reich zu gestalten. Fur ausfUhrliche Informationen klicken Sie bitte oben auf

Der Brief kann hier abgerufen werden. 22t [l e BEhele
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https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/Schadprogramme/Infektionsbeseitigung/infektionsbeseitigung_node.html
http://www.cedpo.eu/
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2016/20160930_fablab_results_of_discussions_en.pdf
http://www.cedpo.eu/
http://www.cedpo.eu/wp-content/uploads/2015/01/CEDPO-Letter-and-position-on-DPO-to-WP-19-10-07-2016.pdf
http://www.datakontext.com/shop/Veranstaltungen/Datenschutz/Praxis/Der-Umsetzungsplan-vom-BDSG-zur-DS-GVO-Veranstaltung-Koeln-28-11-2016.html?redirected=1
http://www.datakontext.com/shop/Veranstaltungen/Datenschutz/Praxis/Dokumentation-Meldepflichten-und-IT-Sicherheitsmanagement-nach-der-DS-GVO-Veranstaltung-Koeln-06-12-2016.html?redirected=1
http://www.datakontext.com/shop/Veranstaltungen/Datenschutz/Praxis/Dokumentation-Meldepflichten-und-IT-Sicherheitsmanagement-nach-der-DS-GVO-Veranstaltung-Koeln-06-12-2016.html?redirected=1
http://www.datakontext.com/shop/Veranstaltungen/Datenschutz/Praxis/Auftragsdatenverarbeitung-nach-DS-GVO-Veranstaltung-Koeln-07-12-2016.html?redirected=1
http://www.datakontext.com/shop/Veranstaltungen/Datenschutz/Praxis/Auftragsdatenverarbeitung-nach-DS-GVO-Veranstaltung-Koeln-07-12-2016.html?redirected=1
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BuB3geld wegen unzulassiger Mitgliederwerbung

Das Sozialgericht Dusseldorf hat eine Betriebskrankenkasse zur
Zahlung einer Vertragsstrafe in Hohe von 45.000 € an die AOK
Rheinland/Hamburg verurteilt.

Die klagende AOK und die beklagte BKK stehen im Wettbewerb
zueinander. Die Kldgerin schloss Dezember 2014 mit der Beklagten
einen Unterlassungsvergleich. Danach hat es die Beklagte unter An-
drohung einer Vertragsstrafe u.a. zu unterlassen, bei potentiellen
Kunden ohne Einwilligung in die Telefonie fir Werbezwecke an-
zurufen und mit Wechselpramien oder Geldbetragen zu werben,
ohne ausfihrlich Uber die jeweiligen Voraussetzungen der Satzung
far den Erhalt dieser Geldbetrage aufzuklaren.

In der Folgezeit kontaktierte ein von der Beklagten beauftragtes
Unternehmen mehrere Versicherte der Klagerin, um diese abzu-
werben. Darin sah die Klagerin einen Versto3 gegen die Unter-
lassungsvereinbarung und forderte in drei Fallen jeweils 15.000
€ Vertragsstrafe. Es habe keine ausdruckliche Einwilligung in die
Telefonwerbung vorgelegen und die Beklagte habe zudem unzu-
reichend Uber die Voraussetzungen ihres Bonusprogramms infor-
miert.

Die 27. Kammer des Sozialgerichts Disseldorf folgte der Argumen-
tation der Klagerin. Die Beklagte habe keine wirksame Einwilligung
der kontaktierten Personen in die Telefonwerbung dargelegt. Eine
Registrierung bei einer Online-Gewinnspielseite stelle — entgegen
der Auffassung der Beklagten — keine ausdrickliche Einwilligung
in eine Telefonwerbung zum Zwecke der Mitgliederwerbung dar.
Dies gelte auch dann, wenn im Rahmen des Gewinnspiels Fragen
zur Krankenversicherung gestellt wirden und die Option "hohe
Bonuszahlungen — mehr Infos bitte — wahlbar sei. DarGber hinaus
habe die Beklagte die kontaktierten Personen auch nicht ausrei-
chend und nachhaltig Gber die satzungsmaBigen Voraussetzungen
der Bonuszahlungen informiert. Sie habe dabei insbesondere den
Eindruck erweckt, Uber die Teilnahme am Bonusprogramm seien
die gesamten Kosten der angebotenen privaten Zusatzversicherun-
gen zu erwirtschaften.

Urteil vom 08.09.2016 - S 27 KR 629/16 - nicht rechtskraftig -

Quelle: Justizministerium Nordrhein-Westfalen

/

Anzeige

Gola/Potters/Wronka

Handbuch Arbeitnehmerdatenschutz
Unter Berulcksichtigung der Datenschutz-Grundverordnung

Neuauflage:

Unternehmen und 6ffentliche Stellen missen alle Prozesse und Betriebsvereinbarungen mit Datenschutzbezug Handbuch

auf das neue Recht hin prifen und gegebenenfalls bis Mai 2018 anpassen. Neues und noch bestehendes Recht
werden gegenibergestellt und auf Abweichungen oder Ubereinstimmungen hin geprift.

Ausfihrliche Fallbeschreibungen finden Sie z.B. zu diesen Themen:

e Arten von Beschaftigtendaten, Personaldatenverarbeitung
Rechte der Beschaftigten
Leistungs- und Verhaltenskontrollen

Weitere Informationen zum Titel und Bestellmdglichkeit finden Sie hier.

Arbeitnehmerdatenschutz

umter Beriickaichigung dar
Diatorachutsr -Grasdreonby

LTy

Dienstliche und private Nutzung der Informations- und Kommunikationstechnik
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Kostenverteilung fiir Vor-Ort-Kontrollen bei ADV

Aus der Reihe: "Die Aufsichtsbehérde antwortet..."

Frage des GDD-Erfa-Kreises Wiirzburg:

Es ist gesetzlich nicht zwingend erforderlich, Vor-Ort Kontrollen im Rahmen der Auftragsdatenverarbeitung durchzufihren. Es ist auch
die Vorlage von Zertifikaten moglich. Sollten diese allerdings nicht aussagekraftig sein oder es zu vermehrten Datenschutzvorkommnissen
beim Dienstleister kommen, so ist es angebracht, die technischen und organisatorischen MaBnahmen im Rahmen einer Vor-Ort Uberpri-
fung zu kontrollieren.

Frage:

Darf der Dienstleister hierzu den Aufwand, der fur ihn durch die Vor-Ort-Prifung durch das Zur-Verfligungstellen von Personal entsteht,
dem Auftraggeber in Rechnung stellen (auch wenn dies vertraglich nicht explizit geregelt wurde)?

Antwort BayLDA:

Hierzu kdnnen wir nichts sagen. Das ist keine datenschutzrechtliche, sondern eine zivilrechtliche Streitfrage zur Auslegung eines Vertrags
far nicht konkret geregelte Sachverhalte (Kernfrage: Was ist dem Auftragnehmer an Aufwand entschadigungslos zumutbar, damit der
Auftraggeber seine BDSG-Kontrollpflichten erfiillen kann, und ab wann besteht ein unzumutbarer Aufwand, fir den der Auftragnehmer
einen angemessenen Aufwand-Ersatz verlangen kann?). Am besten ist nattrlich eine Festlegung im Vertrag dazu.

Anzeige

Gola/laspers/Mthlein/Schwartmann
Die Datenschutz-Grundverordnung im Uberblick

Ft*

Diese Praxishilfe bietet einen schnellen Einstieg in das Verstandnis der EU-Datenschutz-Grundverordnung (DS-GVO).
Die Regelungen der DS-GVO sind in Themengebiete untergliedert. Diese werden in Sachzusammenhangen syste-
matisch erlautert und tber Infografiken veranschaulicht.

e schneller Einstieg nach Sachgebieten in die EU-Datenschutz-Grundverordnung (DS-GVO)

e von Experten zuverlassig analysiert und verstandlich aufbereitet

e mit zahlreichen farbigen Infografiken und Organisationshilfen

Far alle Datenschutzverantwortlichen und Fihrungskrafte!

Nutzen Sie die glnstigen Staffelpreise.

Weitere Informationen zum Titel und eine Bestellmdglich erhalten Sie hier.

Mitglieder der GDD e.V. erhalten diese Arbeitshilfen als Sonderausgaben im Rahmen lhrer Mitgliedschaft. (Lieferung durch GDD)

Seminarangebote und weitere Titel zum Thema Datenschutz-Grundverordnung finden Sie unter www.datakontext.com

Informationen zur GDD-Fachtagung , Die Datenschutz-Grundverordnung” finden Sie unter diesem Link
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Datenschutzrechtliche Einordnung von externen Mitarbeitern

Frage des GDD-Erfa-Kreises Wiirzburg:

a) Unternehmen (A) beauftragt einen Dienstleister (B), bei A im Haus regelmaBige Dienste (mit personenbezogenen Daten) auszufihren /
zu bearbeiten. B schickt hierflur eigene Angestellte, die bei A im Unternehmen mitarbeiten und gefihlt in das Unternehmen A miteinge-
gliedert sind.

b) Unternehmen (A) beauftragt einen Dienstleister (B), bei A im Haus regelmaBige Dienste (mit personenbezogenen Daten) auszufihren /
zu bearbeiten. B schickt hierfir freie/selbstandige Mitarbeiter (gerade keine Angestellten, selbstandige Mitarbeiter haben ,nur” ein Ver-
tragsverhaltnis mit B), die bei A im Unternehmen mitarbeiten und gefihlt in das Unternehmen A miteingegliedert sind.

¢) Wie bei a) und b), nur beschrankt sich die Dienstleistung auf Information und Beratung; eine Datenverarbeitung im Unternehmen durch
die Mitarbeiter des B findet nicht statt.

Frage:
Ist jeweils bei a), b) und c) ein ADV-Vertrag notwendig und wenn ja, wer mit wem? Falls ein ADV-Vertrag notwendig ist, wessen technischen
und organisatorischen MaBnahmen sind im ADV-Vertrag aufzulisten?

Antwort BayLDA:

Wenn die von extern kommenden Personen ,wie Mitarbeiter” miteingegliedert sind und unter Aufsicht und nach Anweisung des Unter-
nehmens A tatig werden, halten wir die Annahme eines ADV-Verhaltnisses zu B bzw. zu den extern Beschaftigten oder freien Mitarbeitern
nicht fur sachgerecht. Diese Personen sind als ,sonstige Beschaftigte” (vergleichbar den arbeitnehmerahnlichen Personen nach § 3 Abs. 11
Nr. 6 BDSG) auf das Datengeheimnis nach § 5 BDSG zu verpflichten und wie die eigenen Mitarbeiter von der Unternehmensleitung A im
Hinblick auf deren datenschutzrechtlichen Verantwortlichkeit zu beaufsichtigen.

ADV-Vertrag mit freiem Mitarbeiter in Heimarbeit/Telearbeit?

Frage des GDD-Erfa-Kreises Wiirzburg:

Unternehmen (A) hat einen freien Mitarbeiter (F). Dieser ist im Unternehmen von A praktisch wie ein Arbeitnehmer tatig. Dieser ist bei sich
zuhause tatig und bekommt die Daten zum Bearbeiten per Post/VPN-Zugriff oder erhebt sie selbst.

Ist ein ADV-Vertrag zu schlieBen oder reicht die Verpflichtung nach § 5 BDSG? Wenn ein ADV-Vertrag notwendig ist, wessen technischen
und organisatorischen MaBnahmen sind dann aufzulisten?

Antwort BayLDA:

Wie auch bei der letzten Frage halten wir die Annahme eines ADV-Verhaltnisses zu solchen wie Arbeitnehmer unter Weisung und Aufsicht
des Unternehmens A tatigen freien Mitarbeitern (im Unternehmen oder in Heimarbeit) nicht fir sachgerecht.

Diese Personen sind als arbeitnehmerahnliche Personen nach § 3 Abs. 11 Nr. 6 BDSG auf da Datengeheimnis nach § 5 BDSG zu verpflichten
(siehe so auch unser Info-Blatt zur Verpflichtung unter https://www.lda.bayern.de/media/info_datengeheimnis.pdf und wie die eigenen Mit-
arbeiter von der Unternehmensleitung A im Hinblick auf deren datenschutzrechtlichen Verantwortlichkeit zu beaufsichtigen.
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EuGH eroffnet Interessenabwégung fiir Telemediendienste-Anbieter bei Speicherung von IP-
Adressen

Mit seinem Urteil (Rechtssache C-582/14) vom 19.10.2016 hat der EuGH zunachst festgestellt, dass die dynamische Internetprotokoll-Adresse
eines Nutzers fur den Betreiber der Website ein personenbezogenes Datum darstellt, wenn er Uber rechtliche Mittel verflgt, die es ihm er-
lauben, den betreffenden Nutzer anhand der Zusatzinformationen, tGber die dessen Internetzugangsanbieter verfiigt, bestimmen zu lassen.
Der Gerichtshof fuhrt hierzu aus, dass es in Deutschland offenbar rechtliche Moéglichkeiten gibt, die es dem Anbieter von Online-Medien-
diensten erlauben, sich insbesondere im Fall von Cyberattacken an die zustandige Behérde zu wenden, um die fraglichen Informationen
vom Internetzugangsanbieter zu erlangen und anschlieBend die Strafverfolgung einzuleiten.

Zudem koénne der Betreiber einer Website ein berechtigtes Interesse daran haben, bestimmte personenbezogene Daten der Nutzer zu spei-
chern, um sich gegen Cyberattacken zu verteidigen.

Der EuGH stellt ebenso fest, dass das Unionsrecht einer Regelung eines Mitgliedstaats entgegensteht, nach der ein Anbieter von Online-
Mediendiensten personenbezogene Daten eines Nutzers dieser Dienste ohne dessen Einwilligung nur erheben und verwenden darf, soweit
ihre Erhebung und ihre Verwendung erforderlich sind, um die konkrete Inanspruchnahme der Dienste durch den betreffenden Nutzer zu
ermoglichen und abzurechnen, ohne dass der Zweck, die generelle Funktionsfahigkeit der Dienste zu gewahrleisten, die Verwendung der
Daten Uber das Ende eines Nutzungsvorgangs hinaus rechtfertigen kann.

Die Verarbeitung personenbezogener Daten ist nach dem Unionsrecht u. a. rechtmaBig, wenn sie zur Verwirklichung des berechtigten In-
teresses, das von dem fir die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten Uber-
mittelt werden, erforderlich ist, sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person Gberwiegen.
Die deutsche Regelung schranke nach ihrer in der Lehre Gberwiegend vertretenen Auslegung die Tragweite dieses Grundsatzes ein, indem
sie es ausschlieBt, dass der Zweck, die generelle Funktionsfahigkeit des Online-Mediums zu gewahrleisten, Gegenstand einer Abwagung
mit dem Interesse oder den Grundrechten und Grundfreiheiten der Nutzer sein kann.

Gerichtshof der Europaischen Union

Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen? J
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