Kapitel 6

Verarbeitungen im Rahmen der Durchfiihrung des
Beschiftigungsverhiltnisses (§ 26 Abs. 1 S. 1 BDSG) (II) —
Digitalisierte Steuerung und Kontrolle von Beschiaftigten

1 Vorbemerkung

1.1 Digitalisierung

Die Erlaubnisnorm des § 26 Abs. 1 S. 1 Var. | BDSG erlaubt Verarbeitungen, die fiir
,,die Durchfiihrung des Beschdftigungsverhdltnisses erforderlich sind". Gepragt wird
der Zuldssigkeitstatbestand durch die Reichweite des Begriffs der ,,Durchfiihrung™
einerseits und die Begriffe der ,,Erforderlichkeit* und VerhiltnisméBigkeit anderer-
seits.

Vgl. hierzu im Einzelnen Kap. 5, RN 746.

Datenschutz im Arbeitsverhéltnis verdichtet sich bei dem Einsatz der Datenverarbei-
tungstechnik als Mittel der Uberwachung und Steuerung des Verhaltens der Beschiftig-
ten. Dabei steht Digitalisierung als Schlagwort fiir die informationstechnologisch
getriebenen Verdnderungen von Wirtschaft und Arbeit insgesamt und auch die neuen
Maoglichkeiten technischer Steuerung und Kontrolle des Verhaltens der Beschéftigten
konkret.

Krause, Digitalisierung und Beschdftigtendatenschutz, BMAS-Forschungsbericht 482, 2017,

Ddubler, Digitalisierung und Arbeitsrecht, 2018

Uber 80 Prozent der Beschiftigten in Deutschland nutzen in ihrer beruflichen Titigkeit
aktuell digitale Informations- oder Kommunikationstechnologie. In den 1990ern begann
der Siegeszug des Internets, in den 2000er Jahren die Ara der mobilen Endgeriite Die
Technologien, die den digitalen Strukturwandel vorantreiben, werden sich schnell wei-
terentwickeln, wobei Kiinstliche Intelligenz der Maschinen dem Menschen das Denken
abnimmt und fiir ihn nicht erkennbare Zusammenhinge und Entwicklungen aufdeckt.

DuD, Conrad, Kiinstliche Intelligenz — Die Risiken fiir den Datenschutz, DuD 2017, 740
Jeder Einsatz von digitaler Technik erlaubt das Verhalten ihres Nutzers festzuhalten und

zu kontrollieren, gleichgiiltig, ob dies das unmittelbare Ziel sein oder auch nur eine
Nebenfolge ist.

Automatisierte Mitarbeiterkontrollen in Gestalt von Zeiterfassungs- und Zugangskon-
trollsystemen

zu den Einzelheiten vgl. Byers, Mitarbeiterkontrollen, RN 113 ff.
sind langjdhrige betriebliche Praxis. Ihre Einfithrung liegt, sofern die betriebliche Orga-
nisation sie erfordert, im Direktionsrecht des Arbeitgebers,

BAG, Urt. v. 19.02.2015 — 8 AZR 1007, 13 = ZD 2015, 380; zu alledem ausfiihrlich Déubler,
Digitalisierung und Arbeitsrecht, § 7, RN 77 ff.
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6 Verarbeitungen im Rahmen der Durchfiihrung des Beschftigungsverhdltnisses (II)

wobei die Verwendung biometrischer Daten besonderer Rechtfertigung bedarf.

Vgl. Kap. 11, RN 1845; Gola, Aus den Berichten der Aufsichtsbehérden (38), RDV 2018, 315
Durch die fortschreitende Digitalisierung wird ein Arbeitgeber jedoch im umfassende-
ren Malle in die Lage versetzt, seine Beschéftigten nahezu liickenlos zu iiberwachen.

BMAS: Weisbuch ,, Arbeiten 4.0, 2017, 142

Z.B. ermoglichen Login-Daten die Kontrolle: Wer hat wann, an welchem Arbeitsplatz
wie lange eine Akte mit welchem Inhalt {iberarbeitet? Zur Lokalisierung von Beschaf-
tigten

zur Uberwachung bei mobiler Arbeit vgl. Gopfert/Papst, DB 2016, 1015
innerhalb von Betriebsstétten kommen vorwiegend RFID-Systeme zum Einsatz.
Vgl. DSK-Orientierungshilfe ,, Datenschutzgerechter Einsatz von RFID *
AuBerhalb von Betgjebsstéitten stehen die Ortung von Mobilfunkendgeriten (Handy-
Ortung) sowie die Ubermittlung von GPS-Positionsdaten im Vordergrund.
Sieling/Philipp, Die Zuldissigkeit von Ortungssystemen, ITRB 2013, 255
Verwendungszweck ist vielfach das Flottenmanagement.
Schréder, Arbeitnehmerdatenschutz beim Fleetmanagement, ZD 2013, 13

Speziell gesetzlich geregelt ist die Handy-Ortung. Der Arbeitgeber hat den Mitarbeiter
iiber den von ihm mit dem Telekommunikationsdienstleister getroffenen Modus (§ 98
Abs. 1 TKG) zu unterrichten (§ 98 Abs. 15.2 TKG). Uber die Zuléssigkeit der Ortung
besagt die Bestimmung jedoch nichts. Diese richtet sich nach § 26 Abs. 1 BDSG.

Vorgeschrieben ist der digitale Tachograf fiir Lkws und Busse. Der Arbeitgeber muss
die aufgezeichneten Daten zwei Jahre lang aufbewahren.

Vgl. nachfolgend RN 1246
Nachgewiesen werden konnen muss auch die regelméfige Fiihrerscheinkontrolle.

Vgl. nachfolgend RN 1235
Neue Anwendungen wie etwa Stimmungs- und Sprachanalyseverfahren

Vgl. nachfolgend RN 1137
oder Auswertungen betrieblicher sozialer Netzwerke hinsichtlich des ,,sozialen Gra-
phen® erlauben die Personlichkeit von Arbeitnehmern zu durchleuchten, um eine
Bewertung iiber sie abzugeben oder ihr zukiinftiges Verhalten zu berechnen.

Vgl. nachfolgend RN 1145

1.2  Big Data fiir das Personalmanagement

Unabhingig von der im Detail unterschiedlichen Definition des Begriffs in der Fachwelt
werden seit Lingerem Business-Intelligence-Systeme diskutiert und praktiziert. Durch
Verfahren und Prozesse zur systematischen Analyse von —in der Regel im Unternehmen
— vorhandenen Daten sollen neue Erkenntnisse zur Verwirklichung der Unternehmens-
ziele gewonnen werden. Ziel ist es, Geschiftsabldufe sowie Kunden- und Lieferantenbe-
ziehungen profitabler zu machen, d.h. Kosten zu senken, Risiken zu minimieren und die
Wertschopfung zu vergroBern.

Business Intelligence bezeichnet ein integriertes Gesamtkonzept, das unterschiedliche
Technologien und Konzepte zusammenfasst, die der Sammlung und Aufbereitung
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Vorbemerkung 6

unternehmensinterner und -externer Daten dienen und diese in Form von geschéftsrele-
vanten Informationen transparent und verstdndlich zur Analyse und Entscheidungsun-
terstlitzung bereitstellen.
Entnommen bei Hilbert/Miiller, Business Intelligence bei Entscheidungen im Human Resource
Management, S. 69.
Unter dieser Vorgabe kann Business Intelligence auch dem Personalmanagement aus
der stindig zunehmenden Masse an Beschiftigtendaten Informationen iiber den
,»Human Capital Value* des Unternehmens bereitstellen und speziell im Bereich des
Human Resource Controlling die Planung, Bewertung und Steuerung sowohl der Mit-
arbeiter als auch der Personalarbeit an sich optimieren.

Eine weitgehend deckungsgleiche Thematik beschreibt der inzwischen schon wieder
etwas inflationir gewordene Begriff ,,Big Data“.
Weichert, Big Data und Datenschutz — Chancen und Risiken einer neuen Form der Datenana-
lyse, ZD 2013, S. 251
Ausgangspunkt sind die durch das Internet und die immer stirker werdende Nutzung der
Informationstechnik stéindig zunehmenden Dimensionen von Datenbestéinden und das
Bestreben, Technologien zu entwickeln, um die weitgehend unstrukturierten Datenbe-
stinde durchsuchen, analysieren und visualisieren zu konnen. Als neue, attraktivste
Datenquelle sind inzwischen soziale Netzwerke zu verzeichnen, deren Geschiftsbasis
auf der Vermarktung der Daten ihrer Nutzer aufbaut.

Der Bitkom-Arbeitskreis Big Data formuliert dahingehend: ,, Big Data bezeichnet die
wirtschaftliche sinnvolle Gewinnung und Nutzung entscheidungsrelevanter Erkennt-
nisse aus qualitativ vielfiltigen und unterschiedlich strukturierten Informationen, die
einem schnellen Wandel unterliegen und in bisher unbekanntem Umfang anfallen. Big
Data stellt Konzepte, Methoden, Technologien, IT-Architekturen sowie Tools zur Verfii-
gung, um die geradezu exponentiell steigenden Volumina vielfiltiger Informationen in
besser fundierte und zeitnahe Managemententscheidungen umzusetzen und so die Inno-
vations- und Wettbewerbsfihigkeit von Unternehmen zu verbessern.

www.bitkom.org/de/wir_uns/70822

Nicht mehr die Menge der Daten, sondern die neuen Moglichkeiten ihrer Nutzung sind
das maBigebende Kriterium. Dabei geht es um die Entwicklung von Algorithmen, d.h.
Verfahrensweisen zum Erkennen und Losen von ggf. sich erst abzeichnenden Proble-
men. Damit ist nach wie vor auch im aktuellen ,,Big Data“-Umfeld der das Auswerten
grofer Datenmengen bezeichnende Begriff des Data Mining problembeschreibend.

Als Data Mining bezeichnet man Verfahren zur Analyse groer Datenbestinde, die aus
der uniibersehbaren Fiille von Details bisher unbekannte Strukturen und Zusammen-
hénge herausfiltern und diese Informationen so aufbereiten und bewerten, dass sie eine
verbindliche Entscheidungshilfe darstellen,

Grund, Wertvolles Wissen entdecken und Risiken vermeiden — Data Mining in der Praxis, in:

Deggendorfer Forum zur digitalen Datenanalyse e.V. (Hrsg.), Big Data — Systeme und Prii-
fung, Fufinote 23, S. 23

deren Spielart sog. unstrukturierte Daten auswertbar macht.

Viele der auszuwertenden Daten sind personenbezogen und konnen in ein individuelles
Scoring, Tracking oder Profiling einflieBen. Durch das Tracking werden unter Auswer-
tung von Mobilfunkdaten oder per GPS Bewegungsdaten einer Person, d.h. ihre jewei-
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6 Verarbeitungen im Rahmen der Durchfiihrung des Beschftigungsverhdltnisses (II)

ligen Aufenthaltsorte verfolgt. Das mit dem Begriff des Targeting beschriebene Nach-
verfolgen von Bewegungen im Internet macht nicht nur das Konsumverhalten
berechenbar. Auch Erkenntnisse iiber den Bildungsstand, die politische Einstellung etc.
sind ablesbar. Fraud-Analysen zur Aufdeckung von Insidergeschéften werden in Echt-
zeit ermoglicht, wie es bei Mitarbeitern an der Kasse hinsichtlich auf einschldgigen
Erfahrenserkenntnissen basierenden Kassenpriifungssystemen der Fall ist.
Vgl. Derksen, Fraud-Analysen von Massendaten in Echtzeit in: Big Data, S. 45, hierzu nach-
folgend RN 1154, 1396.
Obwohl Big Data eine der zentralen Herausforderungen des Datenschutzes ist, bleibt es
in der DS-GVO ohne jede Erwédhnung.

Vgl. hierzu Schulz in: Gola (Hrsg.), DS-GVO, Art. 6, RN 254.

Relevanz entfaltet die DS-GVO jedoch dadurch, dass sie die regelméBig einer der
urspriinglichen Zweckbestimmung der Daten nachfolgende — ggf. noch offenen Zwe-
cken dienende — Analyse zunédchst mit dem Gebot der Zweckbindung als unvereinbar
ansieht und fiir diesbeziigliche Weiterverarbeitung Erlaubnistatbestinde fordert,

vgl. hierzu nachstehend Kap. 14, RN 2295

wobei den Instrumenten der Anonymisierung, und Pseudonymisierung zentrale
Bedeutung zukommt, da echte Big Data-Analysen, die ergebnisoffen mit dem Ziel der
Mustererkennung oder der Generierung neuer (personenbezogener) Informationen und
insoweit ohne konkrete oder mit sich verindernder Zweckbestimmung (,,Embedded
Analytics®) erfolgen, nur ausnahmsweise als zuldssig erachtet werden konnen.

Vgl. auch Deutscher Ethikrat, Big Data und Gesundheit, Stellungnahme, 2017, S. 97.

Dabei ist dann fiir die Zuldssigkeit der Verarbeitung die Wirksamkeit der eingesetzten
MaBnahmen zum Schutz vor Reidentifizierung mafgeblich.

Zu der dann entfallenden Anwendung der DS-GVO vgl. Schulz in: Gola, DS-GVO, Art. 6,
RN 257.

1.3 Sonderproblem: ,,Bring your own device (BYOD)*
1.3.1 Allgemeines

Mit einem offensichtlich nicht zu vermeidenden englischen Begriff des ,,Bring your
own Device — BYOD* wird die Nutzung von privaten ,,Vorrichtungen® wie z.B. Note-
books, Tablet-PCs oder Smartphones zu dienstlichen Zwecken bezeichnet, wobei diese
Gerite Zugriff auf die IT-Ressourcen des Unternehmens erhalten. Gemeint ist aber auch
die Verwendung privater Software. Der Einsatz eigener digitaler Technik beruht
zumeist auf dem Wunsch des Mitarbeiters, so z.B. weil der Arbeitgeber ihm keine oder
nicht die gewiinschte Technik zur Verfiigung stellt. Der typische Fall des BYOD liegt
darin, dass der Arbeitgeber dem Mitarbeiter gestattet, sein Smartphone, das Laptop oder
Tablet — ggf. neben dem privaten — auch fiir den dienstlichen Einsatz im Betrieb zu nut-
zen. Eine einfache BYOD-Nutzung liegt auch vor, wenn dienstlicher E-Mail-Verkehr
nach Dienstschluss vom privaten Computer aus abgewickelt wird. Problematischer wird
der Einsatz privater Gerdte, wenn sie Zugang zu dem firmeninternen Netzwerk haben.
Als ,,unechtes” BYOD wird der teilweise gleichgelagerte Fall bezeichnet, dass der
Arbeitgeber dem Mitarbeiter gestattet, arbeitgebereigene Endgerdte auch fiir private
Zwecke zu verwenden.
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Franck, Bring your own Device — rechtliche und tatsdchliche Aspekte, RDV 2013, 185; Sob-
bing, Rechtsrisiken durch Bring your own Device (BYOD) — Wie man mit privatem IT-Equip-
ment rechtssicher im Unternehmen arbeiten kann, RDV 2013, 77

Vgl. im Einzelnen bei Helfrich in: Forgé/Helfrich/Schneider, Betrieblicher Datenschutz, Teil
IV, RN 4 ff.
Der Arbeitgeber kann zwar die Anschaffung oder den Einsatz privater Kommunikations-
technik nicht per Direktionsrecht anordnen — § 106 GewO hat keine solche Anordnungs-
reichweite.
Zéll/Kielkowski, Arbeitsrechtliche Umsetzungon ,, Bring your own Device“ (BYOD);BB 2012,
2625; Conrad/Schneider, Einsatz von ,, privater IT* im Unternehmen, ZD 2013, 153
Andererseits steht auBer Frage, dass der Arbeitnehmer zum Einsatz seiner privaten
Hard- und Software ohne Erlaubnis des Arbeitnehmers nicht berechtigt ist.

Vgl. BAG, Urt. v. 24.03.2011 — 2 AZR 282/10 = RDV 2011, 300 zur unbefugten Speicherung
dienstlicher Daten auf privatem PC

Es bedarf einer individuellen, AGB-festen Vereinbarung.

Zum Inhalt vgl. Arning/Moos/Becker, Vertragliche Absicherung von Bring your own Device,

CR 2012, 592.
Der Abschluss einer solchen Vereinbarung kann jedoch zur Conditio fiir den Ab-
schluss des Arbeitsvertrags gemacht werden. Hierbei handelt es sich um eine Neben-
abrede, durch die der Arbeitgeber jedoch nicht unangemessen benachteiligt werden darf
(§ 307 Abs. 1 BGB),

Ddubler, Digitalisierung und Arbeitsrecht, RN 210 fund g
was einerseits z.B. die anteilige Ubernahme evtl. Nutzungskosten bedingt und anderer-
seits die Beriicksichtigung des VerhéltnisméaBigkeitsprinzips bei der erforderlichen Re-
gelung des Kontrollbedarfs seitens des Arbeitgebers.

Zur Uberwachung bei mobiler Arbeit vgl. Gopfert/Papst, DB 2016, 1015, zum Einsatz privater

Smartphones fiir dienstliche Zwecke vgl. Gopfert/Wilke, NZA 2012, 765.
Eine Pflicht des Arbeitnehmers zur Einbringung privater Geréte kann auch nicht durch
Betriebsvereinbarung begriindet werden. Diese kann sich jedoch darauf beziehen, wel-
che Kontrollmechanismen bei der eingewilligten betrieblichen Nutzung dem Arbeitge-
ber (§ 87 Abs. 1 Nr. 6 BetrVG) bzw. welche Einsatzmoglichkeiten dem Mitarbeiter
gestattet sind (§ 87 Abs. 1 Nr. 1 BetrVG) und wie die gegenseitigen Verantwortlichkei-
ten verteilt sind.

Ddubler, Digitalisierung und Arbeitsrecht, § 3, RN 9 [f-

1.3.2 Anwendung datenschutzrechtlicher Vorschriften

Im Rahmen des BYOD erfolgt regelméBig eine Nutzung der Technik fiir nicht unter die
Datenschutznormen der DS-GVO bzw. des BDSG fallende personliche und familidre
Zwecke einerseits (Art. 2 Abs. 2 lit. ¢ DS-GVO) und dienstliche Zwecke andererseits.
Findet keine organisatorische Trennung zwischen beiden Bereichen statt, ,,infiziert™
der dienstliche Zweck datenschutzrechtlich die private Nutzung.

Helfrich in: Forgo/Helfrich/Schneider, Betrieblicher Datenschutz, Teil IV, RN 27, auch zu den
privaten Nutzungsfillen.
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