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Liebe Leserinnen und Leser,

auch das vergangene Jahr hat wieder einmal gezeigt, dass Unternehmen und Behor-
den gleichermaBen einen hohen Aufwand betreiben mussen, um ihr Know-how oder
sensible (Kunden-)Daten vor den Zugriffen Dritter zu schtzen. Ob es sich bei den
potenziellen Angreifern dabei nun um selbstdarstellungssichtige Hacker, terroristische
Gruppierungen oder politisch motivierte Geheimdienste handelt, ist zunachst zweit-
rangig. Wichtiger festzuhalten ist auch Anfang 2017 eher: Die Angriffe auf Unterneh-
mensnetzwerke oder kritische Infrastrukturen sind technisch immer ausgefeilter und
werden immer zielgerichteter ausgefuhrt.

[T-Sicherheit fristet aufgrund unzahliger Vorfalle der vergangenen Jahre zum Gliick
langst kein Schattendasein mehr. Stattdessen avanciert das Thema immer mehr — und
das auch zu Recht — zu einem wichtigen Managementthema, dem viel Bedeutung
beigemessen wird. Doch wo fangt man bei der IT-Sicherheit an? Wie gewichtet man
Risiken? Und wie soll man sich der schier endlosen Flut an Sicherheitslicken stellen?

Hilfreich ist an dieser Stelle oft ein Blick auf das, was andere machen. Anders, als in der
Schule, ist beim Thema Sicherheit abgucken durchaus erlaubt und auch sinnvoll. Denn
im Kampf um die Hoheit seiner Daten ist man keinesfalls auf sich allein gestellt. Es gibt
viele Leidesgenossen, denen ebenfalls sehr daran gelegen ist, ihre Informationen unter
Verschluss zu halten. Ein Erfahrungsaustausch untereinander kann da sehr hilfreich
sein, um zu erkennen, welche Sicherheitsvorkehrungen sich in der Praxis bewahrt
haben und erfolgsversprechend sind.

Ich hoffe, dass Sie aus der neuen Ausgabe unseres Sonderhefts IT-SICHERHEIT Best
Practice neue Anregungen und einen fachlichen Mehrwert fur die Umsetzung lhrer

eigenen Security-Projekte mitnehmen kénnen und wiinsche in diesem Sinne viel Spaf3
beim Lesen.

Mit freundlichen GrtiBen
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Thomas Reinhard-Rief
Objektleiter IT-SICHERHEIT

Vorwort




Verkehrsknotenpunkt Internet:
Deutsche Bahn vertraut auf
ESET Gateway Security

PRODUKT

ESET Gateway Security

Deutsche Bahn Konzern, Frankfurt am Main

BRANCHE

Transport & Logistik

FACHHANDLER

arxes-tolina GmbH, Dresden

Deutsche Bahn AG

Ob im Nah- oder Fernverkehr, als Urlauber oder Pendler: Die Deutsche
Bahn ist die 6kologische Alternative zu Auto und Flugzeug. Damit der
Regelbetrieb und die Netzwerksicherheit am Ubergabepunkt des Bahn-
Intranets zum Internet zu jedem Zeitpunkt gewahrleistet ist, suchte die
DB Systel GmbH, der Anbieter von Informations- und Telekommunikati-
onsdiensten der Deutschen Bahn, per Ausschreibung eine leistungsfahi-
ge Security-L6sung fiir Linux. Beim slowakischen IT-Security-Hersteller
ESET wurde sie findig.

Als internationaler Anbieter von Mobilitats- und Logistikdienstleistun-
gen agiert der Deutsche Bahn Konzern weltweit in {iber 130 Landern.
Kern des Unternehmens ist das Eisenbahngeschaft in Deutschland mit
tiber 5,5 Millionen Kunden taglich im Schienenpersonenverkehr und
rund 607 Tausend Tonnen beforderter Giiter pro Tag. Mehr als 300.000
Mitarbeiter, davon rund 196.000 in Deutschland, setzen sich taglich da-

Taglich setzen 5,5 Millionen Bundesbr-
ger auf die Deutsche Bahn (DB). Rund
70.000 Nutzer haben Zugang zu den
IT-Services der Bahn und gleichzeitig
zum Internet, was das Intranet potenti-
ell anféllig fur externe Angriffe macht.
Seit September 2014 sorgt die ESET
Gateway Security Uber einen Zeitraum
von funf Jahren dafir, dass jeder Bahn-
Endanwender sicher auf das Internet
zugreifen kann.

fiir ein, Mobilitat und Logistik fiir die Kunden sicherzustellen und die
dazugehdorigen Verkehrsnetze auf der Schiene, StraBe, zu Wasser und
in der Luft effizient zu steuern und zu betreiben. Die IT-Infrastruktur ist
dabei die Basis, mit der die Mitarbeiter der Bahn den tdglichen Regel-
betrieb absichern.

Heikle Netziibergabe

Die Domane der Deutschen Bahn umfasst knapp 70.000 Nutzer und
stellt IT-Services, Netzwerkzugang und verschiedenste Dienste zur Ver-
fiigung. Der GroBteil dieser Benutzer hat gleichsam Zugang zum In-
ternet, wodurch das Intranet zum Ziel externer Angriffe werden kann.
Um dieses angreifbare Nadelohr bestmdglich abzusichern und Risiken
zu minimieren, muss eine leistungsfahige Gateway-Security-Losung
implementiert sein, die den Netziibergabepunkt der DB zuverlassig
schiitzt.



~Doch durch die guten Erfahrungen mit der ESET Gateway
Security werden

die Sicherheitslésungen des Unternehmens sicher auch in
Zukunft stets bertcksichtigt,
wenn es um neue Ausschreibungen in diesem Umfeld geht”.

DB Systel

Da der Vertrag mit dem bisherigen Gateway-Security-Dienstleister aus-
lief, entschied sich die DB Systel dafiir, den neuen Zulieferer (iber eine
Ausschreibung zu bestimmen. Im Rahmen der Ausschreibung offenbar-
te sich ein iberschaubares Marktangebot: Neben ESET waren lediglich
zwei weitere Anbieter in der Lage, eine moderne Linux-basierte Gate-
way Security bereitzustellen.

Neben kaufmannischen Aspekten spielten fir DB Systel auch technische
Aspekte wie Erkennungsrate, Umfang des Reportings und Performance
eine groBe Rolle bei der Evaluierung der einzelnen Losungen. Diese
Punkte zahlen zu den Paradedisziplinen des slowakischen Sicherheits-
spezialisten, wie unabhangige Tests immer wieder belegen. Innerhalb
von sechs Monaten und damit erheblich schneller als tiblich, beschloss
die DB Systel, die ESET Gateway Security fiir Linux einzusetzen. Die Ent-
scheidung basierte dabei auf einem standardisierten Punktekatalog im
Rahmen der Ausschreibung — hier konnte ESET am Schluss das beste
Ergebnis ausweisen. Den letzten Impuls lieferte aber das gute Preis-
Leistungs-Verhaltnis der ESET-Lésung.

Stephan Hommel, Niederlassungsleiter Dresden bei der arxes-tolina
GmbH, erinnert sich: ,Ferdikan llyasoglu, Territory Manager bei der
ESET Deutschland GmbH, wandte sich mit der Information an uns, dass
in naher Zukunft eine neue Gateway-Security-L6sung bei der Deutschen
Bahn ausgeschrieben wird. In intensiver Zusammenarbeit mit den Tech-
nik- und Finanzabteilungen wurden samtliche Anforderungen der DB
erfiillt.” Insbesondere die kaufmannische Abwicklung wurde federfih-
rend durch Stephan Hommel in enger Absprache mit Ferdikan llyasoglu
sowie den weiteren ESET-Mitarbeitern umgesetzt. Stephan Hommel
lobte besonders den lokalen deutschen Support von ESET.

ESET Gateway Security:

Angenehm unauffillig und leistungsstark

Seit der Implementierung der ESET Gateway Security im September
2015 sind die Verantwortlichen von Leistung der Sicherheitsldsung
iiberzeugt. Die ESET Gateway Security arbeitet unauffallig und drangt
sich beim Nutzer zu keinem Zeitpunkt in den Vordergrund. Bisher lauft
alles wie am Schniirchen: DB Systel konnte keinerlei Unstimmigkeiten
im Betrieb feststellen. Den IT-Experten zufolge kommen immer wieder
positive Riickmeldungen aus den Fachbereichen, dass die Nutzung des
Internet seit der Inbetriebnahme sehr viel bequemer sei als zuvor. Die
Bahn-Mitarbeiter verwenden die Losung mit Freude und loben gegen-

Netzwerksicherheit

iber der DB Systel, dass sie den Zugriff auf das Netz weder verlangsamt
noch an irgendeiner Stelle spiirbar ist.

Starker Riickhalt

Die ESET Gateway Security fiir Linux lduft im DB Rechenzentrum so
ruhig und unauffallig im Hintergrund, dass so mancher Systemadmi-
nistrator nach der erfolgreichen Inbetriebnahme zeitweise Angst hatte,
dass sie gar nicht akkurat laufe. Mehrere Priifungen zeigen jedoch, dass
die Losung zu jeder Zeit zuverlassig arbeitet.

Genauso positiv verlauft der technische After-Sales-Support. Im Gegen-
satz zu manchen Mitbewerbern liefert ESET keine Software ,von der
Stange”, sondern passt sie den individuellen Bediirfnissen des Kunden
an. So wiinschte sich die Deutsche Bahn beispielsweise ein erweitertes
Logfile {iber die Client-IP bei einer Virenerkennung. Die Optimierung
wird aktuell getestet und in Kiirze implementiert. Weiterhin gab es spe-
zifische Vorstellungen fiir Konfigurationsmdglichkeiten beim Dateiscan,
die in der nachsten Version als neues Feature Einzug halten wird.

Auf die Frage, ob auch bei zukiinftigen Security-Projekten ESET eine
Option darstelle, antwortet der verantwortliche Projektmanager der
DB Systel mit einem klaren ,Ja”. Sicherheit sei immer ein Thema, ganz
besonders fiir die Deutsche Bahn. Natiirlich werde auch kiinftig stets
der gesamte Markt Uberblickt. , Doch durch die guten Erfahrungen mit
der ESET Gateway Security werden die Sicherheitslésungen des Unter-
nehmens sicher auch in Zukunft stets berlicksichtigt, wenn es um neue
Ausschreibungen in diesem Umfeld geht”.

Im Rahmen der Aus-
schreibung suchte die
Deutsche Bahn eine )
leistungsfédhige Linux-
basierte Security-Lésung
zur Absicherung der
Netzwerksicherheit.

Angesichts der
speziellen IT-Infra-
struktur und
Anforderungen fiel
die Wahl auf die
ESET Gateway
Security, die seit 2014
im Einsatz ist.

=

=» Gutes Preis-Leistungs-Verhéltnis

=» Hohe Erkennungsrate & Performance
=» Detailliertes Reporting

=» Bequemes Handling der Lésung

=» After-Sales-Support inklusive
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Industrial Network Continuity

Fernwirknetze von Stadtwerken schiitzen -
lickenlos durch Anomalieerkennung

Spatestens seit den Cyberattacken auf ukrainische Energieversorger 2015 und 2016 sind
auch in Deutschland Stadtwerke angehalten, ihre Sicherheitsstrategien zu hinterfragen. Das
bei einem groBen sachsischen Stadtwerk installierte Steuernetz-Uberwachungswerkzeug
von Rhebo gewahrleistet Transparenz und eine lickenlose Meldung jeglicher verdachtiger
Aktionen in der Kommunikation von Fernwirknetzen.

Energieversorger und Stadtwerke stehen spatestens seit den Cyberan-
griffen »WannaCry« und »Industroyer« vor neuen Herausforderungen.
Die Steuernetze Kritischer Infrastrukturen sind aus Aspekten der Versor-
gungs- und Inneren Sicherheit zwar entsprechend der grundlegenden
(bekannten) Gefahren konfiguriert und abgesichert. In der Regel be-
schranken sich die verwendeten Netzwerksicherheitslosungen aber auf
Firewalls und eine Trennung der Netzwerke in einzelne Zellen.

Diese Anséatze beriicksichtigen weder die wachsende Anzahl unbekann-
ter Gefahrdungsvektoren wie z. B. Erpressersoftware, noch die Effekte der
zunehmenden Netzwerkkomplexitat, die sich aus der Entwicklung durch
Industrie 4.0 und dem Industriellen Internet der Dinge (lloT) ergeben.

Die Herausforderung: Transparenz und umfassende
Absicherung in Echtzeit
Im vorliegenden Anwendungsfall des séchsischen Stadtwerkes gab es
deshalb drei wesentliche Herausforderungen, die eine zeitgemaBe IT-
Sicherheitsstrategie beantworten sollte:
1. Restrisiko durch Cyberangriffe minimieren
In dem Stadtwerk waren bereits Firewalls aktiv und gut konfiguriert.
Aufgrund der Abhangigkeit von der Gefahrendatenbank der Sicher-
heitsdienstleister und nicht immer piinktlich eingespielter Updates
bestand jedoch stets ein Restrisiko, dass unbekannte Gefahren iber-
sehen werden. Dieses Restrisiko sollte minimiert werden.

2. Missbrauch der VPN-Zugénge verhindern
Die Subunternehmer erhalten fiir die Fernwartung zahlreiche Auto-
risierungen. Dadurch existiert das Risiko einer signifikanten Storung
des Betriebs beim Missbrauch eines VPN-Zugangs oder bei einer feh-
lerhaften Eingabe wahrend der Fernwartung. Diese Vorgénge sollen
umgehend gemeldet werden, um schnell und effektiv Storungen zu
vermeiden.

3. Vollstandige Transparenz des Steuernetzes herstellen
Die Firewalls des Stadtwerkes tiberwachen ausschlieBlich die Gren-
zen des Fernwirknetzes. Das Innenleben des Netzwerkes liegt dabei
im toten Winkel. Fiir eine umfassende IT-Sicherheitsstrategie soll
jede, auch interne Kommunikation und jede Veranderung dieser |i-
ckenlos sichtbar gemacht werden.

Die L6sung: Selbstlernende Anomalieerkennung

Die Administratoren des Stadtwerkes entschieden sich deshalb Anfang
2017 fiir die Installation der Netzwerksicherheitslésung Rhebo Indust-
rial Protector.

Im Gegensatz zu gangigen Losungen fokussiert sich Rhebo Industrial
Protector nicht ausschlieBlich auf bekannte Gefahren, sondern detek-
tiert jegliche Veranderung oder Abweichung im Steuernetz. Das erfolgt
unabhangig davon, ob die Verdnderung bereits als Gefahr definiert oder
noch unbekannt ist. Diese sogenannten Anomalien kdnnen sowohl Cy-



berangriffe umfassen, als auch verdachtige Operationen durch manuel-
len Eingriff sowie Netzwerkprobleme.

Dazu wird jedes einzelne Datenpaket, welches im Steuernetz ausge-

tauscht wird, mittels selbstlernender Deep-Packet-Inspection-Tech-

nologie auf Inhaltsebene und in Echtzeit analysiert. Rhebo Industrial

Protector kann damit zuverlassig und detailliert die Kernfragen eines

Netzbetreibers zur Uberwachung der Fernwirk- und Netzleittechnik be-

antworten:

1. Gibt es neue Kommunikationsteilnehmer?

2. Entstehen neue Kommunikationsverbindungen zwischen Kompo-
nenten?

3. Werden neue Protokolltypen verwendet?

4. Verandern sich Autorisierungen oder Befehle zwischen Komponen-
ten?

5. Verandern sich die Kommunikationsflisse und -haufigkeiten?

Alle Fragen zielen auf Hinweise fiir Fremdzugriffe und Manipulations-
versuche. Zusatzlich werden mit dem 5. Punkt interne Probleme bei der
Netzkommunikation wie z. B. durch sporadische Verbindungsausfalle
oder Kapazitatsengpasse aufgedeckt. Jede Anomalie wird inklusive al-
ler Rohdaten (im PCAP-Format) fiir eine spatere forensische Analyse
gespeichert.

Der Ansatz dieser automatischen Anomalieerkennung war in dem Stadt-
werk sinnvoll, da Fernwirknetze von einer sich wiederholenden und
vorhersagbaren Kommunikationsstruktur gepragt sind. Die Leitwarten-
steuerung des Stadtwerkes folgt klar definierten Befehlsstrukturen und
Kommunikationsmustern. Im Gegensatz zur Biro-IT ist somit das au-
tomatische Lernen einer Standardkommunikation méglich. Uber einen
kontinuierlichen Abgleich der aktuell ablaufenden Kommunikation mit
diesem Standardmuster kénnen Veranderungen liickenlos erkannt und
fiir die Uberpriifung an die Leitwarte gemeldet werden. Der Netzfiihrer
hat die Befehlshoheit tiber alle Meldungen und kann verdéchtige Ano-
malien gezielt freigeben, blockieren und analysieren.

Das Ergebnis: Transparenz und umfassende Absi-
cherung

Im ersten Schritt galt es, die vollstandige Transparenz des Fernwirk-
netzes herzustellen und die gesamte Struktur sichtbar zu machen. Die

Natifications

Mit Rhebo Industrial Protector erlangte das Stadtwerk erstmals vol-
le Transparenz iiber alle Netzwerkteilnehmer und Verbindungen. Die
IP-Adressen sind aus Datenschutzgriinden unkenntlich gemacht.
(Quelle: Rhebo)

Anomalieerkennung

Leitstelle erlangte Uber die initiale Analyse erstmals ein vollstandiges
Verstandnis von ihrem Netzwerk, den Gerdten sowie deren Befehls-
und Kommunikationsstruktur. Auf dieser Basis konnte das Netzwerk
grundlegend auf seine Stabilitat und Sicherheit iiberpriift werden und
z. B. nicht notwendige oder bislang unbekannte Komponenten und Teil-
nehmer entfernt werden.

Im laufenden Betrieb werden seitdem alle Abweichungen von den Stan-
dardkommunikationsmustern auf einem iibersichtlichen Dashboard pri-
orisiert und zur Priifung angezeigt. So zeigte sich, dass sich die Kom-
munikation im Steuernetz vorrangig auf einen einzigen Protokolltypen
beschrankt. Abweichungen von diesem Protokolltypen werden — mit
bekannten Ausnahmen — somit zuverlassig und umgehend gemeldet.
Weiterhin werden selbst kleinste funktionelle Anderungen in den Kont-
rollprotokollen detektiert.

Jegliche Anomalie wird inklusive der Metadaten und Rohdaten fiir eine
spatere forensische Analyse gespeichert. Damit kommt das Stadtwerk
auch der Meldepflicht nach dem IT-Sicherheitsgesetz nach.

Das sachsische Stadtwerk hat mit der neuen Netzwerkiiberwachung
zudem ein zuverldssiges Werkzeug, seine Subunternehmer fiir die
Fernwartung besser zu kontrollieren. Storungen durch infizierte War-
tungslaptops oder die Verwendung vertraglich nicht autorisierter
Netzwerkkomponenten werden in Echtzeit gemeldet. Das erlaubt den
Administratoren eine umgehende Kontaktaufnahme mit den Wartungs-
technikern und eine Abklarung der Umstande. Da Rhebo Industrial Pro-
tector als selbstlernende Software die Kommunikation im Steuernetz
dynamisch mitlernt, entsteht mittelfristig auch eine vollstandige Trans-
parenz iiber die Kommunikationsmuster der Wartungsarbeiten.

Rhebo Industrial Protector gewahrleistet dem Stadtwerk somit:

e volle Transparenz iber alle Teilnehmer und Vorgange im eigenen
Fernwirknetz;

e die detaillierte Echtzeitmeldung jeder Anomalie im Fernwirknetz;

¢ die Einhaltung der Meldepflicht.

Schlussendlich konnte das Stadtwerk dadurch das Sicherheitsniveau
seines Fernwirknetzes signifikant erhéhen und ist auf zukiinftige He-
rausforderungen bestens vorbereitet.

Klaus Mochalski, CEO,
Rhebo GmbH
(https:/irhebo.com)
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Sicherheitskonzepte

Verschliisselungs-Trojaner:

Schnelle Hilfe durch Emergency-Team

Theoretisch ist wohl jedem klar, dass auf die
Forderungen von Erpressern nicht eingegangen
werden sollte. Im praktischen Leben ist das
nicht ganz so einfach: Mit Verschlisselungs-
Trojanern gelingt es Cyberkriminellen immer
wieder, Unternehmen schwer zu schadigen.
Dabei sind keineswegs nur groBe, namhafte
Firmen betroffen, wie ein aktuelles Beispiel aus
Norddeutschland zeigt. Dank einer [T-Sicher-
heits-Strategie sowie der Unterstitzung durch
den [T-Dienstleister mod IT Services gelang es,
das befallene System schnell zu isolieren, gro-
Beren Schaden zu verhindern und das Problem
ganzheitlich zu betrachten.

ine gute Vorbereitung, eine ganzheitliche Analyse verbun-

Eden mit einer schnellen Reaktion, sind die maBgeblichen

! Dinge, die bei der Abwehr eines Trojaners helfen”, sagt
Andreas Scharf, Security-Spezialist bei dem IT-Dienstleister mod IT Ser-
vices. ,Der Schaden, bestehend aus méglicherweise gezahltem Lose-
geld, Datenverlust, Systemausfall und nicht zuletzt Image-Verlust kann

schnell existenzgeféhrdend werden.”

In den letzten Jahren machten Verschliisselungs-Trojaner immer wieder
Schlagzeilen. Waren bisher vor allem Privatleute betroffen, geraten nun
vermehrt Unternehmen ins Visier der Hacker.

Schadensbegrenzung und umfassender Check

,Ein mittelstandisches Produktionsunternehmen aus Norddeutschland
wurde jiingst Opfer einer Verschliisselungs-Trojaner-Attacke”, erzahlt
Andreas Scharf. Mit einer Bewerbungs-E-Mail, die der User gedffnet
hatte, war die Schadsoftware in die Unternehmens-Infrastruktur ge-
langt. Das Unternehmen ist dank der proaktiven Beratung durch mod IT
Services fiir derartige Falle sensibilisiert und arbeitet mit einem umfas-
senden IT-Security-Konzept.

Schon die Erst-Analyse des Supports lieB einen Trojaner-Befall ver-
muten. ,An dieser Stelle mussten wir sofort und nachhaltig handeln,
um den Schaden so gering wie mdglich zu halten”, erldutert Andreas
Scharf. Das Emergency-Team von mod IT Services (ibernahm alle tech-
nischen und organisatorischen MaBnahmen: Es isolierte das befallene
System, um Ubergriffe auf die Server zu verhindern, sicherte Beweise
und startete sofort mit der Fehleranalyse. , Wir mussten zunéchst den
sogenannten ,Patient Null’ ermitteln — das System, zu dem die nun ver-
schliisselten Daten gehdren. Nach einem umfassenden Check der restli-
chen Infrastruktur konnten alle anderen User schnell wieder arbeiten.”
GroBerer finanzieller Schaden oder Datenverlust konnte so verhindert
werden.

Sich nicht lGiberraschen lassen

+Einen Verschliisselungs-Trojaner einzuschleusen ist eine Straftat”, sagt
Andreas Scharf. ,Betroffene sollten den Vorfall deshalb dem BSI mel-
den.” Im konkreten Fall des norddeutschen Mittelstandlers iibernahm
mod IT Services die Zusammenarbeit mit der Polizei und erntete dafiir
die Anerkennung der Beamten: , Wir haben der Polizei die notwendigen
Informationen zusammengestellt und so aufbereitet, dass die Fahnder
schnell die Arbeit aufnehmen konnten.” Das befallene System wurde
schlieBlich neu aufgesetzt, das aktuelle Backup eingespielt.

Auf die Frage, was er Unternehmen im Kampf gegen Verschliisselungs-
Trojaner empfehlen wiirde, antwortet Andreas Scharf: ,Man kann sol-
che Angriffe nie hundertprozentig verhindern oder vorhersehen, aber
man kann vorbereitet sein. Entsprechend sensibilisierte Mitarbeiter und
ein ganzheitliches Security-Konzept sind die Basis und nicht zuletzt die
professionelle Unterstiitzung durch das mod IT Services Emergency-
Team, wenn Schadware festgestellt wird.”

Andreas Scharf,
Security-Spezialist,
mod IT Services




Datentragervernichtung

HSM

Elektronische Datentrager
physisch vernichten (lassen)

Bei der Entsorgung von digitalen Datentragern ist Vorsicht geboten, denn unzahlige vertrauli-
che Daten sind auf unseren Computern, USB-Sticks, CDs und DVDs etc. gespeichert und
stellen vor allem fir Unternehmen ein Sicherheitsrisiko dar. Doch was passiert mit diesen Spei-
chermedien am Ende ihres Lebens? Das Bundesamt fir Datensicherheit spricht hier eine ein-
deutige Empfehlung aus, bei Festplatten gilt die Devise ,,ausbauen und physisch zerstéren”.

Durch das Schreddern der Festplatten wird ausgeschlossen, dass der
Datentrager jemals wieder korrekt zusammengebaut werden kann.
Mittels Schneidwellen aus schwerem Stahl werden die Festplatten zer-
quetscht und zerkleinert — ein Vorgang ahnlich dem Schreddern von
Papier. Wer groBe Mengen von Festplatten zu l6schen hat oder die Fest-
plattenvernichtung als Dienstleistung anbieten mdchte, kommt nicht
darum herum, einen Festplattenvernichter zu kaufen.

Das Potenzial bei der Vernichtung von digitalen Datentragern hat Theo-
dor Andres, Inhaber und Geschéftsfiihrer der Andres Biiro- und Kopier-
systeme GmbH in Bergheim, bereits 2013 erkannt und bietet seinen
Kunden seitdem nun die Mdglichkeit, neben Festplatten auch andere
digitale Datentrager, wie beispielsweise CDs, USB-Sticks, Magnetban-
der etc. professionell zu vernichten. Dafiir hat Theodor Andres damals
in den Festplattenvernichter ,HSM Powerline HDS 230" des Herstellers
HSM investiert, da laut seiner Aussage HSM in diesem Bereich einen
sehr guten Ruf als Hersteller besitzt und er bereits seit vielen Jahren

Theodor Andres, Inhaber der Andres Biiro- und
Kopiersysteme GmbH legt beim Vernichten der Festplatten
selbst Hand an

mit HSM eine partnerschaftliche Beziehung pflegt, denn die Firma And-
res Biiro- und Kopiersysteme bietet seit einigen Jahren einen mobilen
Aktenvernichter-Service an, bei dem bereits GroBaktenvernichter der
Firma HSM zum Einsatz kommen. , Wir haben die gute Qualitdt ,”Made
in Germany", den Service und das gute Preis-Leistungsverhaltnis der
Firma HSM kennen und schatzen gelernt und uns deshalb fiir diesen
Festplattenvernichter entschieden”, sagt Andres. Um immer auf dem
neuesten Stand der Normen und Gesetze zu sein, besuchen seine Mit-
arbeiter regelmaBig bei HSM Schulungen zu den Themen Datenschutz
und Datensicherheit.

Inzwischen nutzen einige Stammkunden die Dienstleistung, dazu geho-
ren unter anderem Verbande, Krankenhauser, EDV-Unternehmen usw.
Eingrenzen lassen sich die Zielgruppen kaum, da nahezu in jeder Branche
personenbezogene Daten auf Festplatten etc. gespeichert werden, vor al-
lem in Banken, Versicherungen, im medizinischen und rechtwissenschaft-
lichen Bereich, aber auch in Verwaltungen und Behorden ist besondere
Aufmerksamkeit geboten. ,Heutzutage werden alle geschaftskritischen
Daten, Informationen und Berichte in digitaler Form auf PCs, sprich Fest-
platten, abgelegt. Dabei machen sich die Firmen durchaus Gedanken
iber Themen wie Firewalls, WEB-Filter oder Anti-Virus Software”, sagt
Andres. ,Die datenschutzgerechte Entsorgung nicht mehr benétigter
Datentrager wird allerdings stréflich vernachlassigt.” Dabei sind die Un-
ternehmen durch das Bundesdatenschutzgesetz zum verantwortungsvol-
len und korrekten Umgang mit personenbezogenen Daten verpflichtet.
D.h. Datentrager miissen so vernichtet werden, dass die Reproduktion
der Daten, je nach Inhalt, unméglich oder weitestgehend erschwert wird.
Die DIN-Norm 66399 beriicksichtigt die Vielfalt der digitalen Datentrager
und definiert die Sicherheit fiir alle zeitgemaBen Medien. Mit dem Fest-
plattenvernichter HSM Powerline HDS 230 erreicht Theodor Andres die
Schutzklasse 3 und die Sicherheitsstufe H-5 und erfiillt damit voll und
ganz die Norm, da die Datentrager in Partikel mit einer GroBe von ma-
ximal 320 Quadratmillimetern zerteilt werden. Die Edelmetalle aus den
Festplatten lassen sich zudem umweltgerecht recyceln.

HSM GmbH + Co. KG

AustraB3e 1-9

88699 Frickingen / Germany

Tel. +49 7554 2100-0  Fax: +49 7554 2100-160
Internet: www.hsm.eu ® E-Mail: info@hsm.eu
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STORMSHIELD

Stormshield Network Security sichert
Bildungsnetzwerk bei Digitale Helden gGmbH
Practise what you preach: hochste Datensicherheit

fur Digitale Helden

Cybermobbing ist ein Problem an vielen Schulen. Diesem Thema nehmen sich
seit 2014 die Digitalen Helden an. Das gemeinnditzige Start-up aus Frankfurt
am Main vermittelt Medienkompetenz sowie digitale Bildung an Schulen und
in Familien. Seit der Griindung des erfolgreichen Start-ups wachst das Team
standig weiter. Mit dem Unternehmen wuchs auch das Bedurfnis, die eigene
Datensicherheit und den Workflow zu professionalisieren. Heute schiitzen die
Digitalen Helden ihr Netzwerk mit Stormshield Network Security.

Das Team der Digitalen Helden besteht derzeit aus sieben Festangestell-
ten. Hinzu kommen zehn Freiberufler, mit denen das junge Unterneh-
men bei Bedarf zusammenarbeitet. Fiir die Workshops und Seminare
der Digitalen Helden muss das Unternehmen Lehrinhalte online zur
Verfiigung stellen und den Zugriff von auBen auf die Infrastruktur ge-
wahrleisten. Fiir Veranstaltungen in den Raumlichkeiten der Digitalen
Helden ist die Arbeit im Intranet unerlasslich.

~Heldenhafter” Schutz gesucht

Digitale Helden setzen hierfir auf eine zweigeteilte Infrastruktur: Im
Intranet wird gearbeitet und auf das Internet zugegriffen. Uber einen
VPN-Tunnel kénnen die Angestellten dies auch von unterwegs nutzen.
Hier werden unter anderem Kontaktdaten von Partnern, Schulen, etc.
verwaltet. Der Zugriff von auBen muss also streng reguliert sein.

Der zweite Teil der Infrastruktur ist eine , demilitarisierte Zone” (DMZ),
ein vom Intranet getrenntes Netzwerk. Hier sind zum Beispiel File Sha-
ring-Dienste angesiedelt. Durch die Trennung der Netzwerke bleibt das
Intranet sicher, wenn beispielsweise die DMZ angegriffen wird. Mit dem
Wachstum des Start-ups kam bei den Digitalen Helden auch der Wunsch
auf, die eigene IT-Sicherheit zu erhohen. ,Datenschutz, Privatsphare,
Datenhoheit und Datensicherheit sind uns ein hohes Anliegen, das wir
u.a. auch an junge Menschen vermitteln”, erklart Jorg Schiller, einer der
zwei Geschaftsfiihrer bei Digitale Helden. , Mit dem Wachstum unseres
Unternehmens stieg bei uns das Bedirfnis, unsere Datensicherheit und
den Workflow zu professionalisieren und zu zentralisieren — Practise
what you preach.”

Hochste Leistung auch fiir KMU

Das Team der Digitalen Helden war also auf der Suche nach einer Netz-
werksicherheitslosung, die zu der Infrastruktur der gemeinniitzigen
GmbH passt. SchlieBlich fiel die Wahl auf die Firewall ,,SN 200" des eu-
ropdischen Herstellers Stormshield, dessen Technologien in Europa auf
hdchster Ebene zertifiziert wurden und unter anderem fiir den Einsatz
in der EU und der NATO zugelassen sind. Mit einem Datendurchsatz von
600 Mbps reicht die Leistung der ,,SN 200" fiir die Digitale Helden aus.
Die Lésung ist modular einsetzbar und somit fiir kiinftige Anderungen
der Infrastruktur gewappnet. Durch VPN SSL eignet sie sich besonders
flir , Bring your own device” (BYOD)-Strategien. Die Mitarbeiter kénnen
also auch von unterwegs mit ihren privaten Geraten, auf die Unterneh-
mensdaten zugreifen. Die Konfiguration erfolgte schnell und unkompli-
ziert Uber die Administratorenschnittstelle. Sollte die SN 200 ausfallen,
hilft der Stormshield Service weiter.

Fazit

Die Infrastruktur der Digitalen Helden wird professionell geschiitzt. Eine
moderne BYOD-Strategie ist mit hochsten Sicherheitsstandards mog-
lich. Das Unternehmen vermittelt Jugendlichen Medienkompetenz und
ein Bewusstsein fiir Datensicherheit im Netz. Da muss die Sicherheit der
eigenen Systeme der AuBendarstellung entsprechen. Und wenn einmal
Jugendliche wahrend eines Lehrganges fragen, wie Digitale Helden die
eigenen Netze sichert, geniigt die eigene Losung nicht nur allerhdchs-
ten Anspriichen, sondern ist durch ihre Hardware gewissermaBen eine
Losung zum Anfassen.

Weitere Informationen zu Digitale Helden auf: www.digitale-helden.de.
Weitere Informationen zu Stormshield auf: www.stormshield.eu.
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Web Application Firewalling und Load Balancing
aragon Data setzt beim Schutz von
eb-Anwendungen auf Controlware

Controlware, renommierter deutscher Systemintegrator und Managed
Service Provider, unterstitzte den [T-Dienstleister Paragon Data bei

der Integration einer leistungsfahigen Web Application Firewall (WAF)
fur einen seiner laaS-Kunden. Die innovative neue Security-Plattform
vereint zuverldssigen Schutz auf Anwendungsebene mit leistungsfahi-
gem Load Balancing und gewabhrleistet so den effizienten und sicheren

Im Marz 2016 entschied sich ein wichtiger Hosting-Kunde von
Paragon Data, seine SOAP-basierte Kundenanbindung auf eine web-
basierte Architektur zu verlagern. Die Migration war mit Blick auf die
Effizienz und Zukunftssicherheit der IT ein zukunftsweisender Schritt,
doch unter Sicherheitsgesichtspunkten zunachst eine enorme Heraus-
forderung: Die kritischen neuen Systeme sollten vor webbasierten in-
ternen und externen Attacken geschiitzt werden — und das konnten die
vorhandenen Firewalls alleine nicht leisten.

,Die Bedrohungslandschaft verlagert sich zunehmend auf die Applika-
tionsebene. Schon heute erfolgen 70 bis 80 Prozent aller Cyberangriffe
auf Layer 7 und sind fiir portbasierte Firewalls nicht zu stoppen”, erldu-
tert Alexander van de Poll, Bereichsleiter Systemtechnik und Rechenzen-
tren bei Paragon Data. ,Klassische Firewalls verlieren damit zunehmend
an Bedeutung. Wir waren uns mit unserem Kunden daher von der ersten
Minute an einig, dass eine leistungsfahige WAF zum Schutz seiner kriti-
schen, webbasierten Business-Anwendungen unabdingbar ist. Gemein-
sam mit unserem langjéhrigen Partner Controlware machten wir uns auf
die Suche nach einer zukunftssicheren und skalierbaren Losung.”

Optimaler Schutz fiir Anwendungen

Ziel des Projekts war es, mithilfe einer dedizierten Web Application
Firewall eine zusatzliche, auf konsequentem Whitelisting basierende
Schutzschicht fiir Web-Anwendungen zu integrieren. Dabei sollte die
Losung Angriffsmuster automatisch erkennen und stoppen, um den
Anwendungsentwicklern bei einem Angriff mehr Zeit fiir die Aktualisie-

Betrieb kritischer Web-Anwendungen.

rung der Systeme zu sichern und die Zeit bis zum Update zu Gberbri-

cken. Ausgehend von diesem Anforderungskatalog fokussierte sich das

Projektteam auf das Losungsportfolio von F5 Networks:

e Paragon Data schatzt die F5 BIG-IP-Plattform als zuverlassige leis-
tungsfahige Losung, da man seit langerem mehrere BIGIP 3600 so-
wie BIG-IP 3900 im Einsatz hat.

¢ Die Losung ist modular aufgebaut. Sie kann unter anderem sowohl
mit einer WAF, dem Application Security Manager (ASM), als auch
einem Load Balancer, dem Local Traffic Manager (LTM), ausgeriistet
werden. Paragon Data bildet so alle benétigten Funktionalitaten auf
einer Appliance ab.

~Die Plattform hat sich
als bedienfreundlich,
zuverldssig und flexibel
erwiesen. Wir erreichen
ein hohes MaB3 an
Sicherheit.”

Jacek Dubiel, Projektlei-

ter und Abteilungsleiter
Netzwerk und Sicherheit bei
Paragon Data




12

Web Application Security

Im Gegensatz zu den Produkten anderer Hersteller stellt die Lésung
eine ganzheitliche Architektur zur DoS- und DDoS-Abwehr bereit.
Angesichts der rasanten Zunahme groBangelegter Attacken war dies
ein zentrales Auswahlkriterium.

Die Losung bietet erhebliche wirtschaftliche Vorteile: Die vorhande-
ne Plattform konnte auf Anraten von Controlware im Rahmen eines
Hardware-Refreshs kostengiinstig durch ein neues Modell ersetzt
werden.

.Unsere Netzwerkexperten haben den aktuellen Bandbreitenbedarf bei
Paragon Data und beim Endkunden analysiert und daraus eine tragfahi-
ge Prognose fiir die kiinftigen Durchsatzanforderungen erstellt”, erklart
Wolfgang Essel, Security Consultant bei Controlware. , Paragon hat sich
dann in Absprache mit dem Kunden fir die von uns empfohlene kom-
pakte BIG-IP 2000s mit einem Layer-7-Durchsatz von 5 Gbps und rund
75.000 Layer-4-Verbindungen pro Sekunde entschieden — eine auBerst
zukunftssichere und performante Plattform.”

Optimale Anwendungsperformance

Die neue BIG-IP-Hardware wurde im Data Center von Paragon Data
in Betrieb genommen. Darauf installiert ist ein Local Traffic Manager
(LTM), der die durchgéngige Verflgbarkeit der kritischen Anwendungen
sicherstellt. Der leistungsstarke Load Balancer verteilt hierfiir eintref-
fende Web-Anfragen auf die vorhandenen Ressourcen und garantiert
wahrend der Lastspitzen stabile Performance-Werte. Auch bei der
Abwehr von DDoS-Attacken kommt dem LTM eine Schlisselrolle zu:
Wenn er erkennt, dass ein Angreifer die Systeme unter einer Flut von
Anfragen in die Knie zwingen will, leitet er legitime Verbindungen auf
nicht Gberbelastete Ressourcen um.

WAF-Policy mit Whitelisting

Ebenfalls auf der BIG-IP-Plattform implementiert ist das Modul Applica-
tion Security Manager (ASM). Die Web Application Firewall nimmt den
Web-Traffic entgegen, entschliisselt SSL-Verbindungen und priift, ob die
Inhalte der hinterlegten Policy entsprechen oder eine Gefahr darstel-
len. Dabei folgt die WAF-Richtlinie einem konsequenten Whitelisting-
Ansatz: , Wir haben mit dem Entwickler der Web-App definiert, welche
URLs und Parameter in welchem Format legitim sind — und die WAF so
konfiguriert, dass ausschlieBlich diese Anfragen zugelassen werden”,

~Angesichts der positiven
Erfahrungen mit der
BIG-IP-Plattform planen
wir, die Lésung 2017

auch als Managed

Service anzubieten.”
Alexander van de Poll,
Bereichsleiter Systemtechnik
und Rechenzentren bei
Paragon Data

Paragon Data mit Sitz in Friedrichsdorf bei Frankfurt am Main ist
ein innovativer IT-Dienstleister im Konzernverbund der DBH Buch
Handels GmbH & Co. KG. Paragon Data betreibt das Rechenzen-
trum des Mutterkonzerns und unterstiitzt mehr als 100 Filialen
— jede davon mit bis zu 80.000 vorrétigen und Gber 10 Millionen
bestellbaren Artikeln — mit einer leistungsstarken, sicheren und
stabilen IT-Infrastruktur. Darliber hinaus erbringt Paragon Data
fir konzerninterne und externe Kunden zentrale Dienstleistungen
wie Beratung, Anwendungsentwicklung, Servicedesk, Rechenzen-
trumsbetrieb und viele mehr. Uber 60 Mitarbeiter an den Haupt-
standorten Friedrichsdorf und Miinchen bilden ein eingespieltes
und hoch motiviertes Team von Fachleuten. Flache Hierarchien,
eine offene Kommunikation und Flexibilitat sind Teil der Unter-
nehmenskultur. Paragon Data unterstiitzt seine Kunden bei der
Implementierung und dem Betrieb ihrer IT-Landschaft. Langjah-
rige Erfahrung mit Schwerpunkten im technischen Filial-Manage-
ment sowie Oracle-Consulting und Hosting bilden die Saulen des
Erfolgs — strenge Qualitatssicherung die Basis der Arbeit.

erklart Jonas Teckentrup, Administrator Netzwerk und Sicherheit bei

Paragon Data. ,So lassen sich gangige Angriffe auf Anwendungsebene,

vom Cross-Site-Scripting tber SQL-Injections bis hin zu Click Jacking

oder CSRF-Attacken, bestmdglich unterbinden.”

Zusétzlich stellt der ASM eine Reihe weiterer Security-Funktionalitaten

bereit:

e Blockieren bekannter Angriffssignaturen: Die Signaturdatenbank
wird regelmaBig aktualisiert. Um False Positives zu vermeiden, wer-
den neue Regeln erst nach Freigabe durch den Administrator in das
aktive Regelwerk Gibernommen.

¢ Intelligente DoS-Protection: Die WAF erkennt und blockiert schad-
liche Zugriffsversuche liber DoS-Tools, E-Mail-Kollektoren, Exploit-
Tools, Netzwerk-Scanner, Spam-Bots, Web-Spider, Vulnerability-

~Wir haben die WAF so
konfiguriert, dass aus-
schlieBlich legitime Anfra-
gen zugelassen werden.
So lassen sich gdngige
Angriffe auf Anwendungs-
ebene bestméglich unter- '
binden.”

Jonas Teckentrup,
Administrator Netzwerk und
Sicherheit bei Paragon Data




Scanner und viele mehr. Dabei unterscheidet sie zwischen zuldssigen
und unzulassigen Zugriffen von Botnetzen: Wahrend bekannterma-
Ben geféhrliche Bots zuverlassig gestoppt werden, sind Bots von
Wissensnetzwerken (z. B. Wikipedia), Suchmaschinen (z. B. Google),
Monitoring-Systemen (z. B. Nagios) und Social Media (z. B. Facebook)
auf einer Whitelist hinterlegt. So lassen sich sowohl volumenbasierte
als auch stresshasierte Angriffe unterbinden.

Parameter- und Zeichensatzpriifung: Um Cross-Site-Scripting (XSS)
zu verhindern, iiberwacht der ASM die Eingaben in Formfeldern, Hea-
dern und Metadaten, die Haufigkeit der Eingabe kritischer Parameter
(Benutzername und Passwort) und den Zeichensatz des Anwenders.
Weisen die Anzeichen auf einen DoS-Angriff hin, leitet die WAF au-
tomatisch eine mehrstufige Mitigation ein: Bei einem drastischen
Anstieg der Anfragen um rund 500 % werden im ersten Schritt die
Anfragen der verdachtigen Benutzer und im zweiten alle internati-
onalen Anfragen gedrosselt. Im dritten Schritt miissen Benutzer vor
dem Web-Zugriff ein CAPTCHA eingeben. In der vierten und letzten
Stufe lehnt das System Verbindungsanfragen fiir bestimmte Teile der
Website generell ab.
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Paragon Data betreibt das Rechenzentrum des Mutter-
konzerns, der DBH Buch Handels GmbH & Co. KG, und
unterstitzt mehr als 100 Filialen — jede davon mit bis zu
80.000 vorrétigen und Gber 10 Millionen bestellbaren
Artikeln — mit einer leistungsstarken, sicheren und sta-
bilen IT-Infrastruktur.

Web Application Security

WAF-Workshop fiir die Mitarbeiter

Nach der Inbetriebnahme und Integration der BIG-IP-Plattform im Juli
2016 stand zunachst ein kontinuierliches Feintuning der Plattform im
Fokus, bei dem das Team Performance und Filter optimierte. Parallel
dazu schulte Controlware die Mitarbeiter von Paragon Data bei einem
Workshop im Management der Web Application Firewall, in der Policy-
Pflege und in der Optimierung der Konfiguration. ,Die Plattform hat
sich vom ersten Tag an als bedienfreundlich, zuverlassig und flexibel
erwiesen. Und durch die Whitelisting-Policy erreichen wir ein hohes
Mal3 an Sicherheit, ohne mit False Positives zu kampfen oder hoch-
komplexe Regelwerke zu pflegen”, so Jacek Dubiel, Projektleiter und
Abteilungsleiter Netzwerk und Sicherheit bei Paragon Data. ,Durch die
Kombination aus WAF und Load Balancer haben wir zudem einen zu-
verlassigen Schutz vor DDoS-Attacken integriert. Unser Kunde hat so
die Gewissheit, dass seine Anwendungen vor internen und externen
Angriffen gleichermaBen gut geschiitzt sind.”

WAF kiinftig auch als Managed Service

Seit dem erfolgreichen Projektabschluss hat Paragon Data das Security-
Portfolio kontinuierlich erweitert und den Fokus von der reinen Perime-
ter-Security auf die Application-Security ausgeweitet. Die Installation
wurde sukzessive um neue Komponenten ausgebaut — etwa um ein
VPN zur Anbindung groBer Kunden. In Zukunft soll auch ein Privileged
Account Management fiir die sichere Anbindung der Administratoren in-
tegriert werden. , Angesichts der positiven Erfahrungen, die wir mit der
BIG-IP-Plattform gemacht haben, planen wir, die Losung 2017 auch als
Managed Service anzubieten”, erldutert Alexander van de Poll. , Viele
unserer Kunden wiirden diesen zusétzlichen Schutz — Web Application
Firewall gepaart mit einem performanten Load Balancing — sehr gerne in
Anspruch nehmen. Das mit Controlware realisierte Projekt ist eine her-
vorragende Basis, um unsere Aktivitaten weiter zu intensivieren.

Das Projektteam: Alexander van de Poll (hinten
links), Jonas Teckentrup (vorne rechts), und Jacek
Dubiel (vorne links) von Paragon Data mit Wolfgang
Essel von Controlware.
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Klinikum Fulda trotzt Locky & Co. mit Advanced Threat
Protection Framework von Fortinet

Zum Schutz vor immer ausgefeilteren Sicherheitsbedrohungen hat das
“Klinikum Fulda seine vorhandene Security-Infrastruktur erweitert.
Neben Next Generation Firewall und Secure E-Mail Gateway gehort
dazu heute auch eine Sandbox-Lésung von Fortinet. Die Infrastruktur,
die gemeinsam mit dem IT-Partner VINTIN implementiert wurde, schiitzt
damit auch vor Zero-Day-Attacken und Ransomware wie Locky & Co.

as Klinikum Fulda ist das moderne und leistungsstarke Kran-
Dkenhaus der Maximalversorgung in Osthessen. Mit mehr als
1.000 Betten in der stationdren Versorgung und einem breiten
Angebot an spezialisierten Sprechstunden sowie Ambulanzen stellt es

die qualitativ hochwertige medizinische Versorgung fiir die mehr als
500.000 Biirgerinnen und Biirger der Region sicher.

Jedes Jahr werden in den Einrichtungen des Klinikums tiber 100.000 Pa-
tientinnen und Patienten behandelt — 40.000 davon stationér — und von
mehr als 2.700 hochqualifizierten Mitarbeiterinnen und Mitarbeitern
betreut. Die 25 Kliniken und Institute bieten in fachabteilungsiibergrei-
fenden Zentren medizinische Leistungen mit modernsten Behandlungs-
methoden, die auch den Vergleich mit Universitatsklinika standhalten.

Als Campus Fulda der Universitatsmedizin Marburg ist das Klinikum Fulda
in die neuesten Entwicklungen der medizinischen Forschung eingebunden.

Hochleistungsmedizin setzt sichere IT-Systeme voraus
Ohne moderne IT-Systeme ist das vielfaltige Behandlungsangebot im
Klinikum Fulda heute nicht mehr vorstellbar. Daher miissen auch die
Sicherheitslosungen zum Schutz der IT-Infrastruktur hochste Anforde-
rungen erfiillen. Die IT-Organisation des Klinikums sieht dabei aktuell
vor allem drei Herausforderungen: ,Zum einen nehmen wir neuartige
Bedrohungen wie Ransomware sehr ernst und benétigen entsprechen-
de SchutzmaBnahmen”, sagt Diplom-Informatiker Christoph Schneider,
der in der IT-Abteilung des Klinikums fiir Netzwerksicherheit und Da-
tenschutz verantwortlich ist.

.Eine weitere Herausforderung ist die sichere Integration von Systemen
im Bereich der Medizintechnik. Hier geht es darum, die medizintechni-

schen Geréte vom iibrigen Netzwerk abzuschotten und gleichzeitig den
im Gesundheitswesen geforderten Datenaustausch zu ermdglichen.
Und schlieBlich miissen wir uns mit einem veranderten Benutzerver-
halten auseinandersetzen. Anwender nutzen die Mdglichkeiten der
Informationstechnologie heute ganz selbstversténdlich im Privatleben,
ohne sich Gedanken iber Sicherheit und Datenschutz zu machen. Dies
missen wir bei der Planung unserer Security-Strategie ebenfalls be-
rlicksichtigen.”

Die IT-Organisation des Klinikums Fulda investiert daher nicht nur in
leistungsféhige Sicherheitstechnologien, sondern setzt auch konse-
quent auf Awareness-MaBnahmen, um die Anwender fiir mégliche Risi-
ken zu sensibilisieren: ,Wir haben unseren Mitarbeitern beispielsweise
erklart, warum Web-Mail-Dienste und Filesharing-Services wie Dropbox
im internen Netzwerk gesperrt sind”, sagt Christoph Schneider. , Uns ist
wichtig, dass sie verstehen, welche Gefahren von diesen Diensten fiir
die Sicherheit unseres Netzwerks ausgehen kénnen.”

FortiGate-Cluster vereint unterschiedliche Security-
Technologien

Gleichzeitig hat die IT-Abteilung mit Unterstiitzung des IT-Dienstleisters
VINTIN eine ganzheitliche Sicherheitsinfrastruktur aufgebaut, die so-
wohl bekannte als auch neuartige Gefahren zuverldssig abwehrt. Ein
zentraler Baustein der Security-Architektur ist das hochverfiigbare For-
tiGate 1200D-Cluster in den beiden Rechenzentren des Klinikums.

Die leistungsfahigen Next Generation Firewalls von
Fortinet schiitzen die ITUmgebung in Echtzeit vor

Netzwerk- und Content-basierenden Bedrohungen. Neben marktfiih-
render Firewall-Technologie vereinen die Appliances auf einer Plattform



unterschiedliche Sicherheitskomponenten wie zum Beispiel Anti-Mal-
ware, VPN, Intrusion Prevention und Web-Filtering. Zudem zeichnet sich
die FortiGate-Plattform durch herausragende Performance und Skalier-
barkeit aus. Speziell entwickelte FortiASIC-Prozessoren beschleunigen
Funktionen wie das Content Scanning und sorgen dafiir, dass hohe
Netzwerksicherheit nicht zu Lasten des Datendurchsatzes geht.

Anfang 2016 hat VINTIN die aktuellen FortiGate-Systeme im Klinikum
Fulda implementiert. Die neuen Appliances verfligen bereits tber 10
GbE-Interfaces und bieten damit auch die benétigte Bandbreite fiir die
interne Netzwerkabsicherung.

.Wir setzen die FortiGate-Systeme auch als interne Firewalls ein und
haben so Netzwerksegmente fiir die Medizintechnik und die Haus- und
Gebaudetechnik vom ibrigen IT-Netzwerk getrennt”, erklart Chris-
toph Schneider. ,Mit dieser LAN-Segmentierung kommen wir heute
bereits den Anforderungen des neuen IT-Sicherheitsgesetzes nach und
bieten zusatzlichen Schutz fiir kritische medizintechnische Geréte. Die
FortiGate-Systeme ermdglichen eine sichere Kommunikation zwischen
den verschiedenen Netzwerksegmenten — ohne EinbuBen bei der Per-
formance.”

Ein weiterer Baustein in der Sicherheitsarchitektur des Klinikums ist das
Secure E-Mail-Gateway FortiMail. auch beim Schutz vor Spam-Mails
und Malware, die via E-Mail verbreitet wird, entschieden sich die IT-Ver-
antwortlichen fiir eine Fortinet-Lésung. Neben der einheitlichen Benut-
zeroberflache und dem umfassenden Funktionsumfang war dabei das
nahtlose Zusammenspiel mit der FortiGate-Plattform ausschlaggebend.

Wenn die FortiMail-Losung einen Absender von Spam-Mails identifi-
ziert, wird diese Information automatisch an das FortiGate-System wei-
tergegeben und die Adresse ab sofort geblockt. Die FortiMail-Losung
filtert aber nicht nur Spam-Mails aus dem eintreffenden E-Mail-Verkehr,

Eckdaten

Kunde: Klinikum Fulda

Branche: Gesundheitswesen

Standort: Fulda

Nutzungsszenario: Absicherung des Netz-
werks eines modernen Krankenhauses

Vorteile

¢ Aufbau einer ganzheitlichen Sicherheits-
infrastruktur

e Zuverlassige Abwehr bekannter und neu-
er Gefahren

¢ Sichere Integration von Systemen im
Bereich der Medizintechnik

¢ Hervorragende Performance und Skalier-
barkeit

¢ Sichere Kommunikation zwischen den
verschiedenen Netzwerksegmenten

Firewalls

sondern Uberprift auch die ausgehenden E-Mails. Outbound Inspec-
tion-Technologien von Fortinet verhindern, dass potentielle Schadsoft-
ware (ber die E-Mail-Server des Klinikums versendet wird — und die
Organisation so auf den Blacklists anderer Gateways landet.

Sandbox-Lésung zum Schutz vor Ransomware
,FortiMail fangt Spam und E-Mails mit bekannter Malware sehr zuver-
Iassig ab, bietet allerdings keinen vollstandigen Schutz vor hochentwi-
ckelten E-Mail-Bedrohungen®, berichtet Christoph Schneider. ,,Fir die
Abwehr von Ransomware und anderen neuartigen Attacken wurde uns
der Einsatz einer FortiSandbox empfohlen.”

Die Sandbox-Losung von Fortinet analysiert verdachtige Dateien wie
Office-Dokumente, PDFs oder ZIP-Archive in einer geschiitzten Um-
gebung und gibt nur unbedenkliche Dateien fiir den Anwender frei.
Schadliche Elemente werden automatisch blockiert und entsprechende
Warnungen an das Sicherheits-Okosystem von Fortinet iibermittelt. For-
tiSandbox schiitzt damit sehr effektiv vor Zero-Day-Attacken und ande-
ren Angriffen, die von traditionellen Sicherheitslosungen nicht entdeckt
werden.

.Viele Attacken auf unser Netzwerk sind mittlerweile ausgesprochen
raffiniert getarnt” sagt Christoph Schneider. , Vor kurzem erreichte uns
beispielsweise per E-Mail ein Bewerbungsschreiben mit einem ange-
hangten Lebenslauf. Die Analyse in der Sandbox-Umgebung zeigte,
dass es sich bei dem Attachment nicht um ein PDF-File, sondern um
eine mit Malware verseuchte Datei handelte.

Die FortiSandbox blockierte den Anhang und verhinderte so, dass ein
Anwender das Attachment versehentlich 6ffnet und so unser Netzwerk
mit Schadcode infiziert.” Die FortiSandbox arbeitet nicht nur mit For-
tiMail zusammen, sondern lasst sich auch mit der FortiGate-Plattform
verbinden. Auf diese Weise kdnnen beispielsweise auch samtliche Web-
Downloads proaktiv auf verdachtige Dateien tiberpriift werden. Wenn
die Sandbox-L6sung dabei Malware identifiziert, werden die Web-Filter
des FortiGate-Clusters automatisch angepasst.

Sicherheitsarchitektur halt mit wachsenden
Anforderungen Schritt

Um die Leistung der FortiSandbox bei Bedarf ?exibel skalieren zu kon-
nen, wurde die Ldsung als virtuelle Appliance im Rechenzentrum des
Klinikums implementiert. , Die Anfangsinvestition war dadurch fiir uns
niedriger als bei einer physischen Appliance — und bei steigenden An-
forderungen fligen wir einfach zusétzliche Serverressourcen hinzu”,
sagt Christoph Schneider. , Zusatzlich profitieren wir von erhéhter Aus-
fallsicherheit, da wir die virtuelle Appliance sehr schnell im laufenden
Betrieb auf andere Hardware verschieben kénnen.”

Der IT-Experte sieht das Klinikum Fulda mit den implementierten Tech-
nologien sehr gut fiir die aktuellen Sicherheitsanforderungen gewapp-
net: ,Die einzelnen Fortinet-Komponenten spielen sehr gut zusammen
und bilden zusammen eine Sicherheitsarchitektur, die mit den neuen,
hochentwickelten Bedrohungen Schritt halt. Zudem haben wir mit For-
tiAnalyzer eine zentrale Losung fiir Logging und Reporting eingerichtet.
Damit haben wir alle Sicherheitsthemen immer im Blick und kdnnen
jederzeit individuelle Analysen und Berichte erstellen, die uns bei der
Weiterentwicklung unserer Security-Strategie helfen.”
www.fortinet.de
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ROHDE&SCHWARZ
Cybersecurity

Verband der Ersatzkassen setzt auf Verschliisselung
von Rohde & Schwarz Cybersecurity

Sozialversicherungsdaten — beispielsweise Name, Geburtsdatum oder Familien-
stand — sind vom Gesetz besonders geschiitzt. Um die Datenlbertragung zu
seinem zweiten Rechenzentrumsstandort entsprechend weiter abzusichern,
suchte der Verband der Ersatzkassen e.V. (vdek) in Berlin Gber eine bundeswei-
te Ausschreibung eine zuverlassige [T-Sicherheitsldsung. Die Entscheidung fiel
schlieBlich auf den fihrenden deutschen Anbieter von IT-Sicherheitstechnologie
Rohde & Schwarz Cybersecurity sowie den deutschen Hersteller und Dienstleister
im Bereich der Ubertragungstechnologie Pan Dacom Direkt GmbH.

ozialversicherungsdaten enthalten hochst private Informationen,
die nicht in unberechtigte Hande geraten diirfen. Gerade bei der
elektronischen Ubertragung muss jederzeit die Vertraulichkeit

S

und Integritét zum Schutz der Daten gewahrleistet sein.

Darauf legt auch der Verband der Ersatzkassen — Interessenverband
und Dienstleistungsunternehmen aller Ersatzkassen in Deutschland
— hochsten Wert. ,Wir sehen uns in der Pflicht, stets die sichersten
Verschliisselungstechniken einzusetzen, um auch fiir die Zukunft ei-
nen zweifelsfreien Schutz der uns anvertrauten Daten garantieren zu
konnen”, erklart Peter Neuhausen, Abteilungsleiter IT des Verbandes.
Der vdek tragt die Verantwortung fiir Dienstleistungen, die eine rei-
bungsfreie, bundesweite Versorgung von 26 Millionen Versicherten der
Ersatzkassen unterstiitzen.

Zur Sicherstellung der Verfiigharkeit der immer gréBer werdenden Da-
tenmengen hat der vdek unter anderem ein sogenanntes Remote-Back-
up in einem externen Datenzentrum eingerichtet. Dieses ist mehrere
Kilometer von der Zentrale entfernt und Uber bestehende 6ffentliche
Glasfaserverbindungen kostengiinstig angebunden. Dies erfordert aber
spezielle SchutzmaBnahmen: , Sensible Daten dirfen nicht unverschliis-
selt Uber 6ffentlichen Grund und Boden Ubertragen werden”, unter-
streicht der Experte des vdek. ,Die Gefahr eines unautorisierten Zu-
griffs ware einfach zu hoch.”

Anforderungen: schnell, sicher, effizient

Neben dem groéBtmaoglichen Schutz ihrer Daten sind fiir die Mitglieds-
kassen des vdek auch ein hoher Datendurchsatz und ein rasches Agie-
ren auf sich andernde Anforderungen wichtig. , Eine schnelle, effiziente



und sichere Verschliisselungslésung ist elementar fiir uns, um Massen-
daten in kiirzester Zeit verarbeiten und bereitstellen zu konnen”, sagt
Neuhausen.

Fir die Entscheidung zwischen den Bewerbern der bundesweiten Aus-
schreibung waren dariiber hinaus eine BSI-Zulassung, hohe Verfigbar-
keit und Service entscheidend. Um ein spateres aufwandiges und teures
Nachriisten zu vermeiden, sollte die Losung bereits jetzt eine synchrone
Spiegelung der Daten ermdglichen. Entscheidender Faktor hierfiir war
eine hohe Bandbreite bei gleichzeitig geringer Latenz.

Diese Anforderungen konnte technologisch nur die R&S SITLine ETH-
Produktfamilie der Rohde & Schwarz Cybersecurity GmbH erfiillen, die
die Ausschreibung zusammen mit ihrem etablierten Integrationspartner,
der Pan Dacom Direkt GmbH, gewann und damit zukiinftig Sozialver-
sicherungsdaten zwischen den Rechenzentren schiitzt. Die Pan Dacom
Direkt GmbH, einer der fiihrenden Produktentwickler und Produktinte-
gratoren im Bereich der Ubertragungstechnik, ibernimmt vom Einbau
der Hardware-Ldsungen iiber den Anschluss an die bereits bestehenden
Glasfaserleitungen bis zur Betreuung vor Ort ebenfalls die Funktion des
direkten Ansprechpartners fir die systemorientierte Losung. ,Gerade
fur groBe Rechenzentren ist die Losung von Rohde & Schwarz Cyber-
security perfekt geeignet”, erklart Yurda Oktay, Leiterin Geschéftsent-
wicklung der Pan Dacom Direkt GmbH. , Sie bietet hochstes technisches
Niveau und ist zugleich einfach zu integrieren.”
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Mitlesen verhindern

Zur Absicherung der Sozialversicherungsdaten kommt konkret der
Ethernet-Verschliisseler R&S®SITLine ETHA0G zum Einsatz, der Gber
das zentrale Sicherheitsmanagement SITScope einfach und intuitiv
eingerichtet und administriert wird. Der R&S®SITLine ETH40G wurde
speziell fiir den verschliisselten Austausch riesiger Datenmengen in
Echtzeit entwickelt, wie sie in Rechenzentren verwendet werden. Durch
die bislang weltweit einmalige Durchsatzrate von 40 Gigabit/s bei nur
3 Mikrosekunden Latenz fiir die Verschliisselung erfiillt das neue Flagg-
schiff aus der R&S®SITLine ETH-Gerétefamilie die anspruchsvollen
Anforderungen im Rechenzentrumseinsatz — und das bei einem Platz-
bedarf von nur einer Hoheneinheit. Zum technischen Hintergrund: Die
Verschliisselung erfolgt bereits auf der sogenannten Sicherungsschicht
(Layer 2), was einen zusatzlichen Vorteil bringt: Der Security-Overhead
gegeniiber IP-Verschliisselung (Layer 3) ist um bis zu 40 Prozent redu-
ziert — das spart Bandbreite. Damit ist die Gerateklasse fiir den vdek
ideal: Sie bietet Schutz in 6ffentlichen Netzen, ohne Abstriche bei deren
Leistungsfahigkeit zu machen.

Der R&S®SITLine ETH40G setzt auf der von Rohde & Schwarz Cyber-
security eigenentwickelten Plattform-Architektur auf. Diese modulare
Hard- und Software-Architektur biindelt die Vorteile von hochsicheren
Individualentwicklungen und kostenginstigeren Standardlésungen fiir
die Netzwerk-Kommunikationssicherung.

Verschliisselung

Problemlose Integration

Die Sicherung des Datenverkehrs mit Verschliisselern der R&S®SITLine-
Geratefamilie ist mit wenig Aufwand verbunden: AuBer den Sicherheits-
parametern sind keine weiteren netzwerkspezifischen Konfigurationen
erforderlich. Sicherheitsmanagement und Netzwerkmanagement sind
voneinander getrennt, sodass R&S®SITLine-Gerdte problemlos in be-
stehende IT-Systeme integriert werden konnen. Dadurch entfallt eine
aufwendige Anpassung der Netzwerkinfrastruktur.

R&S®SITLine-Verschliisseler sind aber nicht nur bei Punkt-zu-Punkt-
Verbindungen oder Sternstrukturen einsetzbar. Durch die innovative
Gruppenverschliisselung kann auch die Ubertragung in vollvermasch-
ten ,switched networks” effizient abgesichert werden. Verbande und
Unternehmen konnen so Speicherldsungen ungefahrdet auf mehrere
geografisch entfernte Standorte verteilen. Dabei spielt es sicherheits-
technisch keine Rolle, ob sie zur Vernetzung gemietete oder eigene
Leitungen einsetzen. Ein weiterer Pluspunkt: Die Netzwerkverschliisse-
ler von Rohde & Schwarz Cybersecurity sind vom BSI fiir die Verarbei-
tung von Daten der Vertraulichkeitsgrade VS-NfD und NATO Restricted
zugelassen. Gesetzliche Vorschriften zum Schutz personenbezogener
Daten werden damit hundertprozentig eingehalten. ,Als IT-Sicher-
heitspartner der Bundesregierung erfiillt Rohde & Schwarz Cyberse-
curity nicht nur unsere technischen Anforderungen”, ergénzt Peter
Neuhausen. ,Wir schatzen auch die Vertrauenswiirdigkeit deutscher
IT-Sicherheitsprodukte.”

g t——— o N

Made in Germany

Als 100-prozentige Tochter des familiengefiihrten Elektronikkonzerns
Rohde & Schwarz entwickelt und produziert Rohde & Schwarz Cyber-
security in Deutschland. Das hat zwei Vorteile: Zum einen ist so eine
schnelle und langfristige Verfiigbarkeit der Plattformkomponenten und
der darauf basierenden Produkte gewahrleistet. Zum anderen kdnnen
sich Kunden auf die hohen deutschen Datenschutzstandards verlassen
— ein wichtiger Pluspunkt, vor allem beim Einsatz von Verschliisselungs-
technik. Mit der Pan Dacom Direkt GmbH als Produktintegrator hat sich
der Verband der Ersatzkassen e.V. gleichfalls fiir ein deutsches Unter-
nehmen mit eigener Entwicklungsabteilung und Produktion in Deutsch-
land entschieden.

Kontakt:
Esther Ecke,

Tel.: +49 (0)234 610071 212,
Fax: +49 (0)234 610071 5212,
E-Mail: e.ecke@sirrix.com

17



18

Data Leak Prevention
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Firmen-Hauptsitz von BeeWaTec in Pfullin-
die Mitarbeiter der Konstruktion.
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Liickenloser Know-how-Schutz flir BeeWaTec

Um sein Know-how vor Datenverlust und Datendiebstahl zu schitzen, benétigte der
Hersteller von Betriebseinrichtungen und Intralogistik-Losungen BeeWaTec eine Losung
far Data Leak Prevention (DLP). Die Wahl fiel auf Endpoint Protector 4.0 von CoSoSys,
da die Software granulare Einstellmaglichkeiten fir die Uberwachung aller Schnittstellen
zulasst und mit einer durchdachten Oberflache die Bedienung einfach macht.

Wert ihrer Daten unterschatzen und daher den Schutz vor ungewoll-

ter Herausgabe vernachldssigen. Nicht so die BeeWaTec GmbH mit
Sitz in Pfullingen. Sie ist spezialisiert auf Ldsungen fiir die innerbetrieb-
liche Logistik und stellt Montage-Arbeitsplatze, fahrerlose Transport-
systeme fiir die bedarfsgerechte Bereitstellung von Produktionsmate-
rial und Baukastensysteme fiir Produktionshilfsmittel wie Regale und
Wagen her. Zudem bietet BeeWaTec mit dem Produktbereich ,Basics”
alles, was moderne Firmen fiir Biiro-, Betriebs- und Lagereinrichtungen
benétigen. Mit diesen Losungen sorgt der Anbieter in Werkstatten und
den Werkshallen produzierender Unternehmen in ganz Europa fiir ef-
fizientes Arbeiten. Da das Unternehmen die Systeme selbst entwickelt
und optimiert und den Aufbau von Montagelinien und Lagersystemen
kundenspezifisch plant, stellen Konstruktionszeichnungen, Baupléne
und Kundendaten das entscheidende Know-how und damit das wich-
tigste Kapital dar. Um diese Daten vor ungewolltem Abfluss zu schiit-
zen, werden bereits seit Jahren die USB-Schnittstellen der PCs blockiert.
Gleichzeitig wird so verhindert, dass Schadcode (iber Speichersticks ins
Firmennetz gelangt.

I mmer wieder ist zu lesen, dass mittelstandische Unternehmen den

Immer mehr potenzielle Lecks

»Dann wurden als Reaktion auf die wachsende Gefahr von ungewoll-
tem Datenverlust strengere Sicherheitsrichtlinien eingefiihrt und wei-
tere Schnittstellen blockiert”, sagt Jennifer Konrad, IT-Administratorin
bei BeeWaTec und zusammen mit einem Kollegen verantwortlich fiir
Netzwerk, Storage, Backup und Datenbanken an insgesamt sieben
Standorten in Deutschland und den Nachbarlandern. Es zeichnete sich
jedoch schnell ab, dass die bestehende Losung den gestiegenen Anfor-

derungen nicht gewachsen war. ,Da die Mitarbeiter mit Kunden und
Partnern Daten austauschen miissen und dafiir beispielsweise FTP und
unterschiedliche Portale nutzen, mussten immer mehr Freigaben einge-
tragen werden, um die Arbeitsablaufe nicht zu beeintrachtigen”, erldu-
tert sie. ,Allerdings konnten die Freigaben jeweils nur fir alle Devices
oder Schnittstellen erteilt und nicht auf einzelne Abteilungen, Gruppen
oder Nutzer heruntergebrochen werden.” Bald wies der Schutz vor un-
gewolltem Datenverlust mehr Lécher auf als ein Emmentaler Kése.

Policies bis auf User-Ebene herunterbrechen

Die Liicken wollte BeeWaTec mit einer neuen DLP-Losung schlieBen.
.Die Hauptanforderungen waren, dass sie jede Art von Schnittstellen,
ob physisch oder nicht, an den Endpoints tiberwachen kann und gra-
nulare Einstellmdglichkeiten bis auf User-Ebene bietet”, sagt die Admi-
nistratorin. ,, Auch die Thin Clients, die wir neben den PCs im Unterneh-
mensnetz einsetzen, sollte die neue Losung Uberwachen.” Weiterhin
war die Anbindung an das Active Directory erforderlich. Fiir eine még-
lichst einfache Bedienung sollte die Losung einer Logik folgen, die sich
ohne langwierige Schulung oder Beschéftigung mit dem Handbuch er-
schlieBt. Bei einer Internetrecherche stieB Jennifer Konrad auf Endpoint
Protector von CoSoSys und nahm die Software neben den Produkten
anderer Hersteller in die engere Wahl.

Geht doch: technisch komplex und einfach zu be-
dienen

In einer Testumgebung konnten die Favoriten zeigen, welches Funkti-
onsspektrum tatséachlich in ihnen steckt und wie sie sich handhaben
lassen. ,Endpoint Protector gefiel uns sehr, weil die Losung von der




Funktionalitat her sehr komplex ist und uns dadurch groBe Flexibili-
tat bei den Einstellmdglichkeiten der Policies gibt”, beschreibt Konrad
ihre Eindriicke aus der Vorab-Installation. ,Gleichzeitig erschien uns
die Benutzeroberflache sehr ibersichtlich aufgebaut, wir konnten sie
vom ersten Moment an intuitiv bedienen und die dahinterliegende
Logik leicht nachvollziehen.” Weitere Pluspunkte sammelte Endpoint
Protector mit der zentralen webbasierten Oberflache fiir Administration
und Reporting und dem im Vergleich zu anderen Losungen sehr guten
Preis-/ Leistungs-Verhaltnis.

Zusatzschutz durch Zwangsverschliisselung

BeeWaTec entschied sich daher fiir Endpoint Protector und erwarb 170
Lizenzen fiir die PCs und Thin Clients. Eingesetzt werden die Module De-
vice Control und Content Aware Protection, das Dateien vor dem Trans-
fer Giber browserbasierte Schnittstellen auf sensible Inhalte priift, sowie
die Verschlisselungslosung EasyLock. ,Wir hatten urspriinglich nicht
damit gerechnet, dass Zwangsverschliisselung als eine Funktion von
Geratekontrolle verfiigbar ist und iiber dieselbe Oberflache wie die an-
deren Module bedient werden kann”, sagt Konrad. Sie begriindet den
Erwerb der Zusatzfunktion mit der hoheren Sicherheit, den EasyLock
fur die Daten bietet, die die Mitarbeiter auf USB-Sticks zu den Kunden
mitnehmen. Bei Bedarf kdnnte die IT-Administration mittels eines Un-
ternehmenszertifikates sogar unterbinden, dass die Mitarbeiter Firmen-
daten auf ihren privaten Rechnern zur Weiterbearbeitung speichern, wo
sie sich auBerhalb der Kontrolle des Unternehmens befinden und fiir
Wirtschaftsspione leichtere Beute sein kdnnen als im Unternehmen.

Einflihrung Schritt fir Schritt

Konrad und ihr Kollege nutzen Endpoint Protector als virtuelle Appli-
ance und haben das Image auf XenServer installiert. Die Basis-Instal-
lation einschlieBlich des Rollouts der Agenten auf die Clients und die
Definition der Gruppen dauerten langer als eigentlich erforderlich, die
Einflihrung der Lésung ist noch nicht in Ganze abgeschlossen. ,Das
liegt an unserer Arbeitsweise. Wir haben uns entschieden, Endpoint

Fiexinge.
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BeeWaTec ist spezialisiert auf Losungen fur die
innerbetriebliche Logistik und Systeme fur Buro-, .
Betriebs- und Lagereinrichtungen. E

Data Leak Prevention

Protector nicht auf einen Schlag, sondern etappenweise einzurichten,
immer wenn das Tagesgeschaft uns Zeit lasst”, sagt Konrad. ,Dafiir
eignet sich die Losung wegen ihres Aufbaus einfach perfekt.”

Mehr Sicherheit mit wenigen Mausklicks

Mit dem Handling von Endpoint Protector und den bisher installierten
Funktionen ist sie sehr zufrieden. So wurden als erster Schritt die Po-
licies technisch umgesetzt, die schnell zu mehr Sicherheit fiihren, die
Uberwachung der USB-Ports. Nicht jeder Mitarbeiter muss Unterneh-
mensdaten auf USB-Sticks ziehen, die Nutzung der Speichermedien
wird an allen Rechnern blockiert. Ausnahmen werden fiir diejenigen
eingerichtet, die Unterlagen auf USB-Sticks beim Kunden prasentieren.
An diesen Endpoints lassen sich nur genehmigte Devices anschlieBen;
die Mitarbeiter kdnnen keine USB-Sticks benutzen, die sie von zuhause
mitbringen oder geschenkt bekommen. Das hat den Effekt, dass Mal-
warebefall und Spionageangriffe per BadUSB verhindert werden. Die
Verschliisselungskomponente sorgt dafiir, dass die Daten auf Sticks, die
eventuell unterwegs abhandenkommen, durch Unbefugte nicht einseh-
bar sind.

BeeWaTec hat sich fur Endpoint Protector 4 als
virtuelle Appliance entschieden.

Exzellenter Support

Die Umsetzung weiterer Policies kommt an die Reihe, sobald die Admi-
nistratoren Zeit dafiir finden. , Einmal eingerichtet, bendtigt die Losung
keine Administration und stellt fiir unser knappes Zeitbudget keine zu-
satzliche Belastung dar”, freut sich Konrad. , Nur wenn USB-Sticks und
Endgerate neu hinzukommen, miissen wir tatig werden, aber das ist im
Handumdrehen erledigt.” Die Logfiles liest sie nach Bedarf aus.

Auch die Zusammenarbeit mit Endpoint Protector lieB kaum etwas zu
wiinschen iibrig. Auf Fragen und die Unklarheiten der beiden Adminis-
tratoren, die sich bei der Einrichtung ergaben, habe der Support un-
mittelbar reagiert und Hinweise fiir schnelle Losungen gegeben. Ihre
Vorschlage fiir Verbesserungen hat der Hersteller aufgegriffen und ist
bereits dabei, sie technisch umzusetzen. Mit einem der kommenden
Produkt-Updates werden sie allen Kunden zur Verfiigung stehen.

BeeWaTec GmbH
KunstmdihlestraBe 16
D-72793 Pfullingen

Tel.: +49 (0) 7121-62 87 16-0
info@beewatec.de
www.beewatec.de

Endpoint Protector GmbH
GebhardstraBe 7

88046 Friedrichshafen

Tel.: +49 7541 978267 30
info@endpointprotector.de
www.endpointprotector.de
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Kaspersky schiitzt IT bei Kinopolis

Auf der Leinwand sind im Kinopolis die groBen Stars zu sehen. Hinter
den Kulissen spielt die neue IT-Sicherheitsldsung die Hauptrolle.

it einer iiber 100-jédhrigen Unternehmensgeschichte gehort
M die Kinopolis-Gruppe zu den traditionsreichsten deutschen

Kinobetrieben. Das in Darmstadt ansassige Familienunter-
nehmen bietet heute den Kinobesuchern an bundesweit 17 Standor-
ten, auf insgesamt 137 Leinwanden und mit 27.537 Sitzplatzen viele
Mdglichkeiten fir spannende und unterhaltsame Filmerlebnisse. Zu den
groBten Standorten zéhlen der Mathdser Filmpalast in Miinchen und
die Kinopolis-Niederlassungen im Main-Taunus-Zentrum, in Landshut
und Viernheim.

Im Dezember 2013 erdffnete das Unternehmen in GieBen das jiingste
Kino der Gruppe. Der Komplex umfasst neun Sale mit insgesamt 1.461
Platzen, wovon ein Saal mit dem neuen Dolby-Atmos-Tonsystem aus-
gestattet ist.

Als einer der groBten Kinobetreiber Deutschlands ist es fir die Kino-
polis Management Multiplex GmbH entscheidend, eine zuverlassige
IT-Sicherheitsldsung einzusetzen. Diese soll das Unternehmen umfas-
send schiitzen — vor den zunehmenden Bedrohungen im World Wide
Web, beispielsweise in Form manipulierter Webseiten oder schadlicher
Mail-Anhange, aber auch vor Risiken durch infizierte Datentrager wie
USB-Sticks.

Denn auch wenn Viren, Trojaner und sonstige Schadsoftware gliickli-
cherweise bisher einen Bogen um die IT-Landschaft der Kinokette ge-
macht haben, ist Cyberkriminalitat ein ernstgenommenes Thema in den
IT-Abteilungen.

Gutes Zusammenspiel von IT und Security

Die bisher eingesetzte IT-Security-Lésung konnte die Anforderungen der
stark gewachsenen [T-Infrastruktur in der Kinopolis-Gruppe nicht mehr
erfiillen. Deshalb suchten die IT-Verantwortlichen nach einer Alterna-

tive mit gréBerem Funktionsumfang. Diese sollte zum einen den Ad-
ministratoren mittels einer anwenderfreundlichen Konsole die bessere
Verwaltung der Softwarelizenzen erméglichen und ihnen zum anderen
ein Ubersichtlicheres Reporting liefern.

Weitere Kriterien waren, dass die Prozesse bei der Administration rei-
bungslos ablaufen und die Endpoints und Netzwerkkomponenten,
welche durch die Losung geschiitzt werden, auch kiinftig performant
bleiben. AuBerdem sollte der IT-Schutz auch auf Rechnern eingesetzt
werden konnen, auf denen noch Windows 2000 installiert ist. Auch
Kompatibilitatsprobleme mit anderen Softwareprodukten aus der IT-
Architektur galt es auszuschlieBen. Die Empfehlung des IT-Security-
Dienstleisters choin! GmbH gab den Anlass, die Lésungen von Kas-
persky Lab auf den Priifstand zu stellen.

IT-Schutz ohne Performance-EinbuB3e

Zur Auswahl standen schlieBlich zwei Anbieter, die mit ihrem Ldsungs-
portfolio auch komplexe IT-Strukturen bedienen kdnnen. Ausschlusskri-
terium bei einem der Anbieter war jedoch die Tatsache, dass der IT-Schutz
zu Lasten der Performance und Ressourcenkapazitaten zu gehen drohte.

Dies war bei Kaspersky Lab nicht der Fall. Auch die sonstigen gestellten
Anforderungen konnten erfiillt werden. Somit war die Entscheidung fiir
den Security-Spezialisten aus Ingolstadt schnell getroffen.

Schnelle und einfache Implementierung

Im Zeitraum von April bis Juli 2013 wurde schlieBlich in der Kinopolis
Management Multiplex GmbH die bisherige IT-Sicherheitsldsung gegen
Kaspersky Endpoint Security for Business Advanced European Edition
ausgetauscht. Da der Kino-Spezialist (iber eine sternférmige IT-Topo-
logie verfiigt, wurde bei der Implementierung der Kaspersky-Software
zuerst das Kaspersky Security Center in der Darmstadter Zentrale ins-



talliert. Von dort aus fand der schrittweise Rollout der Losung auf die
Server und Clients an den jeweiligen Standorten statt. Im Laufe dieses
Projekts hat Kinopolis gute Beziehungen zu dem Team des Security-
Dienstleisters choin! aufbauen kénnen.

Die gesamte Implementierung konnte weitgehend selbststandig durch die
IT-Mitarbeiter bei Kinopolis durchgefiihrt werden. Offene Punkte konnten
schnell mit den Technikern von choin! geklart werden. Nach einer Woche
waren die Einarbeitungszeit fiir die Administration und die Schulung der
Anwender abgeschlossen. Insgesamt schiitzt Kaspersky Endpoint Securi-
ty for Business Advanced heute 50 Server und ca. 550 Clients.

Rundum besser geschiitzt mit Kaspersky

. Mit Kaspersky Lab haben wir in Sachen IT-Security einen groBen Schritt
nach vorne gemacht”, erklart Robert Ritzi, IT-Systemkaufmann bei der
Kinopolis Management Multiplex GmbH. , Unsere IT-Systeme sind nun
besser geschiitzt — und das ohne nennenswerten Performanceverlust.
Updates laufen im Hintergrund ab, so dass unsere Mitarbeiter ungestért
arbeiten kénnen.”

Kinopolis in
Zahlen & Fakten

1.000 Mitarbeiter
137 Leinwédnde
27.537 Sitzplatze
550 geschiitzte Clients
50 geschiitzte Server
www.kinopolis.de

,Unsere IT ist vom Reservie-
rungs- und Kassensystem bis hin
zur eigentlichen Filmvorfiihrung
hochkomplex. Da braucht es
schon eine professionelle Lésung
wie die von Kaspersky Lab, um
alle Bereiche zuverléssig vor
Cyberattacken zu schitzen.”
Robert Ritzi, IT-Systemkaufmann
bei der Kinopolis Management
Multiplex GmbH
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Die Kinopolis-Mitarbeiter werden durch den neuen Viren-Schutz nicht
beeintrachtigt, da die Aktualisierung der Signatur-Datenbanken auto-
matisch startet, sobald auf dem Kaspersky-Server neue Updates vor-
liegen. Auch die Bereinigung der IT-Systeme erfolgt automatisch, falls
der Viren-Scanner Schadprogramme entdeckt. Robert Ritzi bringt es auf
den Punkt: ,Unsere IT arbeitet weiterhin stabil und ist jetzt besser ge-
schiitzt — was will man mehr.”

1
Kaspersky Labs GmbH
Despag-StraBe 3
85055 Ingolstadt
Deutschland
info@kaspersky.de
www.kaspersky.de
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Uber choin! ChOi n!

the way IT works

Die choin! GmbH unterstiitzt Unternehmen seit 2002
als Spezialist im Bereich IT-Security und IT-Infrastruk-
tur. Wir beraten, konzipieren, realisieren und admi-
nistrieren Systeme und Ldsungen fiir unsere Kunden
und Partner. Durch eine stetige Weiterentwicklung
unseres Portfolios und unserer Dienstleistungen so-
wie durch unsere enge Partnerschaft mit Kaspersky
Lab sind wir in der Lage, umfassende und integrier-
te Losungen mit einem hohen Mehrwert fiir unsere
Kunden zu schaffen. Unser Fokus liegt dabei stets
darauf, den Unternehmen die Mdglichkeit zu bieten,
ihre IT voll auszuschopfen. Flexibilitat, Innovationsfa-
higkeit und Nachhaltigkeit fiir unsere Kunden stehen
fir uns dabei stets im Vordergrund.
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Datentragervernichtung

Am besten landen Daten
im Schredder - sichere Zerstorung von digitalen
Datentragern als Chance fiir Entsorger

Wenn neue Rechner ins Haus kommen, missen Unternehmen oft

in Tausenden alter Computer vielfach sensible Daten sicher |6schen

— eine zeitaufwendige Sache. Dank des Festplattenvernichters HDS
230 von HSM kann die Uriel Papierrohstoffe GmbH in Diez (Limburg)
ihren Kunden eine schnelle und absolut sichere Datenléschung anbie-
ten: die mechanische Zerstérung der Festplatten in viele Partikel.

ndreas Uriel, Inhaber der Uriel Papierrohstoffe GmbH, hat ei-
Agentlich nichts gegen technische Datenblatter zur Leistungs-

fahigkeit einer Maschine. Doch was sie tatsachlich kann,
probiert er gern selbst aus. Der Firmenchef und diplomierte Kaufmann
ist ein zupackender Mann. Also fiitterte er fiir ein paar Stunden den
HSM-Schredder mit PC-Festplatten. Und siehe da: 8 Stiick pro Minute
oder 480 pro Stunde sind mdglich — statt der angegebenen 6 pro Mi-
nute (oder 360 pro Stunde). Fiir den Firmenchef ist das eine wichtige
Erkenntnis: , Wir kdnnen nicht absehen, welche Mengen kiinftig auf uns
zukommen”, sagt er. Da ist es gut zu wissen, dass der HSM-Festplatten-
vernichter Reserven hat.

Der Festplattenvernichter hat noch Reserven

Wie der Firmenname Uriel Papierrohstoffe sagt, beschaftigt sich der
Entsorgungsspezialist eigentlich mit dem Erfassen, Sortieren und Ver-
markten von Wertstoffen. Rund zwei Drittel des jahrlich anfallenden
Entsorgungsvolumens von 120.000 Tonnen sind Papier und Kartona-
gen (Verpackungsmaterial). Mit der sicheren Entsorgung von opti-
schen und magnetischen Datentragern in Form von Festplatten betritt
das Unternehmen Neuland: ,,Das machen wir auf Wunsch bestimmter
Kunden.” so Andreas Uriel. Zur Kundschaft des Entsorgungsunterneh-
mens im Bereich Akten- und Datentragervernichtung gehdren Banken
und Steuerberatungsunternehmen ebenso wie Arzte, Krankenhiuser
oder Software- und [T-Unternehmen. Sie miissen nicht nur alte Rech-
ner entsorgen, sondern Sorge dafiir tragen, dass besonders sensible
und vertrauliche sowie personenbezogene Daten” geschiitzt werden,
auch wenn die Rechner ausrangiert werden. So will es das Bundesda-

tenschutzgesetz (BDSG). Als ,sensibel” gelten digitale Patientenakten,
Bankdaten oder Steuerunterlagen sowie geheime, fiir Unternehmen
wichtige Informationen wie Patente, Konstruktionsunterlagen, Vertrage
oder Strategiepapiere.

Die mechanische Zerstorung ist die

sicherste Methode

Nun ist das Sammeln von Daten angesichts wachsender Speicherkapa-
zitaten der Festplatten bei gleichzeitig sinkenden Preisen kein groBes
Problem. Schwerer ist ihre sichere Loschung. Zwar gibt es dafiir spe-
zielle Software-Programme. Sie (iberschreiben die Datenspeicher viele
Male, um die Informationen unlesbar und nicht wiederherstellbar zu
machen. Doch das ist sehr zeitaufwendig, wie man sich bei Hunderten
oder gar Tausenden von Unternehmensrechnern leicht vorstellen kann.
Wie es schneller geht, beschreibt Andreas Uriel so: ,Der sicherste und
effektivste Weg ist die mechanische Zerstorung des Datentrégers.”

Was das Entsorgungsunternehmen dabei zu beachten hat, legt die neue
DIN 66399 fest, die seit Oktober 2012 gilt. Sie beschreibt anhand von
drei Schutzklassen und sieben Sicherheitsstufen, wie besonders ,sen-
sible Daten” zu vernichten sind und welche Anforderungen die dafir
eingesetzten Maschinen erfiillen missen. Fiir die Sicherheitsstufe H-4
missen sie Festplatten in Partikel von maximal 2000 mm?2 zerkleinern.
Der HSM-Festplattenvernichter schafft deutlich mehr: Die Partikel sind
viel kleiner als gefordert — ca. 1000 mm2. Das Granulat liefert das Un-
ternehmen an Schrotthandler, die das Aluminium in der Festplatte von
den (brigen Teilen trennen. Die {brigen Teile werden an Kupferhiitten



oder Scheideanstalten weiter verkauft. Denn in den Festplatten sind
Edelmetalle wie Kupfer, Gold, Silber oder Platin enthalten, dessen Riick-
gewinnung sich lohnt.

Ausgereifte Schredder-Technologie

Seit der HSM-Festplattenvernichter bei dem Entsorgungsspezialisten im
Einsatz ist, hat Andreas Uriel ein paar Sorgen weniger. Denn bis dahin
fehlte es an leistungsfahigen Schreddern. , Wir haben es eine Weile mit
Kunststoff- und Papierschreddern versucht”, sagt der Firmenchef. Doch
fur die Metallteile in der Festplatte erwiesen sich die Schneidwerkzeuge
als zu schwach. Die Folgen beschreibt Andreas Uriel so: ,Wir hatten
einen enormen VerschleiB und wegen haufiger Reparaturen lange Still-
standzeiten.” Fiir den neuen Festplattenschredder wurde Andreas Uriel
bei HSM in Frickingen fiindig. Dem Spezialisten fiir Entsorgungstech-
nologien eilt nicht nur ein guter Ruf voraus, was die Qualitat seiner
Schredder und Ballenpressen betrifft. Fiir Andreas Uriel war auch wich-

Die Fakten

Unternehmen

Datentrégervernichtung

tig, dass die ,Maschinen im Alltag erprobt sind, die Technologie also
ausgereift ist".

Hoher Sicherheitsaufwand

Seit rund zwei Jahren ist der HSM-Festplattenvernichter bei Uriel Recyc-
ling im Einsatz. Aktuell ist das Gerat nicht ausgelastet. Dennoch ist sich
Firmenchef Andreas Uriel sicher, dass sich die Anschaffung als lohnende
Investition erweist. Er ist davon Uiberzeugt, dass bei Uriel Recycling bald
sehr viele Festplatten zur Vernichtung anstehen: , Die eigentliche Kon-
junktur steht noch aus.” Der Grund fiir seine Zuversicht: Die Solid State
Drive (SSD) wird langfristig die herkémmliche Festplatte verdrangen.
»Dann freuen wir uns auf die vielen Festplatten”, sagt Andreas Uriel,

+die sicher entsorgt werden miissen.”
HSM

HSM GmbH + Co. KG
AustraBe 1-9

88699 Frickingen

Tel. +49 7554 2100-0

Fax +49 7554 2100-160
info@hsm.eu ® www.hsm.eu

Die Uriel Papierrohstoffe GmbH in Diez (Limburg) ist ein typisches mittelstandisches Unternehmen der Entsorgungswirtschaft. Die 1949 von Gerhard
Uriel gegriindete Firma fiihrt heute sein Sohn Andreas. Der Entsorgungsspezialist sammelt und bereitet vor allem Altpapier, Kunststoffe, Metalle und
Holz, aber auch gemischte Gewerbeabfalle bis hin zu Sonderabfallen fiir die Wiederverwertung auf. Das jéhrliche Volumen liegt bei 120.000 Tonnen.
Auf Wunsch vieler Kunden bietet Uriel seit einiger Zeit auch die sichere Vernichtung von elektronischen Datentrdgern wie Festplatten, CDs, DVDs

oder Flash-Speicherkarten an.

Aufgabe

Auf den Festplatten ausrangierter Rechner von Banken, Steuerberatern,
Krankenhdusern etc. sind Unmengen an personlichen Daten oder ge-
heimen Unternehmensinformationen wie Patente, Konstruktionsunter-
lagen und Strategiepapiere gespeichert. Diese ,besonders sensiblen
und vertraulichen sowie personenbezogenen Daten” miissen laut dem
Bundesdatenschutzgesetz (BDSG) geschiitzt werden. Dazu gehort auch
die sichere Loschung oder Vernichtung. Wie optische und magnetische
Datentrager vernichtet werden miissen und welche Anforderungen Ma-
schinen zur Vernichtung der verschiedenen Datentragerarten erfiillen
missen, legt die DIN 66399 fest. Sie ist seit Oktober 2012 in Kraft. Als
sicherster und effektivster Weg gilt die mechanische Zerst6rung des Da-
tentragers.

Nutzen

e Hoher Durchsatz: Dank der speziellen Schneidwerkzeuge des HSM-
Festplattenvernichters kdnnen mehr als 400 Festplatten pro Stunde
zerkleinert werden

e Recycling: Das Aluminium in der Festplatte sowie Edelmetalle wie
Gold, Silber und Platin sind begehrte Rohstoffe

o Hohe Zuverlassigkeit: Der Festplattenvernichter luft zuverlassig, kein
Stillstand

Losung

Fir die Vernichtung von Datentragern nutzte Uriel Papierrohstoffe lan-
ge Zeit Schredder, die urspriinglich fiir Papier und Kunststoffe gedacht
waren. Mit der steigenden Menge an Festplatten nahm auch der Ver-
schleiB an den Schreddern zu. Sie standen oft wegen Reparaturen still.
AuBerdem waren sie nicht nach der DIN-Norm zertifiziert, die festlegt,
in welche PartikelgroBe optische und magnetische Datentrager (DVDs,
Festplatten, etc.) zerteilt werden miissen. Deshalb schaffte Uriel Papier-
rohstoffe den HSM-Festplattenvernichter HDS 230 an.

o Schneller Service: Wenn Probleme auftreten, sind die Techniker von
HSM schnell mit passenden Ersatzteilen vor Ort

e Leichtes Einarbeiten neuer Mitarbeiter: Der Festplattenvernichter ist
einfach zu bedienen

e Return on Investment (ROI): Geschatzt circa 1 bis 3 Jahre (je nach
Marktpreis fir Metallteile aus Festplatten)
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Besuchen Sie die Fachtagung zum Thema Datenschutz!

41 . DAFEA 201 7 16.-17. November 2017 in Koln
mit dem 36. J&JD\/-FOrum am 1s. November 2017

. Perspektiven des Datenschutzrechts 2018 -
& Anforderungen und Praxis

e Rund 350 Teilnehmer informieren sich auf 9 verschiedenen Parallelforen rund
um die Themen Datenschutz und Datensicherheit

o Top-Referenten fiihren durch Fachvortrage und spannende Diskussionsrunden
o Aussteller prasentieren ihre Losungen und Tools fiir die Datenschutzpraxis

¢ Veranstaltung mit Tradition: Die DAFTA ist eine der groBten Fachtagungen zum
Thema Datenschutz in Europa

¢ Fortbildungsveranstaltung gemaB § 4f Abs. 3 BDSG/Art. 38 DS-GVO

¢ In 10 Vortragsmodulen informieren Sie unsere Experten tber Aktuelles im
Umfeld von Datenschutz und Informationssicherheit. Seien auch Sie dabei!

Jetzt informieren und anmelden unter www.dafta.de

o CRETR T TSR

GDD-Winter-Workshop 29 —30.

Fiir Datenschutzbeauftragte und -berater j AN U AR

sowie Datenschutzdienstleister 2 0 1 8

in Garmisch-Partenkirchen

— Bitte beachten Sie unser Seminarangebot unter www.datakontext.com —

Eithar. &ie Sich Uren facklichen. Vorsprugy
o Cob

v
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