MOBILE SECURITY

Zehn Wege zur Sicherung
der mobilen Gerate

svergessene“ Endpunkte

im Griff
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Die Sicherheit mobiler Gerate ist ein Punkt, der in IT-Budgets oft deutlich zu kurz
kommt. In den meisten Fallen haben Dinge wie Sicherung des Unternehmens-
netzwerks, der Rechenzentren, E-Mails und Endgerate wie Laptops und Desktops
deutlich hohere Prioritat. Zu oft Gbersehen Cybersicherheitsplane ein erhebliches
Risiko, das von den neuen Cyberangriffsflachen des Unternehmens ausgeht: mo-

bile Geradte und Tablets.

Mobile Gerdte werden immer mehr zu pri-
maren Enterprise-Computing-Geraten fiir
Mitarbeiter. Mehr als die Halfte des Inter-
netverkehrs entsteht auf mobilen Geraten.®
Benutzer haben Uber ihre mobilen Gera-
te sehr oft Zugriff auf wichtige Unterneh-
mensdaten und andere digitale ,Kronju-
welen” des Unternehmens. Dariiber hinaus
fungieren diese Gerate mittels Zwei-Fak-
tor-Authentifizierungstoken des Benutzers
gleichzeitig als Schliissel fiir den Zugriff auf
personliche und andere wichtige Daten,
einschlieBlich  Bankkonten, Kreditkarten
und Krankenakten.

Es ware unvorstellbar, Laptops und Desk-
tops ohne Antivirensoftware und andere
Endgerateschutzmechanismen in Unterneh-
men auf diese Weise zu nutzen, doch ge-
nau das tun die meisten Unternehmen mit
mobilen Geraten. Sie ignorieren die von ih-
nen ausgehenden Risiken weitgehend und
lassen sich selbst (und damit oft auch ihre
Kunden) ungeschiitzt. Laut einer Umfrage
von Gartner verfiigen nur drei Prozent der
Unternehmen iiber Anti-Malware-Schutz
auf mobilen Android-Geraten und nur ein
Prozent auf i0S-Geraten.
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Bei der Entwicklung einer Cybersicherheits-
strategie, die auch Smartphones und Tab-
lets umfasst, ist zu beachten, dass mobile
Gerate anders konfiguriert und verwendet
werden als traditionelle Endgerate und da-
her anders gesichert werden sollten. Zum
Beispiel:

= Mobile Gerdte werden hdufig von
Mitarbeitern auBerhalb des Unter-
nehmensbereichs eingesetzt.
Dies macht traditionelle Perimeter-Si-
cherheitsmechanismen wie IPS, Firewalls
und E-Mail-Sicherheitslésungen fiir den
Schutz dieser Gerate irrelevant.

= Mobile Geréte sind oft im Besitz der
Benutzer.
Sie werden in den meisten Fallen nicht
durch die Unternehmens-IT verwaltet, die
Benutzer entscheiden, welche Anwen-
dungen auf diesen Geraten ausgefiihrt
werden sollen. Dies steht im Gegensatz
zu den von Unternehmen herausgege-
benen und kontrollierten Laptops, die oft
straff verwaltet werden.

= Mobile Gerdte sind immer ange-
schlossen und eingeschaltet.
Das macht sie zuganglicher und anfalli-
ger fiir Angriffe.

= Mobile Geréte haben einen begrenz-
ten Akku und eine begrenzte CPU.
Die Sicherheitslosungen, die ein Unter-
nehmen zum Schutz von Laptops und an-
deren traditionellen Endgeraten verwen-
det, sind fiir diese Gerate nicht geeignet.

Mobile Gerate konnen in Sachen Sicherheit
aus vielen verschiedenen Blickwinkeln be-
trachtet werden:

= Sie kénnen komplett geknackt (Jail-
break) sein oder ihr Root-Verzeichnis
kann iibernommen worden sein.
Boswillige Akteure kdnnen so die Kontrol-
le tiber ungeschiitzte mobile Gerate iber-
nehmen und alle SicherheitsmaBnahmen
der Betriebssystemhersteller umgehen.

= Schwachstellen im Betriebssystem
kénnen ausgenutzt werden.
Das Erkennen und Patchen solcher
Schwachstellen auf mobilen Endgeraten
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Percentage of all global web pages served to mobile phones from
2009 to 2018
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Mehr als die Hélfte des Internetverkehrs entsteht heute auf mobilen Geraten.

(Quelle: Statistica 2018)

ist ebenso wichtig, wenn nicht so-
gar noch wichtiger als bei klassischen
Endgeraten.

= Viele verschiedene Arten von Mal-
ware zielen speziell auf mobile
Gerite.
Malware wird (ber scheinbar harm-
lose und legitime Anwendungen auf
diese Gerate heruntergeladen. Mobile
Malware soll bis 2019 ein Drittel der
gesamten Malware ausmachen.®?

Selbst legitime, nicht bésartige
Anwendungen kénnen unange-
messen viele persénliche Informa-
tionen sammeln:

Spiele, Musik-Streaming-Anwen-
dungen, Arbeitsorganisatoren und
Social-Media-Plattformen grei-
fen oft auf sensible Ressourcen auf
dem Handy eines Benutzers zu, fiir
die sie nicht bestimmt sind, ein-
schlieBlich der Kamera, des Kalen-
ders und der Kontakte des Gerdtes.

Mobile Gerédte verbinden sich mit
mehreren éffentlichen Netzen.

Wenn Mitarbeiter das Unternehmens-
netzwerk verlassen und sich mit verschie-
denen 6ffentlichen Wi-Fi-Netzwerken ver-
binden, sind ihre mobilen Gerate anfallig
flir Man-in-the-Middle-Angriffe von bos-
artigen Wi-Fi-Zugangspunkten.

Phishing wird immer héufiger zu ei-
nem Problem fiir mobile Geriéte.

Ausgefeilte und intelligent gestalte-
te Phishing-Mitteilungen kommen {ber
verschiedene mobile Anwendungen wie
SMS und Social Messaging. Sie verleiten
die Benutzer dazu, auf bosartige Links
zu klicken, die in ihnen eingebettet sind.
Benutzer kdnnen auf mobilen Geraten
nicht immer die Giiltigkeit der Zertifikate
tiberpriifen, so dass es fast unmaglich ist
festzustellen, ob die Links schadlich sind.
Dies macht Phishing zu einer groBeren
Herausforderung fiir mobile Gerate als
fiir andere traditionelle Endgerate.

Diese Sicherheitsrisiken haben mobile Gera-
te inzwischen zur beliebtesten Angriffsfla-
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und Netzwerke von Unternehmenssystemen
abzielen. Viele Unternehmen sind auf diese
Herausforderungen nicht gut vorbereitet, da
die meisten nicht in geeignete MaBnahmen
zum Schutz ihrer Systeme im Mobilfunkbe-
reich investieren. Wenn ein Unternehmen
den Zugriff auf wichtige Unternehmensda-
ten von mobilen Geraten aus zuldsst, kon-
nen diese Endpunkte in seinem Cybersicher-
heitsplan nicht ignoriert werden.

Zehn Tipps fUr den Schutz
mobiler Endgerate

Sobald Ihr Unternehmen das AusmaB seiner
Anfalligkeit fir die beschriebenen Sicher-
heitsrisiken ermittelt hat, konnen die fol-
genden MaBnahmen ergriffen werden, um
mobile Bedrohungen zu minimieren und
mobile Endgerate zu schiitzen:

1. Definieren Sie das Bereitstellungs-

modell fiir mobile Endgeréte Ihres
Unternehmens.
Geben Sie firmeneigene Gerate an Mit-
arbeiter aus oder erlauben Sie Mitarbei-
tern, ihre eigenen Gerate mitzubringen
(BYOD-Modell)?

2. Bewerten Sie das Bedrohungsprofil

und die Stellung Ihrer mobilen Flot-
te.
Wie viele Android-/iOS-Gerate sind in
Ihrer Flotte? Welche Betriebssystem-
versionen laufen auf den Geraten und
welche Schwachstellen sind darin vor-
handen?

3. Entwickeln Sie eine Sicherheitsstra-
tegie fiir mobile Endgeréte.
Die Strategie basiert auf dem Bereitstel-
lungsmodell, dem Bedrohungsprofil und
der Risikobewertung.

4. Machen Sie mobile Endgerétesi-
cherheit zur Prioritdt im Cyber-Si-
cherheitsbudget.

Viele Cybersicherheitsbeauftragte sind
der Meinung, dass ihr Budget nicht
ausreicht. In der EY-Untersuchung (EY
ist ein weltweit fihrender Anbieter
von Versicherungs-, Steuer-, Transak-
tions- und Beratungsdienstleistungen)
2017-2018 ,,Global Information Securi-
ty Survey of Enterprise ClOs and CISOs”
gaben 87 Prozent an, dass sie bis zu
50 Prozent mehr Budget bendtigen,
aber nur zwolf Prozent erwarten eine
Steigerung von 25 Prozent oder mehr
— alle anderen erwarten eine zum Teil
weitaus geringere Budgetsteigerung.®

5. Investieren Sie in mobile Bedro-
hungsabwehrlésungen.
Die Eigenschaften und die Reife dieser
Produkte variieren bei den verschiede-
nen Anbietern auf dem Markt. Suchen
Sie nach Produkten, die ganzheitliche
Losungen fiir jeden der genannten po-
tenziellen Angriffsvektoren bieten, ein-
schlieBlich  Gerate-, Betriebssystem-,
Netzwerk-, Anwendungs- und Phishing-
Schutz.

6. Blicken Sie nicht nur auf Phishing-
Schutz fiir Unternehmens-E-Mails.
Reine E-Mail-Sicherheitslésungen filtern
oft nur potenzielle Phishing-E-Mails und
bosartige URLs heraus, bevor sie auf
den E-Mail-Server des Unternehmens
gelangen, schiitzen aber nicht vor bds-
artigen Links, die iber verschiedene mo-
bile Anwendungen wie SMS und Social
Messaging eingehen kdnnen.

7. Bringen Sie strenge Sicherheits-
und Compliance-Richtlinien auf den
Weg.

Eine gute Losung zur Abwehr mobiler
Bedrohungen erkennt Schwachstellen,
die im aktuellen Betriebssystem vor-
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handen sind, und sendet eine Warnung,
wenn das Betriebssystem veraltet ist
oder wenn das mobile Gerat nicht mehr
den Anforderungen entspricht. Ermuti-
gen Sie Anwender, ihr Betriebssystem
auf die neueste Version zu aktualisie-
ren und Compliance-VerstoBe schnell zu
beheben. Blockieren Sie beispielsweise
den Zugriff auf Unternehmensdaten von
jedem mobilen Gerat, das nicht auf die
neueste Betriebssystemversion aktuali-
siert wurde oder nicht konform mit Ih-
ren Richtlinien ist.

8. Bleiben Sie auf dem Laufenden (iber

mobile Cybersicherheitsrisiken und
-lésungen.

CISOs und Abteilungen, die fir IT-Si-
cherheit verantwortlich sind, sollten die
Richtlinien und die Einhaltung der Vor-
schriften regelmaBig Gberpriifen, um si-
cherzustellen, dass die Organisation den
Bedrohungen durch mobile Sicherheits-
systeme immer einen Schritt voraus ist.

9. Schulung der Mitarbeiter, um ihre

mobilen Geréte vor bésartigen Ak-
teuren zu schiitzen.

Fiihren Sie Schein-Phishing-Kampagnen
und Schulungsprogramme fiir Mitarbei-
ter durch, um sie Gber Phishing auf mo-
bilen Geraten aufzuklaren.

10. Arbeiten Sie mit einem Experten fiir
mobile Cybersicherheit zusammen.
Wahlen Sie einen Anbieter, der lhr Un-
ternehmen dabei unterstiitzt, (iber neue
Trends und neue Sicherheitsbedrohun-
gen auf dem Laufenden zu bleiben und
Ihre Sicherheitsstrategie weiterzuent-
wickeln.
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