
DATENSCHUTZ-PRAXIS Fortbildungsveranstaltung gemäß  
Art. 38 Abs. 2 DS-GVO, §§ 5, 6, 38 BDSG

SCHWERPUNKTTHEMEN

	▪ Einsteigergerechte und vertiefende Einführung  
in IT-Sicherheitstechnologien, aktuelle Bedrohun-
gen und Abwehrstrategien

	▪ Schutzziele nach DS-GVO: Angemessenheit  
sowie der Stand der Technik von Maßnahmen

	▪ Umsetzung und ggf. Zertifizierung eines inte-
grierten Sicherheits- und Datenschutzmanage-
ment nach ISO 27001 und neu: ISO 27701

	▪ Security-by-Design und Privacy by Default?

	▪ Überprüfung, Bewertung und Evaluierung der 
Wirksamkeit – wo fange ich zuerst an?

	▪ Aktuelle Trends in der IT: Cloud, Big Data & KI – 
Herausforderungen für Security und Datenschutz

IT-Sicherheit für Einsteiger – plus 
Praxis bausteine Managementsysteme
Sicherheitsrisiken verstehen, Datenschutz stärken, Resilienz erhöhen – Ihr Einstieg in ein 
integriertes Sicherheits- und Datenschutzmanagement mit Fallbeispielen aus der Praxis!

REFERENT

ZIELGRUPPE
Betriebliche Datenschutzbeauftragte und -verantwortliche, 
Datenschutzberater/innen, Compliance-Manager/innen

TERMIN/ORT

2.–3. Juli 2025 online
Beginn 1. Tag: 10:00 Uhr – Ende 2. Tag: 17:00 Uhr

IHR NUTZEN
Dieses Seminar vermittelt Ihnen umfassend und praxisnah die Grundlagen sowie weiterführende Aspekte moderner IT-Sicherheit. Sie 
entwickeln ein Verständnis für aktuelle IT-Sicherheitstechnologien und lernen die Vorteile eines integrierten Sicherheits- und Daten-
schutzmanagements kennen. Gleichzeitig erkennen Sie, worauf Sie bei IT-Sicherheitsmaßnahmen aus Datenschutzsicht besonders 
achten müssen – denn Privacy ist auch hier nicht immer „default“.
Anhand zahlreicher Fallbeispiele vertiefen Sie Ihre Handlungssicherheit und gewinnen Orientierung, um IT-Sicherheitsanforderungen 
besser einzuschätzen und im Austausch mit der IT-Abteilung sicher aufzutreten.
Sie erfahren zudem, warum klassische Schutzmechanismen wie Firewalls heute nicht mehr ausreichen, wie man mit Honeypots 
Angreifer ködert und warum Zero-Trust-Architekturen den neuen Maßstab für nachhaltige IT-Sicherheit bilden – und welche Rolle KI 
in diesen Konzepten spielen kann.

Christian Semmler
Head of Privacy & Security Implementation  
and Business Integration,  
Deutsche Telekom Security GmbH, München



Gesellschaft für Datenschutz 
und Datensicherheit e.V.

Enthalten sind:  
Tagungsunterlagen und Teilnahme bescheinigung. 
Stornierungen sind bis 15 Tage vor Veranstal
tungs beginn kostenfrei, ab 14 bis 8 Tage vor 
Veranstal tungsbeginn werden 50 % der Gebühr 
berechnet. Ab 7 Tage vor Veranstaltungsbeginn 
bzw. nach Ver sand der Zugangsdaten wird die 
gesamte Veranstal tungsgebühr fällig. Stornierungen 
werden nur schrift lich akzeptiert. Der Veranstalter 
behält sich vor, die PräsenzVeranstaltung bis 
14 Tage und die OnlineVeranstaltung bis 2 Tage 
vor Beginn zu stornieren. Die Veranstaltungsgebühr 
ist 30 Tage nach Rechnungserhalt ohne Abzug 
 fällig. Sollten sich nicht genügend Teilnehmer für 
die PräsenzVeranstaltung melden, behalten wir 
uns vor, das Seminar digital durchzuführen.

DATAKONTEXT-Repräsentanz
Postfach 20 03 03 · 08003 Zwickau
Tel.: +49 375 291728 · Fax: + 49 375 291727 
zwickau@datakontext.com

DATAKONTEXT GmbH
Postfach 41 28 · 50217 Frechen
Tel.: +49 22 34 98949-40 · Fax: + 49 2234 98949-44 
datakontext.com · tagungen@datakontext.com

Änderungen bei Terminen, Preisen und Orten bleiben vorbehalten.

Datenschutzinformation: Wir, die DATAKONTEXT GmbH, Augustinusstr. 11 A, 50226 Frechen, verwenden Ihre oben angegebenen Daten für die Be arbeitung Ihrer 
Bestellung, die Durchführung der Veranstaltung sowie für Direkt marketing zwecke. Dies erfolgt evtl. unter Einbeziehung von Dienstleistern und der GDD. Eine Weiter-
gabe an weitere Dritte erfolgt nur zur Vertragserfüllung oder wenn wir gesetzlich dazu verpflichtet sind. Soweit Ihre Daten nicht als freiwillige An gaben mit ** 
gekennzeichnet sind, benötigen wir sie für die Erfüllung unserer vertraglichen Pflichten. Ohne diese Daten können wir Ihre Anmeldung nicht annehmen.  
Weitere Informationen zum Datenschutz erhalten Sie unter datakontext.com/datenschutzinformation
Falls Sie keine Informationen mehr von uns erhalten wollen, können Sie uns dies jederzeit an folgende Adresse mitteilen: DATAKONTEXT GmbH, 
Augustinusstr. 11 A, 50226 Frechen, Fax:02234/98949-44, werbewiderspruch@datakontext.com
* Sie können der Verwendung Ihrer E-Mail-Adresse für Werbung jederzeit widersprechen, ohne dass hierfür andere als die Übermittlungskosten nach den 
Basistarifen entstehen.

ANMELDUNG unter datakontext.com 

Das Seminar richtet sich an Einsteiger und Interessierte, die einen breiten und zugleich 
vertieften Überblick über IT-Sicherheitstechnologien gewinnen und erfahren möchten, wie 
Datenschutz, IT-Sicherheit, Informationssicherheit, Risikomanagement und Business Continu-
ity Management im Unternehmensalltag ineinandergreifen und gemeinsam zur Stärkung 
der Resilienz beitragen. Gerade in Zeiten dynamischer, cloudbasierter Geschäftsmodelle, Big 
Data oder Künstlicher Intelligenz wird die Umsetzung wirksamer IT-Sicherheitsmaßnahmen 
entlang der gesamten Verarbeitungskette immer wichtiger.

Neben Basiskonzepten, wie z.B. der Funktionsweise des Internets, grundlegenden Begriffen 
und Technologien werden praxisnahe Fallbeispiele behandelt, die Ihnen helfen, die 

Zusammenhänge und Herausforderungen moderner IT-Sicherheit besser zu verstehen. Denn 
wo im globalen Kontext verbindliche Rechtsnormen fehlen, kann der Einsatz moderner 
Sicherheitstechnologien und -standards sowie deren Zertifizierung ein entscheidender Hebel 
zur Sicherstellung der Konformität von Datenverarbeitungsprozessen sein.

Ein übergreifendes Instrument hierfür ist die praxisorientierte Umsetzung eines integrierten 
Sicherheits- und Datenschutzmanagements. Das Seminar unterstützt Sie dabei, die verschie-
denen Disziplinen und Begrifflichkeiten korrekt einzuordnen und erste praktische Ansätze 
zur Überprüfung, Bewertung und Weiterentwicklung der Wirksamkeit von Sicherheitsmaß-
nahmen zu entwickeln.

IT-SICHERHEIT FÜR EINSTEIGER – PLUS PRAXIS BAUSTEINE MANAGEMENTSYSTEME

INHALT

Schutzziele Datenschutz vs. IT-Sicherheit
	▪ Begriffsbestimmung und Erläuterung relevanter Vorgaben und Normen  

im betrieblichen Kontext
	▪ Abgrenzung und Gemeinsamkeiten mit anderen Disziplinen im Unternehmen
	▪ Gesetze Normen, Standards und andere Orientierungshilfen zum Thema
	▪ Security-by-Design und Privacy by Default?

Basiskonzepte
	▪ Grundlagen der Rechner- und Netzwerkarchitektur
	▪ Internettechnologien: IP-Adressen, IP-Routing, Domain Name Service (DNS), …
	▪ Dienste und Protokolle: TCP/IP, UDP, IP-SEC, VPN, VOIP, etc.

Einführung in IT-Sicherheitstechnologien
	▪ Schwachstellen, Bedrohungen, Angriffe
	▪ Grundlegende Abwehrstrategien und deren Grenzen
	▪ SIEM: Intrusion Detection vs. Intrusion Prevention:?
	▪ Fallbeispiele: u.a. Firewalls, DDoS, Botnets und Honeypots
	▪ Verschlüsselung & Hash-Funktionen
	▪ Digitale Signaturen

Sicherheit nach dem Stand der Technik?
	▪ Praktische Ansätze zur Bestimmung des Technologiestandes
	▪ Einsatz von Reifegradmodellen zur Bestimmung der Erforderlichkeit und  

Angemessenheit von Maßnahmen in der betrieblichen Praxis

	▪ Typische Schwachstellen von Web-Anwendungen
	▪ Passwortknacken als „cloud-service“?

Integriertes Managementsystem für Sicherheit- und Datenschutz 
	▪ Einführung in ein prozessorientiertes Sicherheits- und Datenschutzmanagement  

nach ISO 27001 und neu: ISO 27701
	▪ Die 2 Grundtypen der Datenschutz-Zertifizierung
	▪ Abgrenzung „klassisches“ Informationssicherheits-Risikomanagement vs. datenschutz-

bezogenes Risikomanagement
	▪ Schnittstellen und Integration Datenschutz & IT-Sicherheit in  

das betriebliche Prozessmodell
	▪ Umsetzungsgrad messen und prüfen – wo fange ich zuerst an?
	▪ Elemente eines Awareness-Programms
	▪ Einordnung des Standard-Datenschutzmodells der Aufsichtsbehörden

Cloud Services
	▪ Grundlagen Cloud Computing
	▪ Unterschiedliche Geschäftsmodelle der Cloud-Serviceprovider
	▪ Herausforderungen für die IT-Sicherheit: Die größten Bedrohungen beim Cloud Computing
	▪ Cloud Security und die Grenzen klassischer Firewalls: Der „softwaredefined perimeter“
	▪ Praktische Ansätze zur Prüfung und Sicherstellung von Datenschutz in dynamischen 

Produktionsumgebungen

Aktuelle Trends in der IT
	▪ Herausforderungen für den Datenschutz und die IT-Sicherheit bei KI, Big Data & Co.
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Rechnungszustellung standardmäßig per E-Mail (unverschlüsselt)  
wie links angegeben oder an:  
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RECHNUNGSANSCHRIFT:TEILNEHMENDE:Wir melden an: 

IT-Sicherheit für Einsteiger – 
plus Praxis bausteine  
Managementsysteme 

 02.–03.07.2025 online
12 Nettostunden

Teilnahmegebühr:
1.190 € zzgl. gesetzl. MwSt. 

https://www.datakontext.com
https://www.datakontext.com/datenschutzinformation
https://www.datakontext.com/datenschutz/shop/seminare/517/basiswissen-it-sicherheit
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