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Editorial

Der Passwortschutz eines IT-Systems soll gewahrleisten, dass nur solche Benutzer einen Zugriff auf die Daten
und IT-Anwendungen erhalten, die eine entsprechende Berechtigung nachweisen. Unmittelbar nach dem Ein-
schalten des IT-Systems muss der Berechtigungsnachweis erfolgen. Kann der Benutzer die erforderliche Berech-
tigung nicht nachweisen, so verhindert der Passwortschutz den Zugriff auf das IT-System (BSI IT-Grundschutz
— M 4.1 Passwortschutz fur IT-Systeme)

Nach "M 2.11 Regelung des Passwortgebrauchs BSI IT-Grundschutz" mussen Vorgaben fir die Passwortgestal-
tung immer einen praktikablen Kompromiss zwischen folgenden Sicherheitszielen darstellen:

e Die Zeichenzusammensetzung des Passwortes muss so komplex sein, dass es nicht leicht zu erraten ist.

e Die Anzahl der méglichen Passworter im vorgegebenen Schema muss so groB3 sein, dass es nicht in kurzer
Zeit durch einfaches Ausprobieren ermittelt werden kann.

e Das Passwort darf nicht zu kompliziert sein, damit der Besitzer mit vertretbarem Aufwand in der Lage ist,
es auswendig zu lernen.

Eine der (noch) geltenden Regeln zu Passwortgestaltung und -gebrauch des BSI lautet: "Das Passwort muss regelmaBig gewechselt werden,
z. B. alle 90 Tage." Diese Empfehlung wird jedoch immer wieder kritisiert. Der jingste VorstoB8 zur Abkehr von dieser Empfehlung kommt
vom LfDI Baden-Wirttemberg.

Darin wird erlautert, warum eine erzwungene regelmaBige Anderung von Passwértern als Gberholt angesehen werden kann. Administrato-
ren wird geraten, ihre Nutzer nicht regelmaBig aufzufordern oder zu zwingen, die Passworter zu andern. Stattdessen sollen die Nutzer far
sichere Passworter sensibilisiert werden. Es ist duBerst begriBenswert, dass sich der LfDI BW dafir einsetzt, diesen alten Zopf abzuschnei-
den, findet lhr

Ihr Levent Ferik
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04001.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02011.html
https://www.heise.de/security/meldung/Aendere-dein-Passwort-Tag-Pro-und-Contra-Passwortwechsel-3613327.html
https://www.heise.de/newsticker/meldung/Wider-den-Zwang-zur-Passwort-Aenderung-3176493.html
https://it-service.network/blog/2017/10/23/sichere-passwoerter-passwortsicherheit/
https://www.baden-wuerttemberg.datenschutz.de/hinweise-zum-umgang-mit-passwoertern/
mailto:fachverlag%40datakontext.com%20?subject=
http://www.datakontext.com
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Abschluss eines AV-Vertrags durch Untatigkeit

Frage des GDD-Erfa-Kreises Wiirzburg:

Ein Unternehmen (muss und) moéchte mit allen Kunden, fur die es
Datenverarbeitung im Auftrag erbringt, AV-Vertrage abschlieBen. Das
Unternehmen hat bereits (zeitig genug vor dem 25.05.2018) allen
Kunden eine Vertragsvorlage mit der Bitte um Zeichnung nebst Erldu-
terungen Ubersandt. Auf Grund der trotz DS-GVO niedrigen Ruck-
laufquote von nur 20 Prozent soll nun ein neuer Vorsto3 gewagt
werden: Es soll ein Erinnerungsschreiben versandt werden. Diesem
soll, wegen der erwartet wiederum niedrigen Ricklaufquote, noch-
mals der AV-Vertrag beigegeben werden (der wegen Leistungsiden-
titat inhaltlich stets passt). Zugleich soll darauf hingewiesen werden,
dass der Vertrag als geschlossen betrachtet wiirde, wenn keine Rick-
koppelung binnen einer noch zu bestimmenden Frist erfolgt.

e Ist davon auszugehen, dass die Aufsichtsbehérde damit jeden-
falls fur Zwecke des Datenschutzes einen AV-Vertrag als geschlos-
sen anerkennt? Dies vor dem Hintergrund, dass die Aufsicht
trotz Formerfordernisses bereits hat erkennen lassen, dass ein
lediglich per Klick dokumentierter AV-Vertrag fur Zwecke des
Datenschutzes als geschlossen anerkannt werden kénne.

e Falls nein, kénnte folgendes zweistufige Verfahren dem
Anspruch der Behdrde gentigen? Im ersten Schritt eine Erinne-
rung nebst nochmaliger Ubersendung des AV-Vertrages. Darin
die nochmalige Bitte um Abschluss und Ankiindigung, dass bei
Verstreichenlassen einer weiteren Gelegenheit zum AV-Schluss
dieser in der beigegebenen Form als geschlossen betrachtet
wirde.

Antwort BayLDA:

Es ist problematisch, beim bloBen Nichtreagieren des Auftraggebers
von einem abgeschlossenen AV-Vertrag auszugehen. Immerhin erfor-
dert ein Vertrag zwei Willenserklarungen. Allerdings gibt es im Han-
delsrecht mit dem sog. kaufmannischen Bestatigungsschreiben (kBS)
eine rechtlich anerkannte Konstellation, bei der Schweigen als Wil-
lenserklarung gilt, so dass das Schweigen in diesem (Ausnahme-)Fall
als Willenserklarung einzustufen ist. Allerdings hat das kBS eine Reihe
von Voraussetzungen, namlich:

e Der Empfanger muss Kaufmann sein oder zumindest in gréBe-
rem Umfang am Geschaftsleben teilnehmen. Der Absender muss
dagegen zwar nicht zwingend Kaufmann sein, wohl aber einem
solchen vergleichbar am Verkehr teilnehmen (BGHZ 40, 42 ff).

e Es mussen tatsachlich Vertragsverhandlungen dem Bestati-
gungsschreiben vorangegangen sein.

e Das kaufmannische Bestatigungsschreiben muss alsbald nach
den Vertragsverhandlungen abgeschickt werden, so dass der
Empfanger auf das Eintreffen vorbereitet ist.

e Das Schreiben muss den fritheren Vertragsschluss unter Wieder-
gabe des Vertragsinhaltes bestatigen.

e Selbstverstandlich muss das Schreiben dem Empfanger auch
zugehen (vgl. § 130 BGB).

e Der Absender muss der Meinung sein, dass der Inhalt des Schrei-
bens der Vereinbarung entspricht oder nur solche Abweichun-
gen enthalt, die der Empfanger billigt (Redlichkeit des Absenders
ist also erforderlich).

e Der Empfanger darf nicht unverziglich widersprochen haben.

Ein KBS setzt also regelmaBig voraus, dass Vertragsverhandlungen
vorangegangen waren, und deshalb jedenfalls ein geschaftliches
Gesprach Uber den schriftlich "bestatigten" Vorgang stattgefunden
haben muss. Der Empfanger eines kBS braucht allerdings dann nicht
zu widersprechen, wenn sich der Inhalt des Schreibens so erheblich
von dem Verhandlungsergebnis entfernt, dass der Absender mit dem
Einverstandnis des Empfangers redlicherweise nicht rechnen konnte."
Nach unserer Auffassung ist die datenschutzrechtliche Frage, ob ein
AV-Vertrag wirksam abgeschlossen wurde, gleichlaufend zu behan-
deln mit der Frage, ob in zivilrechtlicher Hinsicht (unter BerUcksichti-
gung der Rechtsfigur des kaufm. Bestatigungsschreibens) ein Vertrag
zustande gekommen ist oder nicht. Das wiirde bedeuten: Nur wenn
die o.g. zivilrechtlich-handelsrechtlichen Voraussetzungen des kBS
erfillt sind, wirden wir auch datenschutzrechtlich von einem wirk-
samen AV-Vertrag i.S.v. Art. 28 DS-GVO ausgehen. Dies nachzuweisen
obliegt den Beteiligten.
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Umgang mit Datenpannen nach Art. 33 und 34 DS-GVO

Die Informationspflicht bei unrechtmaBiger Kenntnisnahme durch
Dritte nimmt eine Sonderstellung unter den Betroffenenrechten ein.
Die datenverarbeitenden Stellen sind bei Pannen nicht nur verpflich-
tet, den Informationsabfluss gegentber Betroffenen und Aufsichts-
behdérden offen zu legen, sie missen auch geeignete Hilfestellungen
zur Verhinderung schwerwiegender Folgen anbieten.

Eine Verletzung des Schutzes personenbezogener Daten kann —wenn
nicht rechtzeitig und angemessen reagiert wird — einen physischen,
materiellen oder immateriellen Schaden fir natirliche Personen nach
sich ziehen, wie etwa Verlust der Kontrolle Gber ihre personenbezoge-
nen Daten oder Einschrdnkung ihrer Rechte, Diskriminierung, Identi-
tatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung
der Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit
von dem Berufsgeheimnis unterliegenden Daten oder andere erheb-
liche wirtschaftliche oder gesellschaftliche Nachteile fur die betrof-
fene naturliche Person.

Leider existiert zu diesem Thema noch kein abgestimmtes Papier der
Datenschutzkonferenz (DSK). Aus der Feder des BayLDA existiert ein
Kurzpapier, welches jedoch viele Fragen offen lasst. Weitaus umfang-
reichere Informationen und Handlungsempfehlungen enthalt ein
Papier des Hamburgischen Beauftragten fir Datenschutz und Infor-
mationsfreiheit zum Thema Data-Breach-Meldungen nach Art. 33 DS-
GVO. Das Papier befasst sich mit Fragen wie:

e Wasist eine Verletzung des Schutzes personenbezogener Daten?

e Anhand welcher Kriterien kann der Verantwortliche das Risiko
bestimmen?

e Wie sollte die Information der Betroffenen erfolgen?

e Beispiels-Falle fur eine Meldung nach Art. 33 DS-GVO

e Wann ist eine Meldung rechtzeitig?

Moglichkeiten der Identitétsiiberpriifung bei elektronischem Auskunftsersuchen

Gegenuber 6ffentlichen und nicht-6ffentlichen Stellen haben Betrof-
fene nach Art. 15 der Datenschutz-Grundverordnung (DS-GVO) das
Recht auf Auskunft Gber die zu lhrer Person gespeicherten Daten und
Uber weitere Informationen.

Dabei diirfte die persénliche Vorsprache vor Ort bei dem Verantwort-
lichen eher die Ausnahme bilden, sodass sich insbesondere bei elekt-
ronische getatigten Auskunftsbegehren die Frage der Identitatstber-
prufung stellt. Es kann sein, dass in Einzelfallen zur Legitimation die
Kopie eines Personaldokuments verlangt wird, um eine eindeutige
Zuordnung der gespeicherten Daten zu der Person des Betroffenen
vorzunehmen und missbrauchliche Auskunftsbegehren —auch im Inte-
resse des Betroffenen — zu verhindern.

Welche empfehlenswerten Méglichkeiten Verantwortlichen bei
der Identitatsprtfung zur Verfligung stehen, stellt eine neue Pub-

likation des LfDI BW vor. Dabei wird zwischen schriftlichen Antra-
gen, telefonischen Antragen, Antragen, die per E-Mail eingehen
und Antragen Uber ein Nutzerkonto unterschieden. Der Autor (Dr.
Ronald Petrlic, Referent beim Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit Baden-Wurttemberg) geht dan-
kenswerterweise auch auf die Frage ein, auf welchem Wege die
Auskunft schlieBlich erteilt werden sollte, wenn die Auskunft nicht
schriftlich per Post erfolgt.

Zum Auskunftsrecht der betroffenen Person nach Art. 15 DS-GVO exis-
tiert ebenfalls ein DSK-Papier (Kurzpapier Nr. 6), welches auf der Seite
des DSK abgerufen werden kann.

Quelle: LfDI BW
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https://www.datenschutzkonferenz-online.de/kurzpapiere.html
https://www.lda.bayern.de/media/baylda_ds-gvo_8_data_breach_notification.pdf
https://datenschutz-hamburg.de/assets/pdf/2018.11.15_Data%20Breach_Vermerk_extern.pdf
https://datenschutz-hamburg.de/assets/pdf/2018.11.15_Data%20Breach_Vermerk_extern.pdf
https://www.bfdi.bund.de/DE/Datenschutz/Ueberblick/MeineRechte/Artikel/Auskunftsrecht.html
https://www.bfdi.bund.de/DE/Datenschutz/Ueberblick/MeineRechte/Artikel/Auskunftsrecht.html
https://www.lda.bayern.de/media/dsk_kpnr_6_auskunftsrecht.pdf
https://www.baden-wuerttemberg.datenschutz.de/identitaetspruefung-bei-elektronischen-auskunftsersuchen-nach-art-15-ds-gvo/
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Bundeskartellamt beschrankt das Zusammenfiihren von Nutzerdaten

Das Bundeskartellamt hat dem Unternehmen Facebook weitreichende
Beschrankungen bei der Verarbeitung von Nutzerdaten auferlegt.
Nach den Geschaftsbedingungen von Facebook kénnen Nutzer das sozi-
ale Netzwerk bislang nur unter der Voraussetzung nutzen, dass Facebook
auch auBerhalb der Facebook-Seite Daten tGber den Nutzer im Internet oder
auf Smartphone-Apps sammelt und dem Facebook-Nutzerkonto zuordnet.
Alle auf Facebook selbst, den konzerneigenen Diensten wie z.B. WhatsApp
und Instagram sowie den auf Drittwebseiten gesammelten Daten kénnen
mit dem Facebook-Nutzerkonto zusammengefihrt werden.

Die Entscheidung des Amtes erfasst verschiedene Datenquellen:

(i) Kunftig dirfen die zum Facebook-Konzern gehérenden Dienste wie
WhatsApp und Instagram die Daten zwar weiterhin sammeln. Eine
Zuordnung der Daten zum Nutzerkonto bei Facebook ist aber nur
noch mit freiwilliger Einwilligung des Nutzers méglich. Wenn die
Einwilligung nicht erteilt wird, missen die Daten bei den anderen
Diensten verbleiben und dirfen nicht kombiniert mit den Facebook-
Daten verarbeitet werden.

(ii) Eine Sammlung und Zuordnung von Daten von Drittwebseiten zum
Facebook-Nutzerkonto ist in der Zukunft ebenfalls nur noch dann
moglich, wenn der Nutzer freiwillig in die Zuordnung zum Facebook-
Nutzerkonto einwilligt.

Fehlt es bei den Daten von den konzerneigenen Diensten und Drittwebsites
an der Einwilligung, kann Facebook die Daten nur noch sehr stark einge-
schrankt sammeln und dem Nutzerkonto zuordnen. Entsprechende L&sungs-
vorschlage hierfir muss Facebook erarbeiten und dem Amt vorlegen.

Nach der Bewertung des Bundeskartellamts verstoBen die Nutzungs-
bedingungen und die Art und der Umfang der Sammlung und Verwer-
tung der Daten durch Facebook zu Lasten der Nutzer gegen europaische
Datenschutzvorschriften. Das Bundeskartellamt hat hinsichtlich der
datenschutzrechtlichen Fragestellungen eng mit filhrenden Datenschutz-
behérden zusammengearbeitet.

Der Bundesbeauftragte fir den Datenschutz und die Informationsfrei-
heit wertete das Urteil als "Wegweisende Entscheidung des Bundeskar-
tellamtes zu Facebook". Nach Ansicht des BfDI verstoBBe das aktuelle
Geschaftsmodell von Facebook in mehreren Punkten gegen die hie-
sigen datenschutzrechtlichen Vorschriften. Gerade die Tatsache, dass
Einwilligungen als wesentliche Grundlage fur die meisten Datenverar-
beitungen nicht den Vorgaben der DSGVO entsprechen, habe er schon
mehrfach kritisiert.

Stimmen aus den Reihen der anwaltlicher Datenschutz-Beratung auB3er-
ten Kritik am Vorgehen des Bundeskartellamtes. Zum einen wird die
Zustandigkeit des Bundeskartellamts in dieser Frage kritisch hinterfragt,
zum anderen wird angefuhrt, dass durch das Vorgehen des Bundeskar-
tellamts das Koharenzverfahren nach der DSGVO und, in Streitfallen zwi-
schen Aufsichtsbehoérden, die Entscheidungsbefugnis des Europaischen
Datenschutzausschusses Ubergangen wird.

Die Entscheidung des Bundeskartellamtes ist noch nicht rechtskraftig.
Facebook hat die Mdglichkeit innerhalb eines Monats Beschwerde gegen
die Entscheidung einzulegen, tGber die dann das Oberlandesgericht Dis-
seldorf entscheiden wiirde.

Informationen zum Selbstdatenschutz

Unter Selbstdatenschutz versteht man die durch den Einzelnen zum Schutz
seines Rechts auf informationelle Selbstbestimmung ergriffenen techni-
schen, organisatorischen und rechtlichen MaBnahmen. Dazu werden bis-
her in erster Linie Verhaltensweisen des Einzelnen gezahlt, méglichst wenig
Ansatzpunkte fir eine Erhebung seiner Daten zu bieten. Selbstdatenschutz
bedeutet, die Gefahren hinsichtlich von Datenschutz und Datensicherheit
kennen zu lernen und selbst aktiv GegenmafBBnahmen zu ergreifen.

Die Bayerische Landeszentrale fir neue Medien (BLM) hat zu diesem
Thema eine Broschire mit dem Titel "Selbstdatenschutz! Tipps, Tricks
und Klicks" herausgegeben. Die Broschure "Selbstdatenschutz! Tipps,
Tricks und Klicks" gibt Mediennutzern in vier Kapiteln alltagstaugliche
Tipps sowie verstandlich aufbereitete Hintergrundinformationen fur
einen selbstbestimmten und kompetenten Umgang mit den eigenen

Daten. Die Broschure richtet sich insbesondere an Eltern und pada-
gogisch Tatige, die Kinder und Jugendliche bei dem verantwortungs-
vollen Umgang mit persdnlichen Daten unterstitzen. Zu jedem The-
menschwerpunkt befinden sich in gekennzeichneten Abschnitten auf
diesen Adressatenkreis abgestimmte Hinweise.

Interessierte finden weitere Informationen zum Thema auch auf den
Seiten des Landesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit Rheinland-Pfalz. Dort kénnen Interessierte sich dartber
informieren, welche Mdéglichkeiten es gibt, Datenspuren im Internet
zu vermeiden, E-Mail-Inhalte durch Verschlisselung zu schiitzen oder
mit welchen MaBnahmen Anwender Inhalte in Online-Speichern noch
vertraulich halten kénnen.
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https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2019/07_02_2019_Facebook.html?nn=3591568
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/06_BundeskartellamtzuFacebook.html
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/06_BundeskartellamtzuFacebook.html
https://www.cr-online.de/blog/2019/02/07/das-19-rad-am-wagen-das-kartellamt-masst-sich-befugnisse-an-und-legt-die-dsgvo-fragwuerdig-aus/
https://www.delegedata.de/2019/02/bundeskartellamt-erlasst-untersagungsverfuegung-gegen-facebook-warum-das-vorgehen-der-behoerde-datenschutzrechtlich-kritisch-betrachtet-werden-muss/
https://www.blm.de/aktivitaeten/medienkompetenz/materialien/selbstdatenschutz.cfm
https://www.datenschutz.rlp.de/de/themenfelder-themen/selbstdatenschutz/
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Auftragsverarbeitung und Dreiecksverhaltnis

Frage des GDD-Erfa-Kreises Wiirzburg:
Im vorliegenden Fall beauftragt ein Unternehmen
einen Dienstleister damit, personenbezogene Daten
zu verarbeiten. In diesem Verhaltnis besteht also der
Leistungsvertrag. Die jeweiligen personenbezoge-
nen Daten erhalt der Auftragnehmer jedoch direkt
von einem dritten Unternehmen. Es besteht also ein
Dreiecksverhaltnis, in dem der kaufmannische Auf-
traggeber ein anderer ist als der "datenschutzrecht-
liche Auftraggeber", der die personenbezogenen
Daten Ubermittelt.
Der kaufmannische Auftraggeber, mit dem der Leis-
tungsvertrag besteht und der daher letztlich die
Weisung erteilt, weigert sich, einen Vertrag Uber
Auftragsverarbeitung zu zeichnen mit der Begrin-
dung, dass das Unternehmen die personenbezo-
genen Daten gar nicht Ubermittelt, sondern diese
direkt von einem anderen Unternehmen stammen
(Beispiel Werbeagentur beauftragt eine Druckerei,
einen Prospekt zu drucken. Die personenbezogenen
Daten hierfir erhalt aber die Druckerei direkt vom
Tennisverband, der ansonsten keinerlei Vertragsver-
haltnis zur Druckerei hat. Dieses besteht nur zwi-
schen der Werbeagentur und der Druckerei. Dies ist
nur ein Beispiel, das Dreiecksverhaltnis kann noch
mit anderen Auftragsverarbeitungen stattfinden).
e Unterstellt, es handelt sich um eine Auftrags-
verarbeitung i.S.d. § 28 DS-GVO, wie musste
hier vorgegangen werden?
e Zwischen welchen Parteien musste der Vertrag
Uber Auftragsverarbeitung geschlossen werden?

Antwort BayLDA:

Wir bitten um Verstandnis, dass wir nur allgemein
antworten kénnen, da es immer auf die konkreten
Umsténde des Einzelfalls ankommt.

Grundsatzlich gilt, dass der Auftragsverarbeitungsver-
trag zwischen dem "Verantwortlichen" und dem " Auf-
tragsverarbeiter" abgeschlossen werden muss. Das
heiBt, es muss anhand der gesetzlichen Definitionen
gepruft werden, wer hier Verantwortlicher ist. Nach
der Definition in Art. 4 Nr. 7 DS-GVO ist Verantwort-
licher derjenige, der Uber die Zwecke und Mittel der
Datenverarbeitung entscheidet. Ohne dass die Sach-

verhaltsbeschreibung ausreichend klar ist, kdnnte es
aber durchaus sein, dass im vorliegenden Fall der hier
so genannte kaufmannische Auftraggeber als Verant-
wortlicher einzuordnen ist (also nicht derjenige, von
dem die Daten physisch an den Dienstleister flieBen).
Verantwortlicher kann jedenfalls — so der Europaische
Gerichtshof mehrfach — auch jemand sein, der selbst
nicht notwendigerweise physisch Zugriff auf die Daten
hat; erforderlich ist aber, dass er Gber die Zwecke (und
die wesentlichen Mittel) der Verarbeitung entscheidet.
In dem vorgetragenen Beispiel kénnte somit durch-
aus die Werbeagentur als Verantwortlicher anzusehen
sein, jedenfalls sofern sie diejenige ist, die entscheidet,
dass der Prospekt gedruckt werden soll.

Es fragt sich freilich, ob die Werbeagentur diese Ver-
antwortung Ubernehmen méchte angesichts der
Tatsache, dass sie die Daten augenscheinlich phy-
sisch gar nicht besitzt. Méglich ware es aber unseres
Erachtens durchaus, jedenfalls wenn es tatsachlich
gewollt ist, dass die Weisungen gegenlber der Dru-
ckerei nicht durch den Tennisverband, sondern durch
die Werbeagentur erteilt werden.

Anzeige

Folgenabschatzung bewaltigen

Dienstwagen?

Aus dem Inhalt:

o \Welche Daten kdnnen erhoben werden?
o Wer erhdlt darauf Zugriff?

o Gilt das Datenschutzrecht im Auto?

wageniberlassung
e Datenschutz-Folgenabschatzung Termin:
e Betroffenenrechte im Auto

Datenschutzkonformer Fuhrpark

Zulassigkeit, Transparenzpflichten und Datenschutz-

Was verlangt das Datenschutzrecht bei der Uberlassung von

Datenschutz-Organisation P

Datenschutzkonformer Fuhrpark

Das Seminar vermittelt Ihnen die datenschutzrechtlichen
Anforderungen an den datenschutzkonformen Einsatz von
Dienstwagen. Unser Expertenteam zeigt Ihnen auf, wie Sie die
Mitbestimmung des Betriebsrats und die umfangreichen Trans-
¢ Organisatorische Datenschutzpflichten bei der Dienst-  parenzpflichten erfiillen kdnnen.
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Steuerberater und Lohnbuchhaltung

Das LDI NRW (http://t1p.de/ewvo) geht im Falle der reinen Lohn- und
Gehaltsabrechnung oder bei sonstigen, rein technischen Dienstleistun-
gen auch bei Steuerberatern von einer AV aus. Das BayLDA (http:/t1p.
de/82g6) hingegen sieht auch bei reiner Lohnbuchhaltung eine eigene
Verantwortung der Steuerberater aufgrund des Steuerberaterrechts
als gegeben an. Die Bundessteuerberaterkammer weist in lhrem aktu-
alisierten Leitfaden vom Oktober 2018 (Hinweise fir den Umgang mit
personenbezogenen Daten durch Steuerberater und Steuerberatungs-
gesellschaften, Ziffer 7.3) auf den Umstand hin, dass die Einbeziehung
eines Berufsgeheimnistragers (StB, RA, WP, externe Betriebsarzte),
Inkassoblros mit Forderungsibertragung, Bankinstitute fir den Geld-
transfer, Postdienste fir den Brieftransport etc. keine Auftragsverar-
beitung darstellt. Es handele sich um die Inanspruchnahme fremder
Fachleistungen bei einem eigenstandig Verantwortlichen. Fur die Ver-
arbeitung (einschlieBlich Ubermittlung) personenbezogener Daten
musse eine Rechtsgrundlage gem. Art. 6 DS-GVO gegeben sein, z. B.

die Einwilligung der betroffenen Person oder die Wahrung berech-
tigter Interessen des Verantwortlichen (Kanzlei).

Der Landesbeauftragte fir den Datenschutz und die Informationsfrei-
heit, Baden-Wurttemberg positioniert sich in seinem am 04.02.2019
veroffentlichten, 34. Tatigkeitsbericht ebenfalls zu dieser Fragestel-
lung. Auf Seite 57, Ziffer 1.10 heiBt es wie folgt:

"Ubernimmt ein Steuerberater neben seiner eigentlichen Steuerbe-
ratertatigkeit (Hilfe in Steuersachen) zusatzlich weitere Aufgaben,
handelt es sich um Auftragsverarbeitung im Sinne des Artikels 28 DS-
GVO und bedarf einer entsprechenden Vereinbarung mit dem daten-
schutzrechtlich verantwortlichen Auftraggeber."

Damit stUtzt der LfDI Baden-Warttemberg die Position der LDI NRW
in der Frage. FUr die Beauftragung des Steuerberaters mit der laufen-
den Lohn- und Gehaltsabrechnung kommt nach Daflirhalten des LfDI
BW datenschutzrechtlich nur eine Auftragsverarbeitung im Sinne des
Artikels 28 DS-GVO in Betracht.

Auftragsverarbeitung und Abwicklung von Herstellergarantie

Frage des GDD-Erfa-Kreises Wiirzburg:

Unternehmen B verkauft hochpreisige Produkte, wofur er Einzelteile
der Firma A verarbeitet, z. B. Motoren. Diese Motoren haben eine
Werksgarantie. A mochte, dass B die Kaduferdaten vom Kaufer Can A
weitergibt, damit:

a) Csich selbstandig im Sachmangelfall an A wenden kann (und A
den C gleich zuordnen kann).

b) Sollte sich im Sachmangelfall, z. B. Motor defekt, C an B wen-
den, gibt B die Daten von C auch an A, damit A direkt mit C in
Verbindung treten kann.

Ist in diesen Konstellationen ein Auftragsverarbeitungsvertrag not-
wendig?

Antwort BayLDA:

Auch dies stellt keinen Fall von Auftragsverarbeitung dar, da B in Fal-
len, in denen sich Kaufer an ihn wenden, die Daten zum Zwecke der
Erbringung der Leistungen aus der Herstellergarantie verarbeitet, also
insoweit selbst die Zwecke der Datenverarbeitung (eben die Verarbei-
tung zwecks Erftllung der Herstellergarantie) festgelegt hat.

Da B somit Verantwortlicher ist, bedarf es fur die Ubermittlung der
Daten des Kaufers von B an A einer Rechtsgrundlage nach Art. 6 DS-
GVO. Zu prifen ist zunachst, ob zwischen A und C ein Garantievertrag
zustande gekommen ist (dies kann im Einzelfall durchaus sein, erfor-
dert aber einen wirksamen zivilrechtlichen Vertragsschluss hinsicht-
lich der Garantie zwischen A und C - dies muUsste zivilrechtlich geprift
werden, wir als Aufsichtsbehérde kénnen grundsatzlich keine zivil-
rechtlichen Fragen prifen). Sofern kein Vertragsschluss zwischen A
und C vorliegt, wére fur die Ubermittlung eine Einwilligung des K&u-
fers gem. Art. 6 Abs. 1 a) DS-GVO erforderlich.
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Erste Sitzung des Europaischen Datenschutzausschusses in 2019

Am Mittwoch (23.01.2019) kamen die Datenschutzbeauftragten der
EU-Mitgliedstaaten in Brussel zu ihrer ersten Sitzung in diesem Jahr
zusammen. Bei der Sitzung des Europaischen Datenschutzausschus-
ses (EDSA) wurden nach Angaben des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit (BfDI), Ulrich Kelber, erneut
wichtige Weichen fir den europaischen Datenschutz gestellt. Themen
waren insbesondere der EU-US Privacy Shield, Leitlinien zur Zertifi-
zierung und die Verbesserung der Kommunikation mit Social-Media-
Anbietern bei Datenschutzvorfallen.

Uberpriifung des Privacy Shield

Ein wichtiger Tagesordnungspunkt war der Beschluss des Berichts zur
2. Jahrlichen Gemeinsamen Uberpriifung des Privacy Shield. In die-
sem finden sich Anregungen, wie das Abkommen weiter verbessert
werden kann. Denn auch wenn die US-Behérden wichtige Schritte
unternommen haben, um die Vorgaben des Privacy Shield effektiver
zu Uberprifen, bleiben nach wie vor gewichtige Kritikpunkte, so der
BfDI. Nach wie vor fehlt eine dauerhafte Besetzung der Ombudsper-
son und die Offenlegung ihrer Befugnisse gegenlber den Sicherheits-
behorden. Hierzu erklarte Kelber: "Es bleibt nach wie vor zweifelhaft,
ob der Ombudspersonmechanismus in der Praxis das erforderliche
MaB an Rechtschutz gewahrt. Ich erwarte von unseren amerikani-
schen Freunden, dass sie hier fur die nétige Klarheit sorgen."

Voraussetzungen fiir die Zertifizierung nach DS-GVO schaffen
Weiterer Punkt auf der Tagesordnung war die Verabschiedung der
Guidelines on Certification. Die Leitlinien sollen Anhaltspunkte fur die
Ausgestaltung von Zertifizierungsprozessen nach der DS-GVO geben.
Gemeinsam mit den bereits im Dezember vergangenen Jahres ver-
abschiedeten Guidelines on Accreditation dienen beide Papiere als
wichtige Orientierungshilfen. Es liegt nun ein weiteres Puzzleteil vor,
um auch in Deutschland das Verfahren zur Schaffung der Vorausset-
zungen fir die Zertifizierung des DSGVO-konformen Datenschutzes
endlich finalisieren zu kénnen.

Kommunikation zwischen Aufsichtsbehoérden und Social-

Media-Anbietern

SchlieBlich hat sich der EDSA auf Anregung Deutschlands im Nach-
gang des hiesigen Doxxing-Skandals auch mit der Frage befasst, wie
die aufsichtsrechtliche Kommunikation mit Social-Media-Anbietern
und anderen IT-Unternehmen verbessert und vor allem beschleunigt
werden kann. Ziel soll es sein, bei Datenschutzvorfallen schneller
reagieren zu kénnen, um negative Auswirkungen fir die Betroffe-
nen moglichst gut zu minimieren. Hierzu einigte man sich darauf,
gemeinsam technische und organisatorische MaBnahmen zu erértern,
um in Eilfallen eine unmittelbare Kontaktaufnahme mit den verant-
wortlichen Stellen zu erméglichen. Die deutschen Datenschutzbehor-
den werden dazu einen Vorschlag vorlegen.

An die DS-GVO angepasste Standardvertragsklauseln

Frage des GDD-Erfa-Kreises Wiirzburg:
Wird es eine auf die DS-GVO angepasste Variante der EU-Standver-
tragsklauseln geben?

Antwort BayLDA:

Die zuletzt vernommenen Signale der Europaischen Kommission
waren diesbeziglich nicht ganz klar. Zunachst sah es so aus, als wirde
die Kommission wohl in absehbarer Zeit zwar eine gewisse Anpas-
sung der Standardvertragsklauseln an die DS-GVO planen, allerdings
scheint sich dies derzeit zu verzégern. Wohl eher nicht damit zu rech-

nen ist, dass die Kommission in absehbarer Zeit den Standardvertrag
fur Ubermittlungen an Auftragsverarbeiter um die Anforderungen
an einen Auftragsverarbeitungsvertrag nach Art. 28 DS-GVO erganzt.
Mithin muss in solchen Fallen derzeit auBer dem Standardvertrag
zur Auftragsverarbeitung gemaB Kommissionsbeschluss 2010/87/EU
immer noch ein zusatzlicher Vertrag zur Auftragsverarbeitung nach
Art. 28 DS-GVO abgeschlossen werden. Es sei aber darauf hingewie-
sen, dass die bisher existierenden Standardvertragsklauseln gemaf der
ausdrucklichen Regelung in Art. 46 Abs. 5 DS-GVO auch unter der DS-
GVO fortgelten. Insofern missen Unternehmen also nicht befiirchten,
dass die "alten" Vertragstexte unzureichend waren.
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50 Millionen BuB3geld fiir Google

Was mit der DS-GVO stets befiirchtet wurde, ist nun erstmalig Realitdt gewor-
den: Die franzosische Aufsichtsbehérde CNIL hat nun gegen Google ein erstes
hohes BuBgeld ausgesprochen.

Ausgangspunkt des Verfahrens: Beschwerden von Verbanden

Am 25. und 28. Mai 2018 erhielt die CNIL zwei Kollektivbeschwerden des Ver-
bandes None Of Your Business (NOYB) und des Vereins La Quadrature du Net
(LQDN) gemanB Art. 80 DS-GVO. In kumulativer Weise stehen diese Beschwerden
fir 9.974 Personen. In seiner Beschwerde erklart der Verband NOYB insbeson-
dere, dass Nutzer von Android-Mobilgeraten die Datenschutzbestimmungen von
Google und die Allgemeinen Geschaftsbedingungen akzeptieren mussten oder
alternativ den Service nicht nutzen kénnten. Der Verband LQDN ist der Ansicht,
dass Google unabhangig vom verwendeten Endgerat keine gultigen Rechts-
grundlagen fur die Durchflihrung der Verarbeitung personenbezogener Daten
zum Zwecke der Verhaltensanalyse und fur das Targeting von Werbung hat.

1. Versto3: Mangelnde Transparenz i.S.d. Art. 12-14 DS-GVO

Angriffspunkt in der Beschwerde ist, dass die Informationen, die das Unter-
nehmen den Nutzern zur Verfigung stellt, die in Art. 12 DS-GVO festgeleg-
ten Ziele der Zuganglichkeit, Klarheit und des Verstandnisses nicht erftillen
und dass bestimmte Informationen, die in Art. 13 DS-GVO verpflichtend vorge-
schrieben sind, den Nutzern nicht zur Verfiigung gestellt werden. Tatsachlich
sind die Informationen, die Einzelpersonen gemafB Art. 13 DS-GVO offengelegt
werden mussen, UbermaBig in mehreren Dokumenten verstreut: Sowohl in den
Datenschutzrichtlinien als auch in den Nutzungsbedingungen, die wahrend der
Kontoerstellung angezeigt werden, sowie Privacy rules, die in einem zweiten
Zeitpunkt durch anklickbare Links im ersten Dokument zuganglich sind. Diese
verschiedenen Dokumente enthalten Schaltflachen und Links, die aktiviert wer-
den mussen, um zusatzliche Informationen zu erhalten. Eine solche aktive Wahl
fuhrt zu einer Fragmentierung von Informationen, so dass der Benutzer die zum
Zugriff auf die verschiedenen Dokumente erforderlichen Klicks vervielfachen
muss. Die betroffene Person muss dadurch mit hohem Aufwand eine Vielzahl
von Informationen einholen, bevor sie die relevanten Absatze identifizieren
kann. Die vom Benutzer zu leistene Arbeit geht noch weiter, da er die gesam-
melten Informationen immer noch abgleichen und vergleichen muss, um zu ver-
stehen, welche Daten gemaB den verschiedenen Einstellungen erfasst werden,
die er méglicherweise ausgewahlt hat.

2. VerstoB: Keine rechtskonforme Einwilligung fur Anzeigenpersonalisierung

Auch im Hinblick auf die Erwahnung der Rechtsgrundlage der personalisierten
Werbung herrscht Unklarheit und wenig Nachvollziehbarkeit. In der Daten-
schutzerklarung des Unternehmens heiBBt es zunachst: "Wir bitten Sie um lhre
Einwilligung, Ihre Daten fir bestimmte Zwecke zu verarbeiten, und Sie koén-
nen lhre Einwilligung jederzeit widerrufen. Zum Beispiel bitten wir Sie, um lhre
Einwilligung personalisierte Services wie Anzeigen bereitzustellen." (Uberset-
zung der Datenschutzerklarung). Die hier gewahlte Rechtsgrundlage scheint
also die Einwilligung zu sein. Google baut jedoch nicht ausschlieBlich auf die
Einwilligung als Rechtsgrundlage, sondern stellt parallel weiter auf berechtigte
Interesse ab. Auf dieser Grundlage werden insbesondere MarketingmafBnah-
men und Werbung durchgeflhrt, um die Dienste von Google bei den Nutzern
bekannt zu machen und um eine groBe Anzahl der Dienstleistungen fur Benut-

zer frei verfigbar zu machen. Im Ergebnis kommt die CNIL dazu, dass die Einwil-
ligung, auf die sich das Unternehmen zur Personalisierung von Werbung stitzt,
nicht wirksam eingeholt wird. Die Einwilligung wird vom Betroffenen weder in
informierter Weise noch als ausdrtckliche Willensbekundung erteilt. Eine pau-
schale Einwilligung in alle in der Datenschutzerklarung genannten Falle kann
die Anforderungen an eine fur einen konkreten Fall erteilte Einwilligung nam-
lich nicht erfllen.

Was fuhrte zu der enormen BuBBgeldhéhe?

Google halt eine GeldbuBBe von 50 Millionen Euro fir unverhaltnismaBig. Das
Unternehmen ist seit 2015 eine hundertprozentige Tochtergesellschaft von
ALPHABET und erzielte im Jahr 2017 einen Umsatz von 109,7 Milliarden US-
Dollar (rund 96 Milliarden Euro). Dementsprechend ware ein BuBgeld gem. Art.
83 DS-GVO in Hohe von bis zu 3,84 Milliarden Euro zulassig gewesen.

FUr die Festsetzung der BuBBgeldhdéhe war laut der CNIL primér die besondere
Natur der VerstoBe, die in der RechtmaBigkeit der Verarbeitung sowie in den
Transparenz- und Informationspflichten festgestellt wurden, maBgebend.
Unstrittig ist Art. 6 DS-GVO eine zentrale Bestimmung des Schutzes personen-
bezogener Daten. Transparenz- und Informationspflichten sind auch insofern
unabdingbar, als sie die Austibung der Rechte der Menschen beeinflussen und
ihnen so die Kontrolle tber ihre Daten erméglichen. In dieser Hinsicht gehéren
sowohl Art. 6 DS-GVO als auch Art. 12 und 13 DS-GVO zu den Bestimmungen,
deren Unkenntnis nach Art. 83 Abs. 5 DS-GVO am starksten geahndet wer-
den kann. Hinzu kam der Umstand, dass die festgestellten Mangel bis heute
andauern. Es handelt sich weder um ein kurzfristiges Missverstandnis der Rechts-
pflichten des Unternehmens noch um einen gewdéhnlichen Verstof3, den der Ver-
antwortliche seit der behérdlichen Prifung spontan beendet hatte. SchlieBlich
ist die Schwere der VerstéBe zu bewerten, insbesondere im Hinblick auf den
Zweck der Behandlungen, ihren Umfang und die Anzahl der betroffenen Per-
sonen. Nach Ansicht des Unternehmens sind nur 7 Prozent ihrer Nutzer direkt
betroffen, dennoch ist die Anzahl der betroffenen Personen in absoluten Zahlen
besonders wichtig. In Anbetracht des Umfangs der Datenverarbeitung — insbe-
sondere der Personalisierung von Werbung — und der Anzahl der betroffenen
Personen zeigt die Aufsichtsbehorde, dass die zuvor festgestellten Mangel von
besonderer Bedeutung sind. Mangelnde Transparenz in Bezug auf diese weit-
reichenden Behandlungen sowie das Fehlen einer gultigen Einwilligung des
Nutzers zur Personalisierung von Werbung stellen erhebliche VerstdéBe gegen
den Schutz ihrer Privatsphare dar.

Fazit

Im Ergebnis halt die franzésische Aufsichtsbehoérde eine finanzielle Strafe bis zu
50 Millionen Euro fur gerechtfertigt, ebenso eine erganzende Werbesanktion
aus den gleichen Grinden. Berulcksichtigt werden dabei auch die herausragende
Stellung des Unternehmens auf dem Markt fir Betriebssysteme, die Schwere der
Mangel und das Interesse, welches diese Entscheidung bei der Information der
Offentlichkeit darstellt. Es wére nicht Gberraschend, dass Google den BuBgeld-
bescheid der CNIL gerichtlich Gberprifen lassen wird. Bei dieser BuBgeldhdhe
wird dies wohl die logische Reaktion sein, die keine Scheu vor weiteren Kosten
fur Gericht und Anwalte kennt.

Quelle: dataagenda.de

/
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Vereinigtes Konigreich gilt ab dem 30.03.2019 als Drittland

Die Europaische Kommission teilte bereits in einer Pressemittei-
lung vom 9. Januar 2018 mit, dass das Vereinigte Kénigreich ab dem
30.03.2019 als sog. Drittland einzustufen sein wird. Dies ist die Konse-
quenz der Erklarung des Vereinigten Kénigreichs gem. Artikel 50 des
Vertrags Uber die Europaische Union aus der Union auszutreten. Diese
bedeutet, dass das gesamte Primar- und Sekundarrecht der Union far
das Vereinigte Kénigreich ab dem 30. Marz 2019, 00:00 Uhr (MEZ)
("Rucktrittsdatum™) nicht mehr anwendbar ist, es sei denn, ein ratifi-
ziertes Rucktrittsabkommen legt einen anderen Zeitpunkt fest.
Angesichts der erheblichen Unsicherheiten, insbesondere hinsichtlich
des Inhalts einer moéglichen Ricknahmevereinbarung, werden alle
Beteiligten, die personenbezogene Daten verarbeiten, an die recht-
lichen Auswirkungen erinnert, die zu bertcksichtigen sind, wenn das
Vereinigte Kénigreich ein Drittland wird.

Vorbehaltlich etwaiger Ubergangsregelungen, die in einem még-
lichen Rucktrittsabkommen enthalten sein kénnen, gelten ab dem
Rucktrittsdatum die EU-Vorschriften fur die Ubermittlung personen-
bezogener Daten in Drittlander. Abgesehen von einer "Angemessen-
heitsentscheidung", die den freien Verkehr personenbezogener Daten
aus der EU ermdglicht, ohne dass der EU-Datenexporteur zusatzliche
Garantien einfihren muss oder weiteren Bedingungen unterliegt,
erlauben die EU-Datenschutzvorschriften (sowohl nach der aktuellen
Richtlinie 95/46 als auch der Datenschutz-Grundverordnung 2016/679,
" DS-GVO" - die ab dem 25. Mai 2018 gelten wird) eine Ubermittlung,
wenn der flr die Verarbeitung Verantwortliche oder der Auftragsver-
arbeiter "angemessene Garantien" vorgesehen hat.

Diese Garantien konnen weiterhin durch die bekannten Instrumenta-
rien gewahrleistet werden.

Der Landesbeauftragte fir den Datenschutz und die Informationsfrei-
heit Rheinland-Pfalz fasst auf seiner Internetseite zusammen, welche
Bestimmungen verantwortliche Stellen in der EU, und damit auch in
Rheinland-Pfalz beriicksichtigen mussen:

¢ Im Informationsblatt zur Datenverarbeitung und in der Daten-
schutzerklarung einer Website ist gemaf Art. 13 Abs. 1 lit. f bzw.
Art. 14 Abs. 1 lit. f DS-GVO Uber die Datenlbermittlung in ein
Drittland zu informieren.

e Wenn eine betroffene Person von ihrem Auskunftsrecht
Gebrauch macht, ist sie gemaB Art. 15 Abs. 1 lit. ¢, Abs. 2 DS-
GVO auch tber die Datentbermittlung in Drittlander zu beaus-
kunften.

¢ Im Verzeichnis von Verarbeitungstatigkeiten sind DatenUber-
mittlungen in Drittlander, gemaB Art. 30 Abs. 1 lit. d und lit. e
DS-GVO bzw. Art. 30 Abs. 2 lit. ¢ DS-GVO, als solche zu bezeich-
nen und die weiteren in diesem Zusammenhang geforderten
Angaben zu machen.

e G@Ggf. sind Datenschutz-Folgenabschatzungen erstmals durchzu-
fUhren oder bereits erfolgte zu tUberprifen, soweit es um die
Datenibermittlung in das UK als Drittland geht (Art. 35 DS-
GVO).

Auch das Information Commissioner’s Office (ICO), die unabhangige
Datenschutz-Aufsichtsbehoérde in GroBbritannien informiert auf seiner
Internetseite Gber die Auswirkungen der einzelnen Austritts-Szenarien.

/

13. Europaischer Datenschutztag 2019 bei der GDD

Zum 13. Europaischen Datenschutztag 2019 hatte sich die GDD auf
die Fahnen geschrieben, diejenigen Verantwortlichen im Datenschutz
sensibilisieren, die nicht in einer deutschen Niederlassung fir einen
Schutz personenbezogener durch Beratung und Kontrolle sorgen oder
die nicht der deutschen Sprache machtig sind.

In der GDD-Praxishilfe "Germany’s Federal Data Protection Act"
wird fur auslandische Interessierte das BDSG als nationales Imple-
mentierungsgesetz in seinen far die Privatwirtschaft wichtigsten
Regelung vorgestellt.

Themen der Praxishilfe sind u.a. die Zulassigkeit der Datenverarbei-
tung, Restriktionen bei den Betroffenenrechten, der Datenschutzbe-
auftragte sowie Kompetenzen der Aufsichtsbehdrden.

Die Praxishilfe méchte nicht nur Interessierte sensibilisieren, sondern
auch einen Beitrag zum aktuellen Stand der nationalen Implementie-
rungsgesetze leisten. Zwar verfligen nicht alle Mitgliedstaaten bereits
Uber ein verabschiedetes Gesetz, es ware jedoch aus Sicht der GDD
wiuinschenswert, wenn mehr Transparenz hinsichtlich der Implemen-
tierungsgesetze bestinde.

Die Praxishilfe kann hier abgerufen werden.
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Datenschutz: Arbeitsmaterialsammlung fiir Lehrende

Laut dem Berufsverband der Datenschutzbeauftrag-
ten Deutschlands (BvD) e.V. sind Dozentinnen und
Dozenten des BvD seit Anfang 2009 mit Unterrichts-
konzepten fur die Sekundarstufen | und Il bundes-
weit an Schulen unterwegs, um Schilerinnen und
Schilern klare und einfache Verhaltensregeln fir
den sensiblen Umgang mit ihren persdnlichen Daten
im Netz naher zu bringen.

Kinder und Jugendliche gehen langst selbstverstand-
lich mit Computer, Smartphones und Tablets um. Dem
BvD ist es ein besonderes Anliegen, junge Menschen
far mehr Sicherheit im Internet zu sensibilisieren. Die
Initiative méchte aufzeigen, wie Schilerinnen und
Schiler ihre persénlichen Daten besser schitzen kén-
nen —ohne dabei auf moderne Kommunikationsfor-
men verzichten zu muissen. Dazu hat die Initiative
Sensibilsierungsvortrage speziell fur junge Internet-
User der Sekundarstufen | und Il sowie fir Klassen
an Berufsschulen erarbeitet. Sie bieten Schilerinnen
und Schilern klare und einfache Verhaltensregeln
far mehr Sicherheit im Netz — ausgerichtet an der
Lebenswelt der Kinder und Jugendlichen.
Gemeinsam mit klicksafe wurde aktuell die 3. Auf-
lage des Lehrerhandouts (Arbeitsmaterial zum sen-
siblen Umgang mit persénlichen Daten im Netz) zu
den Vortragen von "Datenschutz geht zur Schule"
erstellt. Die Materialsammlung ist in acht Kapitel auf-
geteilt, wobei jedes davon verschiedene Bausteine zu
einzelnen Themen enthalt. Dabei kann jedes Kapi-

tel unabhangig von den anderen im Unterricht Ver-
wendung finden. Eine Linkliste zu den jeweiligen
Kapiteln hilft Thematiken auf sinnvollen Seiten und
Portalen zu vertiefen.

Kapitel 1 | Datenschutz, Big Data und Profiling
Kapitel 2 | Mobiles Internet und das Internet der
Dinge

Kapitel 3 | Soziale Netzwerke in Schule und Arbeit
Kapitel 4 | Das Recht am eigenen Bild

Kapitel 5 | Passwortschutz und PC Sicherheit
Kapitel 6 | Cybertreffen, Sexting und Selfie

Kapitel 7 | Freizeit - Gaming und Drohnen

Kapitel 8 | Lehrer und Datenschutz

Die Arbeitsblattsammlung "Datenschutz geht zur
Schule - Sensibler Umgang mit persénlichen Daten"
kann auf bvdnet.de oder auf klicksafe.de kostenfrei
als PDF-Datei herunterladen werden.

Quelle: Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

Datenschutz-Grundlagen

EINFUHRUNG IN DEN DATENSCHUTZ

Anzeige

EINFUHRUNG IN
DEN DATENSCHUTZ

~Learning in

TV-Format

Mitarbeiter schulen via E-Learning im TV-Format

DATAKONTEXT
Nl

lhre Vorteile:

o Sie kommen Ihrer Unterweisungspflicht gemaB DS-GVO nach
und erhalten automatisch eine liickenlose Dokumentation.

e E-Learning ist die kostenglinstige Alternative zu Prasenzun-
terweisungen und reduziert Ihren zeitlichen Aufwand auf ein
Minimum.

e |hre Mitarbeiter fiihren die Unterweisungen selbststandig und
zeitlich unabhéngig durch.

¢ |hr Logo, Opener und Jingle binden wir kostenlos ein. Auf
Wunsch passen wir weitere Elemente Ihrem Corporate Design an.

e Die komplexen Bestimmungen werden versténdlich erkldrt. Eine
Wissenstiberprifung findet durch interaktive Quizfolgen statt.

e Die Schulung hat den Charakter einer Magazinsendung und
wurde in einem Fernsehstudio aufgenommen. Unsere Mode-
ratorin fiihrt Sie methodisch durch die Themen.

Die Schulung richtet sich an Mitarbeiter. Eine Schulung fiir

Fiihrungskrafte ist ebenfalls erhaltlich. Beide Schulungen auch
in englischer Sprache.

Einblicke ins E-Learning-Tool finden Sie hier.

£ Weitere Details finden Sie hier. GDD
DATAKONTEXT Gesellschaft i Datenschu
~ DATAKONTEXT GmbH - AugustinusstraBe 9d - 50226 Frechen - Tel.: 02234/98949-30 - Fax: 02234/98949-32 und Datensicherhelt e

Internet: www.datakontext.com - E-Mail: tagungen@datakontext.com

news box 2 1


https://www.bvdnet.de/wp-content/uploads/2016/12/Lehrerhandout_DSgzS_klicksafe.pdf
http://www.klicksafe.de/service/materialien/broschueren-ratgeber/datenschutz-geht-zur-schule/
https://www.bvdnet.de/datenschutz-geht-zur-schule/lehrerhandout/
https://www.bvdnet.de/datenschutz-geht-zur-schule/lehrerhandout/
https://www.datakontext.com/cat/index/sCategory/444
https://www.datakontext.com/cat/index/sCategory/444
http://www.datakontext.com
mailto:tagungen%40datakontext.com?subject=

Datenschutz

newsbox

EU und Japan erkennen beiderseits angemessenes Datenschutzniveau an

Die EU und Japan haben bereits am 17. Juli 2018 ihre Gesprache tber
ein beiderseits angemessenes Datenschutzniveau erfolgreich abge-
schlossen. Sie haben sich darauf verstandigt, die Datenschutzsysteme
der jeweils anderen Seite als "gleichwertig" anzuerkennen, sodass
Daten zwischen der EU und Japan sicher flieBen kénnen. Die jewei-
ligen internen Verfahren fir die Annahme ihrer Angemessenheits-
feststellung sind nun beendet. Im Falle der EU gehdérten dazu die
Einholung einer Stellungnahme des Europaischen Datenschutzaus-
schusses sowie die Zustimmung eines Ausschusses, der sich aus Ver-
tretern der EU-Mitgliedstaaten zusammensetzt. Nach dem dieses
Verfahren abgeschlossen ist, hat die Kommission den Angemessen-
heitsbeschluss in Bezug auf Japan angenommen.

Mit dieser Vereinbarung bekraftigen die EU und Japan, dass die For-
derung hoher Datenschutzstandards und die Erleichterung des inter-
nationalen Handels im digitalen Zeitalter Hand in Hand gehen. Im
Rahmen der Datenschutz-Grundverordnung ist ein Angemessenheits-
beschluss der einfachste Weg, um sichere und stabile Datenstréme zu
gewabhrleisten.

Die getroffene Vereinbarung sieht die gegenseitige Anerkennung
eines gleichwertigen Datenschutzniveaus durch die EU und Japan
vor. Nach Annahme werden mit dieser Vereinbarung personenbezo-
gene Daten geschutzt, die zu gewerblichen Zwecken Ubertragen wer-
den, aber auch solche, die zu Strafverfolgungszwecken zwischen den
Behorden der EU und Japans ausgetauscht werden, sodass sicherge-
stellt wird, dass bei all diesen Ubermittlungen ein hohes Datenschutz-
niveau zur Anwendung kommt.

Bevor die Kommission ihren Angemessenheitsbeschluss angenommen
hat, hat Japan zusatzliche Garantien eingefihrt, um zu gewahrleis-
ten, dass die aus der EU Ubermittelten Daten den europaischen Stan-
dards entsprechenden Schutzgarantien unterliegen. Diese Garantien
umfassen Folgendes:

e Eine Reihe von Bestimmungen (Ergdanzende Vorschriften), die
bestimmte Unterschiede zwischen den beiden Datenschutzsys-
temen ausgleichen werden. Diese zusatzlichen Garantien wer-
den beispielsweise den Schutz sensibler Daten, die Austibung
individueller Rechte sowie die Bedingungen, unter denen EU-
Daten aus Japan in ein anderes Drittland weitergeleitet wer-
den kénnen, starken. Diese Erganzenden Vorschriften sind fur
japanische Unternehmen, die Daten aus der EU einfUhren, ver-
bindlich und vor der unabhangigen japanischen Datenschutz-
behoérde (PPC) und den Gerichten durchsetzbar.

e Die japanische Regierung hat der Kommission auch Garantien
in Bezug auf den Datenzugriff japanischer Behérden zu Straf-
verfolgungszwecken und zu Zwecken der nationalen Sicherheit
zugesagt, damit gewahrleistet ist, dass jede Verwendung per-
sonenbezogener Daten auf das beschrankt ist, was erforderlich
und verhaltnismaBig ist und einer unabhangigen Aufsicht sowie
wirksamen Rechtsbehelfsmechanismen unterliegt.

e Ein Verfahren zur Priifung und Kldarung von Beschwerden von
Europaerinnen und Europdern Uber den Zugriff japanischer
Behorden auf ihre Daten. Dieser neue Mechanismus wird von
der unabhdngigen Datenschutzbehérde Japans verwaltet und
Uberwacht.

Nach zwei Jahren wird eine erste gemeinsame Uberprifung durchge-
fuhrt, um das Funktionieren des Rahmens zu bewerten. Dies betrifft
alle Aspekte der Angemessenheitsfeststellung, einschlieBlich der
Anwendung der Ergdnzenden Vorschriften und der Garantien fir den
Zugang der Regierung zu den Daten. Die Vertreter des Europaischen
Datenschutzausschusses werden sich an der Uberprifung des Daten-
zugriffs zu Strafverfolgungszwecken und zu Zwecken der nationalen
Sicherheit beteiligen. AnschlieBend wird mindestens alle vier Jahre
eine Uberprifung durchgefihrt.

Quelle: EU-Kommission
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Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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