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2 Einfuhrung

Das Verhdltnis von Arzt und Patient ist durch das Vertrauen geprdgt, das der Patient dem Arzt entgegenbringt. Der
Patient offenbart seinem Arzt personlichste Dinge. Das Vertrauen des Patienten setzt die Verschwiegenheit des
Arztes voraus.

®

— So enthdlt bereits der hippokratische Eid eine erste medizinische Daten-
schutzregel:

Niederschlagauchin § 203 des Strafgesetzbuches (StGB).
§ 203 StGB stellt es u Arzte und arztliche Hilfspersonen die Schweigepflicht ver-
letzen, indem sie un \g ertrauliche Informationen, die ihnen als Arzt anvertraut oder

eroydnung (DSGVO) zahlt Gesundheitsdaten zu den besonders sensiblen
arbeitung nur unter sehr engen Voraussetzungen zuldssig ist und die be-

Die europdische Datenschutz-SruNd
personenbezogenen Daten, derem\e
sonders geschiitzt werden mussen.

1 https://de.wikipedia.org/wiki/Eid _des Hippokrates#Wortlaut




2.1 Gesetzliche Schweigepflicht
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Beispiele
Die Schweigepflicht besteht auch gegentiber dem Haus-

arzt des Patienten, wenn dieser nicht in die Behandlung
eingebunden ist. %

dar.

Wenn der OP-Plan, in dem Namen
Art des Eingriffs festgehalten isgN

gende Angehorige bitten, sich n
bei dem Patienten zu holen. . .

vor, dann sollte man"8
die Informationen direkt




3 Informationssicherheit
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3.2 Passworter und Benutzerkonten
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3.3 Telefax D aktivieren Sie die Wahlwiederholu g nsbesonder
n das Telefon fiir Besuche C| Pt nte
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4 Datenschutz in der Praxis

4.1 Aufnahme/Empfang

Die Erfassung der Patientendaten beginnt in der Regel

+ Krankenhaus bei der Aufnahme. Dabei muss das Gebot der Daten-

sparsamkeit beachtet werden. Es diirfen also nur sol-

. . . . . . . . che Daten erhptie .erden, die fir die Behandlung und

igt werden.

. . . . . . . . j adwinigtrativen Aufnahme sind dies Name,

ige Angaben” abgefragt werden.
pi der Aufnahme wird dem Patienten der Be-
Handlungsvertrag ausgehdndigt und seine Einwilligung

zur Weitergabe von Daten z.B. an den Hausarzt, die
Krankenhausseelsorge und weitere Stellen eingeholt.

Bei dauerhaft nicht einwilligungsfdahigen Patienten
muss der Behandlungsvertrag einer entsprechend be-
vollmdchtigten Person/Betreuer ausgehandigt werden.

Werden Patienten in der Notaufnahme eingeliefert, kann die Datenverarbeitung aufgrund der Sonderregelung
in Artikel 9 Absatz 2 lit. ¢ DS-GVO erfolgen. Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person erforderlich und diese ist auRerstande, ihre Einwilligung zu geben.

()




4.2 Wartebereiche

Uberall dort, wo Publikumsverkehr herrscht — sei es bei der Aufnahme, auf der Station oder vor Behandlungs-
rdumen — besteht die Gefahr, dass sensible Patientendaten von Unbefugten zur Kenntnis genommen werden.

Um die notige Diskretion zu wahren, sollte in diesen
gefahrdeten Bereichen daher darauf geachtet werden,
dass

« vorhandene Tiren zu Wartebereichen geschlossen
bleiben,

« wartende Patienten und Besucher keine Gesprdche
mit anhoren konnen,

« Patienten, die aufgerufen werden, so angespra

werden, dass andere Anwesende nicht erfp

worum es sich im Einzelnen handelt,




4.3 Umgang mit Patientenakten

Die Patientenakte, sowohl in Papierform als auch in

+ I(rankenhaus einer digitalen Variante, umfasst alle Giber den Patien-

ten gesammelten Informationen: Identifikationsdaten,

. . . . . . . . administrative Daten, medizinische Daten. Auch hier

steht die Vermeidung einer unbefugten Offenbarung
im Vordergrund.

er Pagenten keinen Einblick nehmen konnen.

. n dirfen nicht unbeaufsichtigt offen liegen ge-
lad$en werden.

Akten mussen in verschlieRbaren R3aumen oder
Mobelsticken verwahrt werden.

« Es darf nie die komplette Akte, sondern nur die
zur Erflllung der jeweiligen Aufgabe notwendigen
Teile (Behandlung oder Abrechnung) weitergegeben
werden.

« Dokumente, die in die Akte ax en werden, missen auf Korrektheit und Vollstandigkeit gepriift werden.

* Nach der Behandlung muss die Mte gesperrt werden, bzw. der Zugriff darf nur einem eingeschrankten
Personenkreis moglich sein.

« AulBerdem gilt es zu beachten, dass die Mitnahme von Akten aus dem Krankenhaus grundsatzlich untersagt und
nur in Ausnahmefallen erlaubt ist.

10



4.4 Datenpanne

Der Verlust von Dokumenten mit personenbezogenen Daten oder die Offenbarung von Gesundheitsdaten gegen-
Gber Unberechtigten, muss gemal3 Artikel 33 Datenschutz-Grundverordnung der Aufsichtsbehdrde gemeldet wer-
den, wenn ein Risiko fiir die Rechte und Freiheiten nattirlicher Personen besteht.

Besteht ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen, miissen zusatzlich alle betroffenen
Personen gemal’ Artikel 34 Datenschutz-Grundvorordnung informiert werden.

Ob ein Risiko oder gar ein hohes Risiko besteht, beurteilt die
Datenschutzbeauftragte oder der Datenschutzbeauftragte der

Einrichtung. Die Meldung an die Datenschutz-Aufsichtsbehdrdg -—
muss innerhalb von 72 Stunden erfolgen. Bitte informieren
daher sofort die Datenschutzbeauftragte oder den Daten
beauftragten, wenn es zu einer Datenpanne gekommen
Patenpanne Datenschutzbeauftragte

4.5 Beschaftigte als Patiex

tmals besonders sensibel zu wiirdigen. Es muss dafir
gesorgt werden, dass nur die zustamdjQe figten Kenntnis haben. Keinesfalls diirfen die Informationen
Gber die Krankheit im Zusammenh N grmationen ber das Arbeitsverhdltnis zusammengefihrt und
gemeinsam verarbeitet werdep ann die Patientenakte im Krankenhausinformationssystem versiegelt
werden. Informieren Sie sich< hen Mdglichkeiten in Ihrem KIS.



5 Der gesetzliche Rahmen

Im Krankenhaus kommt e eits das Strafgesetzbuch zur Anwendung. Ander
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5.1 Verantwortung fur den Datenschutz

Nach dem Standes- und Strafrecht sind sehr viele Mitarbeiter im Krankenhaus personlich fiir die Wahrung der
Schweigepflicht verantwortlich. Organisatorisch werden dazu oftmals von der Betriebsleitung Regelungen formu-
liert und im Qualitdatsmanagement bekannt gegeben.

Gemal3 §203 des Strafgesetzbuches kann die unbefugte

4+ Krankenhaus

ingr Gemeinschaftspraxis sind die dort arbeitenden
zte Teil eines Behandlungsteams. Hier ist die Gesell-
gchaft, welche die Arzte gebildet haben, fiir den Daten-

antwortung fir die Einhaltung der Schweigepflicht.

Arzte mit einer persénlichen Erméachtigung und Beleg-
drzte nutzen (bei Versorgung von Privatpatienten) die
Infrastruktur des Krankenhauses, tragen aber fir ihren
jeweiligen Bereich selbst die Verantwortung fir die
Schweigepflicht. Dabei sind Angestellte des Kranken-
hauses, die fiir sie tdtig sind, ihre ,Gehilfen”.

Alle Mitarbeiter des Krankenhauses, die mit Patientendaten umgehen, sind weisungsgebundene Erfillungs-
gehilfen des behandelnden Arztes. Diese ,Gehilfen” unterliegen der gesetzlichen Schweigepflicht.

Keine Gehilfen im Sinne von § 203 Absatz 3 Strafgesetzbuch sind Hausmeister, Handwerker sowie das Kiichen- und
Reinigungspersonal. Diese Berufsgruppen unterliegen nicht der gesetzlichen Schweigepflicht.



5.2 Betroffenenrechte

Recht auf Loschung
@ Recht auf Berichtigung .

C:TSD Auskunftsrecht -

echt auf Dateniibertragung
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» Recht auf Auskunft
» Recht auf Loschung

» Recht auf Vergessenwerden
» Recht auf Datentbertragbarket
» Widerspruchsrecht gegen WerburYg

Wenn Sie eine entsprechende Anfrage von Patienten (auch Mitarbeitern) erhalten, dann sprechen Sie bitte um-
gehend mit der Datenschutzbeauftragten oder dem Datenschutzbeauftragten ihrer Einrichtung. Nur so kann
sichergestellt werden, dass die Anfrage gesetzeskonform beantwortet wird. Teilen Sie der anfragenden Person
lediglich mit, dass Sie die Anfrage umgehend weiterleiten werden.

14
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