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ZIELGRUPPE

Betriebliche Datenschutzbeauftragte und -verantwortliche, Da-
tenschutzberater und -beauftragte, Compliance-Manager/innen

IHR NUTZEN

= Einsteigergerechte Einfiihrung in IT-Sicher-
heitstechnologien — Aktuelle Bedrohungen und
grundlegende Abwehrstrategien

= Schutzziele nach DS-GVO und Bestimmung
der Angemessenheit und Stand der Technik
von MaBnahmen

= Schnittstellen und Kooperation zwischen
Datenschutz- und IT-Sicherheitsbeauftragtem

= Einordnung relevanter Standards
(z.B.1SO 27001 und neu: ISO 27701)

= Neue IT-Security Paradigmen bei Cloud-Services
(softwarebasierter Perimeter/Zero-Trust)

In diesem praxisnahen Seminar erhalten Sie eine Einfiihrung in ausgewahlte Themenfelder der IT-Sicherheit. Lernen Sie, wo sich

die Disziplinen Datenschutz und Informationsschutz erganzen; erhalten Sie aber auch Handlungssicherheit worauf man aus Daten-
schutzsicht bei der IT-Security achten muss — denn Privacy ist hier eben nicht immer »default«! Es werden weiter wichtige Elemente
eines risikoorientierten Managementsystemansatzes besprochen und Sie erhalten einen einsteigergerechten Uberblick iiber aktuelle

IT-Sicherheitstechnologien und relevante Standards und Normen.



BASISWISSEN IT-SICHERHEIT

Datenschutz, IT-Sicherheit, Informationssicherheit, Risikomanagement, Business
Continuity Management: An welchen Stellen greifen diese unterschiedlichen
betrieblichen Disziplinen ineinander, so dass sie am besten voneinander profitie-
ren? Und wie erreicht man eigentlich Resilienz?

Dieses Kompaktseminar gibt einen einsteigergerechten breiten Uberblick iiber
die wichtigsten Begriffe, Funktionen sowie ausgewahlte Technologien, Schutz-

ziele und aktuelle Angriffsvektoren im Bereich IT-Sicherheit.

Die grundlegenden Begrifflichkeiten, Abwehrstrategien und deren Grenzen sowie
die Elemente eines wirksamen IT-Sicherheitsmanagements zu verstehen, ist eine

INHALT

wichtige Voraussetzung fiir die erfolgreiche Verortung derselben z.B. in Diskussio-
nen mit der hausinternen IT-Abteilung. Denn neben den rechtlichen Aspekten des
Datenschutzes wird in Zeiten von Cloud Computing in dynamischen Produktions-
umgebungen und globalen Geschaftsmodellen auch die wirksame Implementie-
rung von IT-Sicherheitsanforderungen entlang der gesamten Verarbeitungskette
immer wichtiger. Dort, wo im globalen Kontext Rechtsnormen fehlen, kann der
Einsatz moderner Sicherheitstechnologien und -standards ein wichtiger Hebel zur
Datenschutzkonformitat lhrer Datenverarbeitungsprozesse sein.

In diesem Zusammenhang gibt das Seminar Hilfestellung bei der Einordnung der

Disziplinen und Begrifflichkeiten eines modernen IT-Sicherheitsmanagements.

Warum eigentlich IT-Sicherheit und was ist das?

= Begriffsbestimmung und Erlauterung relevanter Vorgaben und Normen im
betrieblichen Kontext

= Abgrenzung und Gemeinsamkeiten mit anderen Disziplinen im Unternehmen

= Gesetze, Normen, Standards und andere Orientierungshilfen zum Thema

= Schutzziele Datenschutz und IT-Sicherheit nach DS-GVO — Privacy by Default?

Einfiihrung in IT-Sicherheitstechnologien

= Basiskonzepte (TCP/IP, VPNn, VoIP, ...)

Firewalls, Honeypots

Verschliisselung & Hash-Funktionen
Schwachstellen, Bedrohungen, Angriffe

= Grundlegende Abwehrstrategien und deren Grenzen

Management von IT-Sicherheit und Datenschutz im Unternehmen

und bei Servicepartnern

= Einfiihrung in ein prozessorientiertes Sicherheits- und Datenschutz-
management nach 1SO 27001 und neu: ISO 27701

ANMELDUNG unter datakontext.com

= Abgrenzung »klassisches« Informationssicherheits-Risikomanagement vs.
datenschutzbezogenes Risikomanagement

= Praktische Ansétze zur Bestimmung der Erforderlichkeit und Angemessenheit

von MaBnahmen in der betrieblichen Praxis

Cloud Services

= Grundlagen Cloud Computing

= Unterschiedliche Geschaftsmodelle der Cloud-Serviceprovider

= Herausforderungen fir die IT-Sicherheit

= Neue IT-Security Paradigmen bei Cloud-Services
(softwarebasierter Perimeter/Zero-Trust)

= Praktische Ansétze zur Priifung und Sicherstellung von Datenschutz
in dynamischen Produktionsumgebungen

Wir melden an:
Basiswissen IT-Sicherheit LNGMe: o
U 25.11.2025 online VOMAME: ..o
5,5 Nettostunden
Funktion™™: ... ..
Te"nahmEeruhr: Abteilung™™: ...
595 € zzgl. gesetzl. MwsSt.
E-Mail™: .
2.NaMe: ..
Vorname: ...
Enthalten sind: FUNKHON™™: o
Tagungsunterlagen und Teilnahmebescheinigung. )
Stornierungen sind bis 15 Tage vor Veranstal- Abteilung™*: ...
tungsbeginn kostenfrei, ab 14 bis 8 Tage vor
Veranstaltungsbeginn werden 50 % der Gebiihr E-Mail*: oo

berechnet. Ab 7 Tage vor Veranstaltungsbeginn
bzw. nach Versand der Zugangsdaten wird die

RECHNUNGSANSCHRIFT:

................. At

Telefon (geschaftlich): ...

Rechnungszustellung standardmaBig per E-Mail (unverschliisselt)
wie links angegeben oder an:

gesamte Veranstaltungsgebiihr fallig. Stornierungen
werden nur schriftlich akzeptiert. Der Veranstalter
behélt sich vor, die Prasenz-Veranstaltung bis

14 Tage und die Online-Veranstaltung bis 2 Tage
vor Beginn zu stornieren. Die Veranstaltungsgebiihr
ist 30 Tage nach Rechnungserhalt ohne Abzug
fallig. Sollten sich nicht geniigend Teilnehmer fiir
die Prasenz-Veranstaltung melden, behalten wir
uns vor, das Seminar digital durchzufiihren.

DATAKONTEXT GmbH
Postfach 41 28 - 50217 Frechen

Tel.: +49 22 34 98949-40 - Fax: + 49 2234 98949-44
datakontext.com - tagungen@datakontext.com

Datenschutzinformation: Wir, die DATAKONTEXT GmbH, Augustinusstr. 11 A, 50226 Frechen, verwenden Ihre oben angegebenen Daten fiir die Bearbeitung Ihrer
Bestellung, die Durchfiihrung der Veranstaltung sowie fiir Direktmarketingzwecke. Dies erfolgt evtl. unter Einbeziehung von Dienstleistern und der GDD. Eine Weiter-
gabe an weitere Dritte erfolgt nur zur Vertragserfiillung oder wenn wir gesetzlich dazu verpflichtet sind. Soweit lhre Daten nicht als freiwillige Angaben mit **
gekennzeichnet sind, benétigen wir sie fiir die Erfiillung unserer vertraglichen Pflichten. Ohne diese Daten kdnnen wir lhre Anmeldung nicht annehmen.

Weitere Informationen zum Datenschutz erhalten Sie unter datak t.com/d hutzinformation

Falls Sie keine Informationen mehr von uns erhalten wollen, kdnnen Sie uns dies jederzeit an folgende Adresse mitteilen: DATAKONTEXT GmbH,
Augustinusstr. 11 A, 50226 Frechen, Fax:02234/98949-44, werk lerspruch@datak

* Sie kénnen der Verwendung Ihrer E-Mail-Adresse fiir Werbung jederzeit widersprechen, ohne dass hierfiir andere als die Ubermittiungskosten nach den
Basistarifen entstehen.

t.com

DATAKONTEXT-Reprasentanz

Postfach 20 03 03 - 08003 Zwickau

Tel.: +49 375 291728 - Fax: + 49 375 291727
zwickau@datakontext.com

INTERNET

Anderungen bei Terminen, Preisen und Orten bleiben vorbehalten.
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https://www.datakontext.com
https://www.datakontext.com/datenschutzinformation
https://www.datakontext.com/veranstaltung-suchen/datenschutz/datenschutz-praxis/522/basiswissen-it-sicherheit
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