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Editorial:

~Schwamm driber!” So kénnte man wohl den Lésungsvorschlag des Google-Chefs Eric Schmidt auf zwei Worte verklrzen, welchen er ge-
genlUber dem Wall Street Journal zum Thema des Problems der zunehmenden Registrierung persénlichen Verhaltens im Internet geau-
Bert hat.

»1 don‘t believe society understands what happens when everything is available, knowable and recorded by everyone all the time,” he says.
He predicts, apparently seriously, that every young person one day will be entitled automatically to change his or her name on reaching
adulthood in order to disown youthful hijinks stored on their friends’ social media sites.

Der Google CEO méchte also den ,,Reset-Knopf” fir Jugendsiinden. Auf diesen driickt dann der Jugendliche, wenn er 18 Jahre alt gewor-
den ist und bekommt einen neuen Namen, damit die ganzen Jugendsiinden im Netz nicht mehr unter dem alten Namen mit der eigenen
Person in Verbindung gebracht werden kénnen.

Das ist natdrlich einfacher als den Jugendlichen den sorgsamen und verantwortungsvollen Umgang mit personenbezogenen Daten zu
vermitteln und was far den CEO sicherlich viel wichtiger ist: Dieser ,Lésungsvorschlag” lenkt von der Tatsache ab, dass sogar ein Unter-
nehmen, dessen Geschaftsfeld Gberwiegend darin besteht, Informationen zu sammeln und Uber das Internet zuganglich zu machen, eine
gewisse Verantwortung fir den sorgsamen Umgang mit persdnlichen Informationen nicht leugnen kann.

Dass auch den sog. ,Digital Natives” klar ist, dass Privatsphare keine altmodische Erfindung einer analogen Welt ist, glaubt lhr
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ULD untersagt Datenlibermittlung an Hausarzteverband Schleswig-Holstein

Das Unabhangige Landeszentrum fur Datenschutz Schleswig-
Holstein als zustandige Aufsichtsbehérde fur die Einhaltung des
Datenschutzes im nicht 6ffentlichen Bereich (§§ 39 Abs. 2 Lan-
desdatenschutzgesetz Schleswig-Holstein (LDSG) in Verbindung
mit § 38 Abs. 1 Bundesdatenschutzgesetz [BDSG]) hat gemaB § 38
Abs. 5 BDSG angeordnet, dass es dem Hausarzteverband Schles-
wig-Holstein e. V. (HAV SH) unter Androhung eines Zwangsgeldes
in Héhe von 30.000 Euro untersagt ist, gemal dem zwischen der
AOK Schleswig-Holstein, dem HAV SH und Dienstleistern abge-
schlossenen Vertrag von eingeschriebenen Hausarzten stammen-
de Patientendaten weiterzugeben oder diese selbst zu nutzen.
Die sofortige Vollziehung dieser Verfligung wurde angeordnet.

Damit sind die in der HAV SH zusammengeschlossenen Haus-
arztinnen und Hausarzte nicht berechtigt, Abrechnungsdaten auf
dem im Vertrag vorgesehenen elektronischen Weg zu tGbermit-
teln.

Kern der Auseinandersetzung ist der zum 01.09.2009 novellierte
§ 11 BDSG, der die sogenannte Auftragsdatenverarbeitung re-
gelt.

Nach § 11 BDSG bleibt bei einer Auftragsdatenverarbeitung der
Auftraggeber fir die Einhaltung der datenschutzrechtlichen Be-
stimmungen verantwortlich und hat durch eine Reihe technischer
und organisatorischer MaBnahmen sicherzustellen, dass die Vor-
gaben des Datenschutzrechts gewahrt werden und auch ein ent-
sprechender schriftlicher Auftrag erteilt wird. Diese gesetzlichen
Pflichten verletzten der Hausarzteverband und die teilnehmen-
den Arzte nach Auffassung des ULD.

DoS-Attacke aus der Cloud

Die Hausarzte hatten faktisch keine ausreichende Maoglichkeit der
Kontrolle Gber die Weitergabe von Patientendaten durch ihr Pra-
xissystem. Der Vertrag sehe vor, dass sich die Arztinnen und Arz-
te der HAV SH als Auftragsdatenverarbeiterin bedienen mussen,
wenn sie von den fir sie glnstigen Hausarztabrechnungen Ge-
brauch machen wollen. Tatsachlich seien sie aber weder rechtlich
noch faktisch in der Lage, die Kontrolle Uber ihre Patientendaten
als Auftraggeber wahrzunehmen.

An dem Rahmenvertrag, der das Verhaltnis zwischen dem Haus-
drzteverband, Dienstleistern und den einzelnen Arzten festlegt,
seien die Arzte unmittelbar (iberhaupt nicht beteiligt. Der Vertrag
zwinge die Arzte dennoch dazu, auf ihren Praxissystemen Soft-
ware gemafB den Vorgaben des Hausarzteverbandes zu installie-
ren. Den Arzten werde hierbei sogar vertraglich verboten, Kennt-
nis von wesentlichen Elementen der Software zu nehmen, so dass
sie nach Ansicht des ULD keine vollstandige Kontrolle mehr tber
die Daten auf ihrem System haben. Damit verletzten die Arzte
nach Ansicht des Datenschutzbeauftragten nicht nur ihre Daten-
schutzpflichten, sondern auch ihre arztliche Schweigepflicht.
Ein Auftragsverhaltnis sei rechtlich zudem dadurch ausgeschlos-
sen, dass der Hausarzteverband, der ausschlieBlich im Interesse
und nach Weisung der einzelnen Arzte die Daten verarbeiten
sollte, ein eigenes Interesse an diesen Daten habe.

Den Text der Verfigung in seinen wesentlichen Zigen finden Sie
unter folgend genannter Quelle:

Quelle: Pressemeldung Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein (ULD)

Dass das Thema Cloud-Computing, insbesondere unter dem Gesichtspunkt der Auftragsdatenver-
arbeitung einige datenschutzrechtlich interessante Probleme aufwirft, wurde schon oft erwahnt.
Ein Bericht von heise-online verdeutlicht, dass Cloud-Computing auch sicherheitstechnische He-

rausforderungen mit sich bringt.

So haben zwei Sicherheitsexperten nachgewiesen, wie man mit der Infrastruktur eines groBen
Cloud Computing-Anbieters den Server eines Unternehmens von der AuBBenwelt abschneiden
kann. Fir eine GebUhr von 6 Dollar konnten sie ein Programm auf den Servern des Cloud Com-
puting-Anbieters installieren und damit eine Denial-of Service-Attacke auf das System eines Un-

ternehmens starten.

Quelle: Heise-Online
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Erstes Modellprojekt zu anonymisierten Bewerbungsverfahren in Deutschland

Finf Unternehmen sowie das Bundesfamilienministerium werden
sich am Pilotprojekt der Antidiskriminierungsstelle des Bundes
(ADS) zu anonymisierten Bewerbungsverfahren beteiligen. Bei
den Firmen handelt es sich um die Deutsche Post, die Deutsche Te-
lekom, das Kosmetikunternehmen L'Oréal, den Geschenkdienst-
leister Mydays und den Konsumguterkonzern Procter & Gamble.
Die beteiligten Unternehmen werden ein Jahr lang anonymisier-
te Bewerbungsverfahren testen, also Bewerbungen ohne Foto,
Name oder Angaben Uber Alter, Geschlecht, Herkunft und Fami-
lienstand, wie die Leiterin der Antidiskriminierungsstelle des Bun-
des, Christine Luders, berichtete.

Starten soll der zwdélfmonatige Testlauf im Herbst dieses Jahres.
Das Pilotprojekt wird wahrend der gesamten Dauer wissenschaft-
lich begleitet und anschlieBend ausgewertet. Die beteiligten Un-
ternehmen und Institutionen hatten sich vormals zum Runden
Tisch in der unabhangigen Antidiskriminierungsstelle des Bundes
getroffen. Dabei wurde unter anderem eine Expertise des Insti-
tuts zur Zukunft der Arbeit (IZA) vorgestellt, in der internationale

Modellprojekte verglichen und Handlungsempfehlungen abgelei-
tet werden. Das IZA ist der wissenschaftliche Kooperationspartner
der ADS bei diesem Projekt.

Laders verwies auf eine beim IZA erschienene Studie von 2010,
wonach die Angabe eines turkisch klingenden Namens die Chan-
cen auf eine Einladung zum Vorstellungsgesprach far einen Prak-
tikumsplatz verringert — im Durchschnitt um 14 Prozent, bei
kleineren Unternehmen sogar um 24 Prozent. Bei der IZA-Unter-
suchung wurden Bewerbungen fur Praktikumsplatze verschickt.
«Wir gehen davon aus, dass die Diskriminierungsquote bei Stel-
lenausschreibungen - vor allem im niedrigqualifizierten Bereich
— deutlich héher liegt”, sagte Luders. ,, Aber es kann nicht sein,
dass Bewerberinnen und Bewerber oftmals nur auf Grund ihres
Namens oder ihres Alters keine erste Chance erhalten. Entschei-
dend fir die Auswahl der Bewerberinnen und Bewerber sollte nur
die Qualifikation sein. Wir brauchen in Deutschland eine neue
Bewerbungskultur.”

Quelle: Pressemeldung der Antidiskriminierungsstelle des Bundes

Datenlecks, gefahrdete Kundendaten und der § 42a BDSG

Die Versicherung Alte Leipziger und der Drogerie-Discounter Schlecker machten in den letzten Wochen und Tagen mit Da-
tenlecks von sich reden. Auf einem Server der Versicherung Alte Leipziger standen zeitweise rund 3600 Versicherungsan-
trage in einem Unterverzeichnis ungeschiitzt zum Download bereit. Daten wie etwa Bankverbindung, Beruf, Fahrzeuge,
eventuelle Vorschaden sowie den bisherigen Versicherer des Antragsstellers konnten von Unberechtigten eingesehen wer-
den. Auch Geburtsdatum, Nationalitat, Familienstand und Angaben zu den Kindern fanden sich in den Antragen. Das Un-
ternehmen gab nach Bekanntwerden des Lecks bekannt, dass man die Betroffenen Kunden zeitnah informieren werde.
Das Datenleck beim Drogerie-Discounter offenbarte 150.000 komplette Datensatze von Onlinekunden. Neben Anschrift,
Mailadresse und Geburtsdatum lieBen die unzureichend geschitzten Daten Rickschllsse auf bestellte Waren zu.

Auch hier gab die verantwortliche Stelle an, die betroffenen Kunden umfassend Gber den Vorfall informieren zu wollen.

Dem aufmerksamen Datenschutzbeauftragten kommen bei diesen Vorfallen mehrere Gedanken in den Sinn:
1. Kann so etwas auch in meinem Unternehmen passieren?

2. Kann so etwas auch bei unserem Auftragsdatenverarbeiter vorkommen?

3. Wie kénnen wir ein solches Datenleck verhindern?

4. Ist das ein Fall des § 42a BDSG?

5. Soweit der § 42a BDSG einschlagig ist: Haben wir einen ,,Notfall-Plan” daflr?

Quelle: Welt.de und heise security
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Security Cup nennt die Deutsche Post den
Wettbewerb im Aufsplren von Sicher-
heitslicken beim E-Postbrief. Speziali-
sierte Teams oder Einzelpersonen sollen
versuchen, Schwachstellen im System zu
entdecken und diese dann melden.

Mit dem E-Postbrief, moéchte die Deut-
sche Post den Kunden eine vertrauliche
und verlassliche Kommunikation anbie-
ten. Um diesen Anspruch zu unterstrei-
chen, veranstaltet sie den E-Postbrief Se-

gedeckt werden sollen.

Interessierte Teams mussen sich zuvor bei
der Deutschen Post per E-Mail unter secu-
ritycup@deutschepost.de bewerben und
versichern, gefundene Sicherheitsllcken
an die Deutsche Post zu melden. Die Post
stellt den Teams dann jeweils alle notwen-
digen Accounts zur Verflgung.

Zur Bewertung der gefundenen Sicher-
heitslicken hat die Deutsche Post eine Jury
benannt. Dazu gehoéren bislang der Profes-

net-Projekts, der GSM-Hacker und Netfil-
ter-Entwickler Harald Welte und Professor
David Evans von der Universitat Virginia.

Mit dem E-Postbrief mochte die Post ei-
nen E-Mail-Service etablieren, der rechts-
verbindliche Kommunikation beispielswei-
se mit Behdrden ermdglicht. Die Stiftung
Warentest kritisierte den Service als teuer,
umstandlich und nicht absolut sicher. Zu-
mindest letzter Punkt soll wohl nun ange-
gangen werden.

sor Thorsten Holz von der Ruhr-Universitat
Bochum und Leiter des deutschen Honey-

curity Cup, in dessen Rahmen unbekannte

Schwachstellen im E-Postbrief-Portal auf- Quelle: Golem.de

Bereits im November 2009 hatte der Bundesinnenminister
seinen Kollegen in anderen Ressorts in einem Schreiben
geraten, am Arbeitsplatz sowohl auf iPhones als auch auf
Blackberrys zu verzichten.

Der Bundesinnenminister Thomas de Maiziere rat Regie-
rungsmitarbeitern und der Bundesverwaltung nun erneut
davon ab, im Dienst Blackberrys zu nutzen. Die Regierung
musse sehr darauf bedacht sein, ihr eigenes Netz wirksam
zu schitzen, sagte er dem Handelsblatt

»Die Blackberry-Infrastruktur ist ein geschlossenes firme-
neigenes System. Den Zugangsstandard zu unseren Net-
zen muss aber die Regierung selbst bestimmen kénnen
und nicht eine Privatfirma®”, sagte de Maiziere. Insbeson-
dere Regierungsnetze wirden immer haufiger von Ha-
ckern attackiert.

Auch das Bundesamt far Sicherheit in der Informations-
technik (BSI) hatte im Quartalsbericht 4/2009 auf die Si-
cherheitsrisiken bei Smartphones hingewiesen. Insbeson-
dere warnte die Behérde vor dem Gebrauch von iPhones
und Blackberrys. Sie empfiehlt lediglich das SiMKo2 der
Telekom-GroBkundensparte T-System:s.

Quelle: Handelsblatt.de
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Uber eine Sicherheitsliicke, bei der allein durch
das Ansurfen einer bestimmten Website ein
iPhone, iPad oder iPod geknackt werden kann,
hatte das BSI informiert. Konkret fihrte das BSI
aus: ,Bereits das Offnen einer manipulierten In-
ternetseite beim mobilen Surfen oder das Ankli-
cken eines praparierten PDF-Dokuments reicht
aus, um das mobile Gerat mit Schadsoftware zu
infizieren. Potenziellen Angreifern ist damit der
Zugriff auf das komplette System mit Administ-
ratorrechten moglich.”

Mittlerweile konnen die bekannt gewordenen
Sicherheitslicken in den mobilen Geraten iPho-
ne, iPod Touch und iPad des Herstellers Apple
kédnnen mit einem Sicherheitsupdate geschlos-
sen werden. Bislang stehen Patches fur die fol-
genden Gerate zum Download bereit:

e i0S 4.0.2 fur iPhone ab der zweiten Genera-

tion (3G, 3GS, 4)

Nach den Datenschutzskandalen der vergange-
nen Jahre hat die Bundesregierung einen Ge-
setzentwurf zum Beschaftigtendatenschutz ver-
abschiedet, mit dem erstmals der Umgang mit
Beschaftigtendaten gesetzlich geregelt wird. Das
Kabinett beschloss am 25.08.2010 in Berlin einen
entsprechenden Gesetzentwurf.

Das Thema Beschaftigtendatenschutz umfasst
unterschiedliche Themen wie den Umgang mit
Bewerberdaten, Verkehrs- und Inhaltsdaten bei
der Nutzung von Telefon, E-Mail und Internet
am Arbeitsplatz, Gesundheitsuntersuchungen,
Datenscreenings zur Erfillung von Compliance-
Anforderungen, VideoUberwachung, Ortungs-
systeme und biometrische Verfahren.

Der Bundesbeauftragte fiur den Datenschutz und
die Informationsfreiheit (BfDI), Peter Schaar, er-
klart zum Gesetzesentwurf:

e i0S 4.0.2 far iPod Touch ab der zweiten Ge-
neration

e i0S 3.2.2 fur iPad

Das BSI empfiehlt, die bereitgestellten Updates
schnellstmdglich zu installieren, um eine Ausnut-
zung der beiden kritischen Schwachstellen im
iOS-Betriebssystem zu verhindern. Nach Anga-
ben des BSI ist bislang noch kein Sicherheitsup-
date fur die iOS Version 3.1.x, die auf dem iPho-
ne und dem iPod Touch der ersten Generation
zum Einsatz kommt, ver6éffentlicht worden. Da
inzwischen auch der Code fir die mégliche Aus-
nutzung der beiden Schwachstellen im Internet
verdffentlicht wurde, sind diese Gerate weiter-
hin ungeschitzt. Weitere Informationen zu Ge-
fahren und Schutzméglichkeiten finden Sie in
der FAQ des BSI.

Quelle: Pressemeldung des Bundesamts fiir
Sicherheit in der Informationstechnik (BSl)

~Mit dieser langst Gberfalligen Regelung ist ein
wesentlicher Schritt hin zu mehr Klarheit im Um-
gang mit Beschaftigtendaten erfolgt. Es handelt
sich aus Sicht des Datenschutzes fiir Beschaftigte
wie fur Arbeitgeber um einen tragfahigen Kom-
promiss, der eine substantielle Verbesserung ge-
genuber dem Status quo im Umgang mit Beschaf-
tigtendaten darstellt.” Arbeitgeberprasident Dr.
Dieter Hundt hingegen findet den Gesetzesent-
wurf eher unzureichend und mit wesentlichen
Mangeln behaftet.

Quelle: Pressemitteilung des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI)

Quelle: Pressemitteilung der Bundesvereinigung der
Deutschen Arbeitgeberverbande (BDA)
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Die Bundesnetzagentur hat ein-
mal mehr BuBgeld wegen uner-
laubter Telefonwerbung verhéangt.
Die Behérde fordert in zwei Féllen
zusammen rund 194.000 Euro und
stellt klar: Allgemein vorformulier-
te Teilnahmebedingungen fiir Ge-
winnspiele im Internet sind keine
ausreichende Einwilligung fiir Wer-
beanrufe.

Die beiden BuBBgeldverfahren umfassen
mehrere Beschwerden von Verbrauchern
und damit mehrere Taten. Beworben

wurden Produkte aus den Branchen Me-
dien und Versandhandel mit Nahrungs-
mitteln.

In den BuBBgeldverfahren hatten sich die
betroffenen Unternehmen auf angebli-
che Einwilligungserklarungen von Ver-
brauchern in telefonische Werbung be-
rufen. Bei den vorgelegten Erklarungen
handelte es sich um allgemein vorfor-
mulierte Teilnahmebedingungen flr Ge-
winnspiele im Internet, die auch Einwil-
ligungen in Telefonwerbung z. B. von
Partnern, Sponsoren und sonstigen Un-
ternehmen umfassten.

.Diese Teilnahmebedingungen gentigten

den rechtlichen Anforderungen nicht.
FUr die konkreten Taten lagen somit kei-
ne wirksamen Einwilligungen der Ange-
rufenen vor”, betonte Matthias Kurth,
Prasident der Bundesnetzagentur. ,Wer
Werbeanrufe durchfihrt, ohne Gber die
erforderliche ausdrickliche und wirk-
same Einwilligung der Verbraucher zu
verfiigen, dem drohen hohe BuBgelder.
Dies zeigen die aktuellen Falle. Auch in
Zukunft werden wir zum Schutz der Ver-
braucher konsequent gegen Unterneh-
men vorgehen, die das Verbot unerlaub-
ter Telefonwerbung missachten.”

Quelle: Pressemeldung der Bundesnetzagentur
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Merkblatt Datenschutz in englischer Sprache lieferbar

Explanatory Notes
Data Protection

Information bocklet for staff members

Das Merkblatt Datenschutz ist nun
auch in englischer Sprache erhalt-
lich und soll die englischsprachi-
ge Mitarbeiter fiir das Thema Da-
tenschutz sensibilisieren und sie
mit den zugehorigen Anforderun-
gen im Unternehmen vertraut ma-
chen. Besonders hervorzuheben ist
die neue, leicht verstandliche Auf-

bereitung. In Zusammenarbeit mit
Anwendern und Illlustratoren ist es
der Gesellschaft fiir Datenschutz
und Datensicherheit e.V. (CDD) ge-
lungen, diese komplexe Materie
anschaulich und didaktisch durch-
dacht zu vermitteln.

Besonders herausgearbeitet wurde die
Verantwortung des gesamten Unterneh-
mens fur den datenschutzkonformen
Umgang mit personenbezogenen Daten.
Hier sind neben der Geschaftsfihrung
auch die Fuhrungskrafte und Mitarbei-
ter fur die RechtmaBigkeit des Umgangs
mit Mitarbeiter-, Kunden- und Lieferan-
tendaten verantwortlich.

Die klare Strukturierung mit Blick auf die
Rolle des Staates, des Betroffenen und
des Unternehmens sowie die detaillierte
Beschreibung der Verantwortlichkeit der

Coaching-Workshop - Datenschutzpraxis

Mitarbeiter sensibilisiert die Beschaftig-
ten erneut far ihre wesentlichen Aufga-
ben und Pflichten mit Datenschutzbezug.
Der abschlieBende Datenschutz-Know-
how-Check gibt den Mitarbeitern die Ge-
legenheit, das notwendige Datenschutz-
wissen selbst zu Gberprafen.

Das Merkblatt ist ideal fur alle Mitarbei-
ter und far Auszubildende. Schneller und
gunstiger als jede E-Learning-Lésung. Im
Lichte der steigenden Bedeutung des Da-
tenschutzes in den Unternehmen und in
der Wirtschaft empfiehlt es sich, dieses
Thema neu auf die Tagesordnung zu ru-
fen.

Weitere Information und die Méglich-
keit, ein kostenloses Merkblatt-Muster
abzufordern finden Sie auf der
DATAKONTEXT-Homepage.

Am 04./05. Oktober findet in Kéln ein Workshop fur neu bestellte Datenschutzbeauftragte statt. In die-
sem Workshop werden Teilnehmerfragen von betrieblichen und erfahrenen Praktikern beantwortet und
Schwerpunktthemen von den Referenten in Kurzvortragen vertieft. Dartber hinaus werden eine Vielzahl
von Checklisten und Mustern vorgestellt und tGberlassen, welche die Teilnehmer dann unkompliziert an kon-
krete Situationen anpassen kénnen. Der Workshop eignet sich auch fur Praktiker, um Kenntnisse zur Vor-
bereitung auf die Prifung zum GDDcert. aufzufrischen.

Themen u. a.:

e Organisation des Arbeitnehmerdatenschutzes § 32 BDSG
¢ Die Auftragsdatenverarbeitung nach § 11 BDSG

¢ Die neuen Spielregeln bei Kundenwerbung

e Prufpraxis der Aufsichtsbehoérden
e Datenschutz versus Compliance

* Neue Herausforderungen (Datenschutz in Communitys)

Das vollstandige Seminar-Programm finden Sie auf der

DATAKONTEXT-Homepage.
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