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Editorial:

Was haben Facebook und das Jobcenter Pankow gemeinsam?

Die erste Gemeinsamkeit ist sicherlich, dass sowohl Facebook als auch das Pankower Jobcenter von einer groBen Zahl von Menschen per-
sonenbezogene Daten besitzen. Der Unterschied ist, dass die Benutzer von Facebook den Datenstriptease aus freien Stlicken aufs Parkett
legen. Im Gegensatz zu den Facebook-Usern bleibt den Kunden der Jobcenter/des Jobcenters meist keine andere Alternative als ihre per-
sonenbezogenen Daten zu offenbaren, wenn sie in den Genuss der benétigten Unterstitzung kommen méchten.

Eine weitere Gemeinsamkeit scheint die beiden jedoch auch noch zu einen. Der Umgang mit Léschfristen, wenn es um personenbezogene
Daten geht.

§ 84 Abs. 2 SGB X fordert:

.Sozialdaten sind zu l6schen, wenn ihre Speicherung unzulassig ist. Sie sind auch zu lI6schen, wenn ihre Kenntnis far die verantwortliche
Stelle zur rechtmaBigen Erfallung der in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist und kein Grund zu der Annah-
me besteht, dass durch die Loschung schutzwirdige Interessen des Betroffenen beeintrachtigt werden.”

Umso verwunderlicher ist es, dass die zumindest bei dem Jobcenter Pankow genutzte Software anscheinend eine Léschung in technischer
Hinsicht gar nicht vorsieht.

Eine ahnlich entspannte Vorgehensweise legt die Firma Facebook an den Tag, wenn es um die Léschung personenbezogener Daten, ge-
nauer, wenn es um die Loéschung von eingestellten Fotos geht. Einem Bericht des Technik-Blogs Ars Technica zu Folge halt Facebook Bilder
auch mehrere Jahre, nachdem die Facebook-User diese geléscht haben, auf seinen Server vor. Ein Abruf ist nach der vom User angestoBe-
nen Léschung auch drei Jahre danach méglich, wenn Dritte nur den direkten Link auf die Bild-URL kennen.

Es gibt aber auch noch einen groBBen Unterschied zwischen den beiden Sachverhalten, zumindest in der Wahrnehmung durch Nicht-Betrof-
fene. Das Gebaren von Facebook I6st bei so manchem eine groBe Empdérung aus. Zumindest mehr als Gber das Gebaren des Job-Centers.

lhr
RA Levent Ferik
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Mentana-Claimsoft erhidlt Datenschutz-Zertifikat fiir De-Mail-Losung

Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Peter Schaar hat der Mentana
Claimsoft GmbH ein Datenschutzzertifikat fiir den dort
geplanten De-Mail-Dienst erteilt. Darin wird bestatigt,
dass die Mentana Claimsoft GmbH die datenschutz-
rechtlichen Anforderungen des De-Mail-Gesetzes er-
fillt.

Die Erteilung der Bescheinigung ist Bestandteil des Akkreditie-
rungsverfahrens beim BSI, das jeder Anbieter von De-Mail-Diens-
ten im Vorfeld durchlaufen muss.

Der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit ist gemal De-Mail-Gesetz zustandig fir die Erteilung
des Zertifikates, das die Datenschutzkonformitat der geplanten
De-Mail-Dienste bestatigt. Dabei pruft er die Einhaltung der da-
tenschutzrechtlichen Anforderungen anhand eines Gutachtens
einer anerkannten oder 6ffentlich bestellten oder beliehenen

sachverstandigen Stelle fir den Datenschutz. Der Gutachter wie-
derum hat bei seiner Prifung die Anforderungen zu beachten,
die in einem Kriterienkatalog festgelegt sind. Der De-Mail-Kri-
terienkatalog fur den Datenschutznachweis ist auf der Website
des Bundesbeauftragten fir den Datenschutz und die Informati-

onsfreiheit unter http://www.bfdi.bund.de/DE/Schwerpunkte/DE-

Mail/InformationenAnbieter/Artikel/KriterienkatalogNachweis.
htmI?2nn=1958446 veroffentlicht.

Das Angebot von De-Mail-Diensten ist ein von der Bundesregie-
rung gefoérdertes Projekt zum sicheren und verbindlichen Aus-
tausch von elektronischen Dokumenten mittels E-Mail. Kernbe-
standteil des De-Mail-Dienstes ist der Postfach- und Versanddienst,
welcher eine zuverlassige und vertrauliche Kommunikation, sowie
den gleichermaBen geschitzten Versand von Dokumenten mit-
tels E-Mail ermdglicht.

Quelle: Pressemitteilung des
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit

DGRI fordert weitere Revision des Datenschutzrechts auf EU-Ebene

Die Initiative der EU fiur einheitliche Datenschutzstandards in Europa hat in Deutschland ein grundsatzlich positives Echo gefunden. Zu den
Details wurde aber auch deutliche Kritik laut, u. a. auch von der Deutschen Gesellschaft fir Recht und Informatik e.V. (DGRI).

Die Deutschen Gesellschaft fir Recht und Informatik e.V., eine der in Deutschland fihrenden unabhangigen wissenschaftlichen Vereini-
gungen im Bereich des IT-Rechts; zu ihren Mitgliedern zahlen Richter, Rechtsanwalte, Rechtswissenschaftler, Firmenjuristen der IT-Branche
und IT-Techniker, hat sich ebenfalls mit einer kritischen Stellungnahme zum Entwurf der geplanten EU-Datenschutzverordnung zu Wort
gemeldet. Die DGRI e.V. befasst sich mit Fragen im Bereich der Schnittstelle zwischen Informatik- und EDV-Recht einerseits sowie Recht
und Wirtschaft andererseits.

Die DGRI stellt klar, dass sie das Bestreben der Kommission, das national sehr unterschiedliche Datenschutzrecht durch eine Verordnung eu-
ropaweit zu vereinheitlichen und dadurch Unsicherheiten Uber die jeweils anwendbaren Regelungen erheblich zu reduzieren begrif3t und
regt jedoch gleichzeitig an, bei der Neugestaltung des Datenschutzes in Europa die Gelegenheit zu nutzen, um das Schutzkonzept einer
Revision zu unterziehen. Dabei seien nachfolgende Grundsatze zu beachten, um so dem Datenschutz zu gréBerer Akzeptanz und Effekti-
vitat zu verhelfen. Zur Untermauerung des Revisionsbedurfnisses stellt die DGRI 9 Grundsatze vor, wie z. B. die Tatsache, dass das geltende
Datenschutzrecht tiefergehende Differenzierung des Begriffs der personenbezogenen Daten durchflhrt. Einer fast binaren Denkweise un-
terworfen, sind personenbezogene Daten entweder personenbezogen und unterfallen damit dem strengen Regime des Datenschutzrechts
oder es handelt sich eben nicht um personenbezogene Daten.

Die detaillierten Ausfihrungen zu den restlichen ausgearbeiteten Grundsatzen lassen sich unter dem nachfolgenden Link nachlesen.

Quelle: Pressemitteilung der Deutsche Gesellschaft fir Recht und Informatik e.V.
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BSI veroffentlicht Empfehlungen fiir sicheren PC-Betrieb

Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) hat Empfehlungen fiir den sicheren Betrieb von
Windows-PCs zusammengestellt und anlasslich des eu-
ropaweiten ,Safer Internet Day” am 7. Februar 2012
Empfehlungen zur sicheren Konfiguration von Win-
dows-PCs veroffentlicht.

Die BSI-Empfehlungen bieten Anwendern konkrete Hilfestellun-
gen bei der sicheren Konfiguration eines Windows-PCs fur die
private Nutzung sowie in einer zweiten Version fur die Nutzung
in kleinen Unternehmen. Dabei wird der komplette Lebenszyklus
eines PCs vom Kauf des Systems Uber die Installation und Inbe-
triebnahme, den regelméaBigen Betrieb bis hin zur Entsorgung be-
trachtet. Mithilfe der BSI-Empfehlungen kénnen die Nutzer ihre

Im Rahmen der neuen Reihe ,,BSI-Empfehlungen zur Cyber-Sicher-
heit” veréffentlicht das BSI daher in der Rubrik ,, Produktkonfigu-
ration” Empfehlungen zur sicheren Konfiguration von ausgesuch-
ten, gangigen IT-Produkten und -Anwendungen. Dabei geht es
nicht um die Darstellung einer hundertprozentigen theoretischen
Sicherheit, sondern vielmehr darum, in der Praxis die groBtmog-
liche Sicherheit bei vertretbarem Aufwand zu erreichen.

Vielleicht fir einige Uberraschend empfiehlt das BSI als sichere
Browser-Alternative Google Chrome. Ausschlaggebender Grund
daflr sei die Sandbox-Funktion und die Auto-Update-Funktion,
die die Sicherheit deutlich erhéhen, erklart der Leitfaden. Zu ei-
nem dhnlich positiven Ergebnis bzgl. der Sicherheit bei der Be-
nutzung des Browsers aus dem Hause Google war bereits Ende
2011 eine andere Studie gekommen.

Rechner unter einem aktuellen Microsoft Windows so einrichten,
dass eine weitgehend sichere Nutzung von Dienstleistungen tber
das Internet méglich ist.

Quelle: Bundesamt fur Sicherheit in der Informationstechnik

BfDI zur Modernisierung des Datenschutzes

Die Vorschlage der Europaischen Kommission fur einen neuen Datenschutz-Rechtsrahmen stellen nach Auffassung des Bundesbeauftragten
far den Datenschutz und die Informationsfreiheit Peter Schaar eine gute Grundlage dar, auf deren Basis allerdings noch einige Verbesse-
rungen vorgenommen werden sollten. Das Datenschutz-Paket biete die Chance fir einen europaweit wirksameren Schutz personenbezo-
gener Daten. Schaar erwarte von der Bundesregierung, dass sie sich in den anstehenden Beratungen auf EU-Ebene aktiv fir einen verbes-
serten Datenschutz einsetzt. Dies gelte insbesondere fur den Datenschutz im Verhaltnis zu Nicht-EU-Staaten.
Angesichts der zunehmenden Bedeutung des Internets begriiBe Schaar, dass die strengen Grundsatze des EU-Rechts generell auch dann
gelten sollen, wenn sich Unternehmen aus Nicht-EU-Landern mit ihren Diensten an Birger in der EU wenden, selbst wenn sie keine Nie-
derlassung in Europa haben.
Ebenfalls positiv wird vom BfDI die Verpflichtung zur Verwendung datenschutzfreundlicher Technologien (,,Privacy by Design”) und Grund-
einstellungen (, Privacy by Default”) bewertet. Fir soziale Netzwerke bedeute dies etwa, dass die Daten der Nutzer nicht von vornherein
der Offentlichkeit zugéanglich gemacht werden diirfen, sondern nur nach ausdricklicher Freigabe durch den Nutzer.
Angesichts der guten Erfahrungen in Deutschland begriiBe Schaar, dass die Kommission die Bestellung der betrieblichen und behérdlichen
Datenschutzbeauftragten europaweit verbindlich machen will.
Nach geltender Rechtslage muss ein Unternehmen bereits dann einen Datenschutzbeauftragten bestellen, wenn zehn Personen standig mit
der Verarbeitung personenbezogener Daten beschaftigt werden. Nach der VO kann die Bestellung zudem auf zwei Jahre begrenzt werden.
Der Bundesbeauftragte sieht aber auch eine Schwachung des Prinzips der betrieblichen Selbstkontrolle durch die in Art. 35 des Entwurfs
der Verordnung geregelte grundsatzliche Bestellpflicht fir einen betrieblichen Datenschutzbeauftragten bei einer Unternehmensgré3e
von mehr als 250 Mitarbeitern. Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit geht davon aus, dass nur noch
0,3 Prozent der deutschen Unternehmen zur Bestellung eines Datenschutzbeauftragten verpflichtet wirden. Er tritt damit fir eine deut-
lich niedrigere Grenze ein.

Quelle: Pressemitteilung des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
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Das Arbeitsgericht Wesel hat in einem Beschluss vom
17.11.2011 (Az.: 5 BV 17/11) einen Anspruch eines Be-
triebsrats gegen den Arbeitgeber auf eine umfassende
Einsichtnahme in die Protokolldateien fiir Zugriffe auf
das Betriebsratslaufwerk verneint. Nach Auffassung
des Arbeitsgerichts Wesel fehlt ein dafiir erforderliches
Rechtsschutzbediirfnis des Betriebsrates selbst bei zuvor
erfolgter unbefugter Einsichtnahme in Betriebsratsdatei-
en durch den Arbeitgeber.

Der Arbeitgeber hatte eingerdumt, dass er in einem Fall Zugriff
auf die Datenhistorie einer Datei des Betriebsrats genommen hat-
te. Zuvor war ihm der Inhalt der Datei selbst vom Betriebsrat zu-
ganglich gemacht worden. Daraufhin hatte das Arbeitsgericht We-

sel in einem Vorverfahren bereits den Arbeitgeber aufgefordert,
dieses zukinftig zu unterlassen. Nun wollte der Betriebsrat Einsicht
in die Protokolldateien fir Zugriffe auf das Betriebsratslaufwerk
nehmen. Dieses Recht machte er vor Gericht geltend.

Der Arbeitgeber lehnte das ab und begriindete das unter anderem
mit dem Datenschutz: Bei einer Auswertung mussten auch perso-
nenbezogene Daten von zahlreichen Mitarbeitern eingesehen wer-
den. AuBerdem warf er dem Betriebsrat vor, jetzt selbst spionieren
zu wollen: Es gehe ihm nicht mehr darum, die eigenen Daten zu
schitzen, das Ziel sei «allein die Ausforschung» des Arbeitgebers.

Zu den Details der Entscheidung siehe unten folgende Quellen-
angabe.

Quelle: Justiz.NRW
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Europaischer Datenschutz-Dachverband zur EU-Datenschutzverordnung:
~Datenschutzbeauftragte - Europaische Hiiter der Privatsphdre”

Die Europdische Kommission hat am 25. Januar 2012
den Entwurf einer neuen EU-Verordnung beschlossen,
die den Schutz der Privatsphére in der EU zukunftsfa-
hig gestalten soll.

Die ,,Confederation of European Data Protection Organisations
(CEDPO)" hat die in dem EU-Verordnungsentwurf angelegte
Schlusselrolle der betrieblichen und behérdlichen Datenschutz-
beauftragten bei der Gewahrleistung des Schutzes personenbezo-
gener Daten ausdricklich begruBt. ,Unternehmen in der gesam-
ten EU werden zunehmend die Vorteile erkennen, die mit dem
Einsatz eigener Hlter der Privatsphare verbunden sind”, betont
Rechtsanwalt Christoph Klug von der Gesellschaft fir Datenschutz
und Datensicherheit (EDD). , Die Datenschutzbeauftragten wer-
den dazu beitragen, den Datenschutz zu effektivieren, unnéti-
ge administrative Hirden zu beseitigen und das Vertrauen von
Kunden und Mitarbeitern zu starken”, fahrt Klug fort. Dr. Sachi-
ko Scheuing von der niederlandischen Datenschutzorganisation
NGFG fugt hinzu: ,Der positive Einfluss der Tatigkeit von Daten-
schutzbeauftragten ist bereits durch eine Studie des niederlan-
dischen Justizministeriums belegt. Wir begriiBen daher ihre aus-
druckliche Anerkennung auf Europaischer Ebene.”

Auch mit Blick auf den nach dem Verordnungsentwurf méglichen
Sanktionsrahmen, der im Fall von Datenschutzversto8en durch
Unternehmen bis zu zwei Prozent ihres weltweiten Jahresum-
satzes reicht, durften sich verantwortliche Stellen sicherer fh-
len, wenn sie auf die Dienste eines hinreichend qualifizierten und
zuverlassigen Datenschutzbeauftragten zurickgreifen kénnen.

~Nachdem nunmehr der lang erwartete Verordnungsentwurf of-
fiziell vorgestellt worden ist, werden die CEDPO-Mitgliedsorgani-
sationen ihre Krafte bindeln und den EU-Institutionen konstruk-
tive Vorschlage fur eine zukunftsfahige Ausgestaltung der Rolle
des Datenschutzbeauftragten unterbreiten”, informiert Pascale
Gelly von der franzésischen Datenschutzorganisation AFCDP. , Ins-
besondere wird CEDPO hierbei seine Erfahrungen aus verschiede-
nen EU-Mitgliedstaaten beispielsweise hinsichtlich der notwen-
digen Unabhangigkeit, Qualifikation und der Aufgabenstellung
von Datenschutzbeauftragten insgesamt einbringen. In diesem
Zusammenhang stellt CEDPO bereits heute eine vergleichende
Studie zur Funktion des Datenschutzbeauftragten in 12 Mitglied-
staaten vor.”

Uber CEDPO:

CEDPO wurde im September 2011 von nationalen Datenschutzorganisationen
als europdischer Dachverband gegriindet. Zu den Griindungsmitgliedern zahlen:
AFCDP (Association Francaise des Correspondants a la Protection des Données a
Caractére Personnel), Frankreich; APEP (Asociacion Profesional Espafiola de Priva-
cidad), Spanien; GDD (Gesellschaft fiir Datenschutz und Datensicherheit), Deutsch-
land; NGFG (Nederlands Genootschaap van Functionarissen voor de Gegevensbe-
scherming), Niederlande.

CEDPO hat sich eine zeitgeméaBe Férderung der Rolle des Datenschutzbeauftrag-
ten und allgemein das Eintreten flir einen ausgewogenen, praktikablen und ef-
fektiven Datenschutz in der EU zum Ziel gesetzt. Gleichzeitig ist CEDPO bestrebt,
die Harmonisierung des Datenschutzrechts und der Datenschutzpraktiken in der
EUldem EWR zu férdern.

Quelle: COD e.V.

Schuldnerverzeichnis im Internet: Datenschiitzer kritisieren elektronisches Schuldnerverzeichnis

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander tbt Kritik an dem geplanten , elektronischen Schuldnerverzeichnis”.
Hintergrund sind Beflirchtungen hinsichtlich der Such-Maske: Dass etwa sichergestellt sein muss, dass bei gleichem Namen (es gibt mehrere
Personen mit dem gleichen Namen, was nicht so unwahrscheinlich ist) von Betroffenen nicht jemand falschlicherweise von einem Suchen-
den dort identifiziert wird. Hinzu kommt, dass diese Formulare eine recht weitgehende Suche erméglichen, die Insolvenzbekanntmachun-
gen sind da ein gutes Beispiel — um unberechtigte Massenanfragen zu verhindern, sollen entsprechende Schutzvorrichtungen installiert
werden. Insgesamt bleibt derzeit abzuwarten, wie das Formular konkret aussehen wird.

Quelle: Anwaltskanzlei Ferner Alsdorf
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Aus der Welt des Tracking und des Online Behavioural Advertising

Ein neues Projekt lasst vermuten, dass Google von den
Benutzern lernen méchte, wie sich diese durch das Web
bewegen und wie die angesurften Seiten genau genutzt
werden. Dazu hat Google das Projekt ,,Screenwise” ins
Leben gerufen.

Teilnehmer am Programm mussen alter als 13 sein, sich eine Erwei-
terung fur Google Chrome installieren und werden dann getrackt.
Bei der Benutzung werden die Seiten Ubertragen, die vom User
besucht werden. Mit Hilfe dieser Profilbildung méchte Google
seine Dienste verbessern. Die (teilweise) Aufgabe der Privatspha-
re wird von Google fir den Anfang mit einem 5 Dollar-Gutschein
fur Amazon entlohnt. Danach erhalt der entbléBte Surfer alle drei
Monate, bis zu einer Maximalsumme von 25 Dollar.

Eine datenschutzkonformere Auswertung des Userverhaltens be-
treibt die nugg.ad AG.

Die Firma nugg.ad fungiert als Auftragnehmer, der fir den Web-
seitenbetreiber das Nutzerverhalten aufzeichnet und auf statis-
tischer Basis an diesen Empfehlungen fir Inhalte oder Werbung

zurickliefert. Die Aufzeichnung des Nutzungsverhaltens erfolgt
mit Hilfe von Cookies. Diese haben keine Identifizierungskennzei-
chen, sondern fihren eine ,Strichliste” Gber die Kategorien und
Art der besuchten Webseiten. Die Datenschutzkonformitat wur-
de sogar vom ULD (Europrise) bescheinigt.

Der Targeting-Spezialist nugg.ad gab nun die Ausweitung seines
Geschafts bekannt und stellt eine Technologie vor, die dem ra-
sant wachsenden Mobile-Display-Markt ebenfalls erfasst und da-
mit intelligentes und systemubergreifendes Zielgruppenmanage-
ment erstmals fir WerbemaBnahmen auf mobilen Endgeraten
verfigbar macht. Die Umsetzung der nugg.ad Targeting-L&sung
far Mobile-Devices erfordere unter Bertcksichtigung der beson-
deren Anforderungen im Hinblick auf den Datenschutz die Ent-
wicklung einer ganzlich neuen Tracking-Technologie. Die nugg.
ad Mobile Solutions beinhalten eine neuartige mobile-spezifische
Loésung, die es erlaubt, Gber 90 Prozent aller mobilen Endgerate
Ubergreifend zu targeten, ohne dabei auf die Datenschutzkon-
formitat zu verzichten.

Quellen: Google und nugg.ad ag

CDD-Fachtagung: Die neue EU-Verordnung zum Datenschutz

Die Auswirkungen auf den Datenschutz in Deutschland

Die EU-Kommission hat eine umfassende Reform des Datenschutzrechts in Europa vorgeschlagen. Zentrale Regelung fur die Wirtschaft ist
der Entwurf einer Datenschutz-Verordnung mit unmittelbarer Wirkung ohne Umsetzungsspielrdume. Mit der Verordnung soll das Daten-
schutzrecht in Europa vereinheitlicht und die Datenschutzrechte des Blirgers gestarkt werden.

Die geplante Datenschutz-Verordnung hat auf die deutsche , Datenschutzkultur” weit reichende Auswirkungen.

Eine Anderung der Rechtsstellung der betrieblichen Datenschutzbeauftragten, erhebliche Haftungsrisiken und der Eingriff in etablierte
und bewahrte Datenschutzprozesse sind nach dem Entwurf der Verordnung vorgesehen.

Die GDD-Fachtagung am 12.03.2012 in K&In informiert Uber die Regelungen der Datenschutz-Verordnung und beleuchtet die rechtlichen,

organisatorischen und technischen Auswirkungen.

Weitere Informationen finden Sie unter www.datakontext.com

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?

Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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